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1. Principalele constatari si concluzii

Obiectivul prezentului raport il reprezinta analiza alertelor de securitate cibernetica colectate si procesate
de CERT-RO in anul 2015, in vederea obtinerii unei imagini de ansamblu asupra evenimentelor relevante
pentru evaluarea riscurilor de securitate cibernetica la adresa infrastructurilor cibernetice de pe teritoriul
Romaniei, aflate in aria de competentd a CERT-RO.

In perioada de referintd, respectiv 01.01.2015 — 31.12.2015, CERT-RO a colectat si procesat 68.206.856 de
alerte de securitate cibernetica, in scadere cu 13% fata de anul 2014 (78.769.993), dintre care:

o alerte colectate si procesate automat (feed-uri): 68.205.633;
o alerte colectate si procesate manual (email tiketing): 1.223;

Prin alerta de securitate cibernetica, in contextul prezentului raport, intelegem orice semnalare ce contine o
adresa IP sau un domeniu web (URL), referitoare la un posibil incident sau eveniment de securitate
cibernetica, ce implicd sau poate implica sisteme informatice din spatiul cibernetic national
detinute/administrate de persoane fizice sau juridice din Roménia.

Un numar de 2.321.931 de adrese IP unice au fost vizate de alertele colectate de CERT-RO in anul 2015.
Numarul total de IP-uri unice alocat organizatiilor din Roménia este de 8.958.498", in scadere fata de anul
2014 (aprox. 10 mil.) si anul 2013 (aprox.13,5 mil.).

In urma analizarii alertelor de securitate cibernetica colectate de CERT-RO in 2015, au fost constatate
urmatoarele:

e 26% (2.3 mil.) din totalul IP-urilor unice alocate spatiului cibernetic national au fost implicate in cel
putin o alerta de securitate cibernetica procesatd de CERT-RO in anul 2015, fata de 24% (2.4 mil.) in
anul 2014 si 16% (2.2 mil.) in anul 2013,

e 78% (53 mil.) din alertele colectate si procesate vizeaza sisteme informatice vulnerabile, in
sensul ca sunt ne-securizate sau configurate necorespunzator. Unele dintre aceste sisteme
informatice vulnerabile sunt utilizate de atacatori pentru lansarea de atacuri cibernetice asupra altor
tinte si pentru mascarea identitatii, de cele mai multe ori ne-fiind necesara compromiterea acestora Ci
doar simpla utilizare a serviciilor disponibile (spre exemplu: servere DNS de tip ,Open Resolver”,
servere Proxy fara autentificare, servere NTP configurate ne-corespunzator etc.);

e 20,78% (14 mil.) din alertele colectate si procesate vizeaza sisteme informatice infectate cu
diferite variante de software malitios (malware) de tip botnet, caracterizat prin faptul ca dispune
de mecanisme ce permit atacatorilor sa controleze de la distanta sistemele informatice infectate;

e 64% (3 mil.) din numarul total de incidente rezultate din procesarea alertelor (sectiunea 3.2)
reprezinta sisteme informatice ce fac parte din retele de tip botnet, acestea putand fi utilizate in
derularea de atacuri cibernetice asupra unor tinte din Romania sau externe;

e 17.088 de domenii ,.ro” au fost raportate la CERT-RO ca fiind compromise in anul 2015, in
crestere cu aproximativ 58% fata de anii 2014 (10.759) si 2013 (10.239). Din totalul de 855.9972
domenii inregistrate in Romania in luna februarie 2015, numarul reprezinta aproximativ 2% din totalul
domeniilor ”.ro” si aproximativ 6,5% din totalul domeniilor “.ro” active.

! Conform datelor de la https://www.maxmind.com/en/allocation-of-ip-addresses-by-country.
? Conform datelor ICI-ROTLD.
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Tn baza constatarilor de mai sus, pot fi formulate urmatoarele concluzii:

amenintarile si vulnerabilitatile de natura cibernetica la adresa spatiului cibernetic national continua sa
se diversifice, aspect evidentiat prin faptul ca in anul 2015, CERT-RO a introdus noi tipuri de alerte;

majoritatea alertelor colectate se referd la sisteme informatice vulnerabile (configurate
necorespunzator sau nesecurizate) si la sisteme informatice infectate cu diverse variante de malware
de tip botnet;

oricare dintre cele doud tipuri de sisteme informatice mentionate mai sus pot fi folosite ca interfata
(proxy) pentru desfasurarea unor atacuri asupra unor tinte din afara tarii, reprezentand astfel
potentiale amenintari la adresa altor sisteme conectate la Internet;

dispozitivele sau echipamentele de retea de uz casnic (ex.: routere wireless), sau cele care fac parte
din categoria Internet of Things (loT) (camere web, smart TV, smartphone, imprimante etc.), odata
conectate la Internet, devin tinta atacatorilor, iar vulnerabilitatile acestora sunt exploatate de catre
acestia pentru a compromite reteaua din care fac parte, sau pentru lansarea de atacuri asupra altor
tinte din Internet;

entitati din Romania au fost tinta unor atacuri informatice directionate si complexe, de tip APT
(Advanced Persistent Threat), lansate de catre grupari ce au capacitatea si motivatia necesara pentru
a ataca in mod persistent o tintd in scopul obtinerii anumitor beneficii (de obicei acces la informatii
confidentiale);

Romania este atét o tard generatoare de incidente de securitate cibernetica, cat si cu rol de proxy (de
tranzit) pentru atacatori din afara spatiului national prin prisma utilizarii unor sisteme informatice
vulnerabile sau compromise, ce fac parte din spatiul cibernetic national.

in pofida aspectelor tehnice ce fac imposibild identificarea numdrului exact de dispozitive sau
persoane afectate, din spatele celor peste 2,3 mil. de adrese IP, sau 68 mil. de alerte raportate la CERT-
RO, este important de retinut ca acestea acopera aproximativ 26% din spatiul cibernetic national
(raportat la nr. de IP-uri alocate RO) si ca urmare sunt necesare masuri de remediere a situatiei, prin
implicarea tuturor actorilor cu responsabilitati de ordin tehnic sau legislativ.

2. Tipuri de alerte procesate de CERT-RO

CERT-RO proceseaza doua tipuri de alerte de securitate cibernetica:

Alerte colectate si transmise prin intermediul unor sisteme automate. Aceste alerte sunt
transmise de catre organizatii specializate, ce detin sisteme de detectie a incidentelor de securitate
cibernetica. Marea majoritate a acestor alerte (99%) sunt procesate automat de catre CERT-RO si
transmise catre furnizorii de servicii Internet ce detin/administreaza infrastructurile vizate de alerte (IP,
domeniu/URL etc.). In cazul acestui tip de alerte, CERT-RO nu detine date exacte despre utilizatorul
adresei IP, identificarea acestuia puténd fi facutd numai de catre furnizorul de servicii internet (ISP),
care de altfel ar trebui sa retransmita si alerta catre client;

Alertele procesate manual sunt considerabil mai putine decét cele automate, dar contin informatii
mult mai complete si mai relevante despre incident si despre organizatia afectatd, precum sursa
atacului si metoda de atac. in majoritatea cazurilor datele sunt colectate de la entitdtile afectate
(persoane fizice sau juridice din tara sau strainatate), de catre analistii CERT-RO, odata cu raportarea
incidentului.

Astfel, din punct de vedere al analizei securitatii cibernetice, aceste alerte sunt mult mai valoroase, reflectand
mult mai bine evolutia unui incident de securitate.
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3. Statistica pe baza alertelor primite

Numaérul alertelor colectate de CERT-RO in anul 2015 a scazut cu 13% (68.205.856) fatd de anul 2014
(78.769.993), dupa cum este evidentiat in Fig. 1.

68.205.856

78.769.993

43.231.599

0 10.000.000 20.000.000 30.000.000 40.000.000 50.000.000 60.000.000 70.000.000 80.000.000 90.000.000

Fig. 1 - Evolutia numarului de alerte colectate in anii 2013, 2014 si 2015

Scaderea numarului de alerte colectate in anul 2015, fata de anul 2014, poate fi explicata prin faptul c& o parte
din sistemele informatice vulnerabile (servere DNS de tip ,Open Resolver”, servere Proxy fara autentificare,
servere NTP configurate ne-corespunzator etc.) au fost remediate in cursul anului trecut.

Numérul semnificativ de alerte prezentate in rapoartele CERT-RO evidentiaz& necesitatile institutiei pentru
asigurarea unui sistem performant, capabil sa realizeze procesarea si diseminarea automata a unui volum
mare de date.

3.1. Distributia alertelor in functie de clasa (categorie de alerta)

Alertele colectate si procesate de CERT-RO au fost clasificate in baza unei taxonomii in care au fost definite
clase si tipuri de alerte (o clasa de alerta reprezentand o categorie generica ce poate ingloba mai multe tipuri
specifice de alerta).

Tabelul si graficul de mai jos evidentiazd distributia celor mai intélnite 5 categorii de alerte, in functie de
numarul acestora.

1 Vulnerabilities 53424880  7833%
2 Botnet 14.171.061 20,78 %

3 Malware 393.380 0,58 %

4 Information Gathering 102.167 0,15 %

5 Cyber Attacks 61.751 0,09 %

Tab. 1 - Top 5 al alertelor de securitate pe clase (categorii) de alerta
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Fig. 2 - Distributia alertelor pe clase (categorii)

3.2. Distributia alertelor pe numar de incidente

Avand in vedere faptul ca unele alerte colectate de CERT-RO sunt repetitive, in sensul cd mai multe alerte se
referd la aceeasi adresa IP si aceeasi problema (clasaltip de alertd), s-a realizat o de-duplicare a alertelor prin
gruparea acestora pe incidente.

Principul general care a stat la baza gruparii alertelor pe incidente a fost acela de a agrega toate alertele care
se refera la acelasi sistem informatic si acelasi tip de problema (claséltip de alertd).

Avand in vedere faptul ca alertele colectate de CERT-RO se refera doar la adrese IP publice, este imposibil
de determinat numarul exact de sisteme informatice afectate (victime), din cauza urmatoarelor 2 motive:

e Furnizorii de servicii de internet (ISP) aloca in mod dinamic (DHCP) adresele IP publice catre clientii
rezidentiali. Astfel c&, in decursul unui an calendaristic, o adresa IP publica poate fi alocatd mai multor
clienti;

e O adresa IP publica poate sa reprezinte un gateway de conectare la internet pentru o infrastructura
formata din mai multe sisteme informatice. Astfel, in spatele unei adrese IP publice se pot afla mai
multe sisteme informatice.

In acest context, gruparea alertelor pe incidente s-a realizat in baza urmatoarelor considerente:

1. Alertele referitoare la vulnerabilitdti au o pondere insemnatd in numarul total de alerte (78,33%).
Aceste vulnerabilitati se refera la aplicatii si servicii ce ruleaza pe platforme de tip server (servere web,
servere de baze de date, servere de timp etc.), ale caror adrese IP nu sunt alocate dinamic si in
general nici nu-si schimba adresa IP prea des. [ consecinta, pentru alertele referitoare la
vulnerabilitati, am considerat c& este suficient ca agregarea sa se faca pe baza adresei IP si a
claseiltipului de alert;

2. In cazul alertelor de tip botnet, a ciror pondere este de 20,78%, se face referire la sisteme informatice
ale utilizatorilor casnici care sunt infectate cu diferite variante de malware de tip botnet. In marea
majoritate a cazurilor, pentru aceste sisteme informatice, alocarea adreselor IP se realizeaza dinamic.
In consecinta, pentru alertele de tip botnet, agregarea acestora in incidente s-a realizat pe baza
adresei IP, a claseiltipului de alerta si a perioadei de timp dintre 2 raportari (pana la 14 zile).
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in concluzie, realizand gruparea alertelor pe incidente, conform algoritmului si considerentelor precizate mai
sus, au rezulta un numar de 4.900.651 de incidente in anul 2015, distribuite conform tabelului si graficului de

mai jos.

1 Botnet 3.161.666 64,52 %
2 Vulnerabilities 1.729.042 35,28 %
3 Malware 5.847 0,12 %
4 Information Gathering 3.730 0,08 %
5 Cyber Attacks 366 0,01 %

Tab. 2 - Distributia alertelor pe nr. de incidente

H Vulnerabilities M Botnet
= Malware B InformationGathering
B CyberAttacks

Fig. 3 - Distributia alertelor pe incidente

Statistica bazaté pe agregarea alertelor colectate in incidente araté faptul ca principala problema a spatiului
cibernetic national o reprezinta sistemele informatice ce fac parte din retele de tip botnet (64 %), desi statistica
bazata pe nr. de alerte arata 78 % dintre acestea se refera la vulnerabilitati si numai 20 % se refera la retelele
botnet. Acest aspect se datoreaza faptului ca alertele referitoare la vulnerabilitdti au un caracter de
repetitivitate mult mai pronuntat, multe dintre sistemele vizate raméanénd vulnerabile o perioada indelungata de
timp si fiind astfel raportate de mai multe ori.

3.3. Tipuri de malware caracteristice spatiului cibernetic roménesc

Un procent de 20% din totalul alertelor colectate si procesate de CERT-RO in anul 2015 contin si informatii
referitoare la tipul de malware asociat alertei (precum alertele de tip botnet sau cele referitoare la URL-uri
malitioase.
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1 Conficker 47,98 %
2 Sality 16,98 %
3 ZeroAccess 8,19 %
4  Ramnit 6,07 %
5 Tinba 3,00 %
6  Virut 2,82 %
7  StealRat 2,74 %
8 Pushdo 2,47 %
9  NivDort 1,711 %
10  Gameover ZeuS 0,99 %

Tabel 3 - Top 10 tipuri de malware Romania 2015

3.4. Tipuri de sisteme informatice afectate

Un procent de 23,87% din totalul alertelor colectate si procesate de CERT-RO in anul 2015 contin si informatii
referitoare la sistemul de operare al sistemelor informatice vizate de alerte.

1 Network Devices Firmware/OS 32,51 %
2 Unix 28,13 %
3 Linux 25,83 %
4 UPnP OS 9,04 %
5 Windows 3,31 %

Tabel 4 - Distributie alerte totale per tipuri de sisteme de operare afectate

3.5. Particularitati ale alertelor procesate manual

Alaturi de alertele automate, in perioada de referinta, analisti CERT-RO au preluat o serie de alerte de
securitate cibernetica raportate direct de catre persoane sau organizatii din tara sau strainatate, clasificate ca
alerte procesate manual.

Acestea sunt considerabil mai putine decat cele automate, dar contin informatii mult mai complete si mai
relevante despre incident, despre organizatia afectatd, precum sursa atacului precum si metoda de atac. In
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majoritatea cazurilor datele sunt colectate de la entitétile afectate (persoane fizice sau juridice din tard sau
strainatate), de catre analistii CERT-RO, odata cu raportarea incidentului.

Astfel, in perioada de referintd, CERT-RO a colectat 1.223 alerte procesate manual, repartizate astfel:

1 Malware Infected IP 34 %
2 Malware Malicious URL 25%
3 Fraud Phishing 16 %
4 Information Gathering Scanner 1%
5 Cyber Attacks Exploit Attempt 6 %

Tabel 5 - Distributie alerte individuale

Restul de 8% din alertele procesate manual, se incadreaza in diferite clase si tipuri de alerte precum: botnet,
spam, defacement, bruteforce, malware sau diseminare de date confidentiale etc.

In tabelul de mai jos regasiti un top 5 al celor mai afectate tipuri de sisteme, extrase din alertele procesate
manual de CERT-RO.

1 Retele/Sisteme informatice 34%
2 Site-uri web 32%
3 Statii de lucru 22%
4 Servicii de tip banking/payment %
5 Echipamente de retea 5%

Tab. 6 — Repartitie alerte procesate manual pe tipuri de sisteme afectate

3.6. Domenii ”.ro” compromise
Pentru perioada de referintd, CERT-RO a primit alerte referitoare la 17.088 de domenii ".ro” compromise.

Din 855.9973 domenii inregistrate in Romania, in luna februarie 2015, numarul reprezinta aproximativ 2% din
totalul domeniilor ”.ro” si aproximativ 6,5% din totalul domeniilor “.ro” active.

Distributia domeniilor afectate, dupa tipul de incident, se regaseste in tabelul de mai jos.

* Conform datelor ICI-ROTLD
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1 Malicious URL 8.783
2 Phishing 7.846
3 Defacement 459
TOTAL 17.088

Tab. 7 — Domenii .ro compromise

3.7. Distributia detaliata a alertelor pe clase si tipuri
In tabelul de mai jos se regasesc toate tipurile de alerte colectate de CERT-RO in anul 2015.

Se remarca faptul ca, fata de anul 2014, CERT-RO a procesat 8 noi tipuri de vulnerabilitati: SSL_POODLE,
FREAK, Open NAT PMP, Open MsSql, Netis Vulnerability, Open Mongodb, Open Redis si Open
Elasticsearch.

1 Vulnerabilities SSL_POODLE 15.910.893 23,33
2 Botnet Botnet Drone 14.167.432 20,77
3 Vulnerabilities Vulnerable NTP 12.743.539 18,68
4  Vulnerabilities Open Resolver 11.239.636 16,48
5  Vulnerabilities Open SSDP 2.567.411 8,16
6  Vulnerabilities Open NetBIOS 2.615.348 3,83
7 Vulnerabilities Open SNMP 2221945 3,26
8  Vulnerabilities FREAK 943.198 1,38
9  Vulnerabilities Open IPMI 747.316 1,10
10  Vulnerabilities Open NAT PMP 655.291 0,96
11 Vulnerabilities Open MsSql 536.055 0,79
12 Malware Malicious Url 393.207 0,58
13 Information Gathering Scanner 102.167 0,15
14 Vulnerabilities Open Chargen 74.650 0,11
15 Cyber Attacks Bruteforce 61.198 0,09
16  Vulnerabilities Netis Vulnerability 52.457 0,08
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17  Vulnerabilities Open Mongodb 49.125 0,07
18  Abusive Content Spam 40.854 0,06
20 Vulnerabilities Open QOTD 35.252 0,05
21  Vulnerabilities Open Redis 19.267 0,03
22 Fraud Phising 11.538 0,02
23 Vulnerabilities Open Proxy 7.132 0,01
24  \Vulnerabilities Open Elasticsearch 6.365 0,01
25 Botnet Botnet C&C Server 3.629 0,01
26 Cyber Attacks APT 553 0,00
27 Malware Infected IP 173 0,00
28 Compromised Compromised Router 2 0,00

Resources

TOTAL 68.205.633 100,00%

3.8. Descrierea (taxonomia) tipurilor de alerte procesate de CERT-RO

Clasa alerte Tip alerta Descriere ‘

Abusive Content Spam Comunicari electronice (email) nesolicitate cu caracter
comercial.

Botnet Botnet C&C Server Sisteme informatice utilizate pentru controlul victimelor

(drone, zombie) din cadrul unei retele de tip botnet.

Botnet Drone Retea de sisteme informatice infectate controlate de
alte persoane/organizatii decat detinatorii acestora.

Compromised Compromised Router Compromiterea unor echipamente de comunicatii de
Resources tip router.
Cyber Attacks Bruteforce Metoda automata de spargere a parolelor, folosita in

scopul aflarii credentialelor legitime ale utilizatorilor
unui sistem informatic. Practic, prin intermediul unor
mecanisme automate, se genereaza si se testeaza un
numar foarte mare de combinatii de parole, pana la
aflarea credentialelor reale. Metoda garanteaza
succesul dar este foarte mare consumatoare de timp si
resurse.

DDoS Un atac de tip DDoS (Distributed Denial of Service)
este un atac ce vizeaza afectarea sau chiar
intreruperea unor servicii expuse in internet (site-uri
web, servere efc.).

11/14



APT

Fraud Phishing

Information Gathering  Scanner

Malware Infected IP

Ransomware

Malicious URL

Dyre/Dyreza

Vulnerabilities Open Proxy

Vulnerable PLC

Atacuri cibernetice cu un grad ridicat de complexitate,
lansate de catre grupuri ce au capacitatea si motivatia
necesara pentru a ataca in mod persistent o tinta in
scopul obtinerii anumitor beneficii (de obicei acces la
informatii sensibile).

O forma de inselaciune in mediul online care consta in
folosirea unor tehnici de manipulare a identitatii unor
persoane/organizatii pentru obtinerea unor avantaje
materiale sau informatii confidentiale.

Sisteme care scaneaza clase intregi de IP-uri din
Internet, in scopul identificarii sistemelor vulnerabile,
asupra carora poate fi lansat ulterior un atac cibernetic.
Faza de scanare este faza incipientd in majoritatea
atacurilor cibernetice.

Sisteme/servicii informatice cu rol de vector de
infectare  pentru  alte  sisteme informatice.
Sistemele/serviciile practic gazduiesc, cu sau fara voia
administratorului, diverse mostre de malware ce pot
infecta alti utilizatori legitimi.

Ransomware este un software care blocheaza accesul
la fisierele stocate intr-un sistem informatic, solicitand
plata unei sume de bani in schimbul re-dobandirii
accesului la acestea.

Site-uri compromise, de cele mai multe ori fara voia
administratorului, ce gazduiesc diverse tipuri de
malware, facilitind infectarea altor utilizatori legitimi ce
viziteaza linkurile respective.

Dyre este un malware asemanator cu bine-cunoscutul
troian bancar Zeus. Acesta se instaleaza pe
computerul utilizatorului si devine activ doar cand
utilizatorul isi introduce credentialele pe un site
specific, de cele mai multe ori in pagina de
autentificare a unei institutii bancare. Prin intermediul
unui atac de tip man-in-the-browser, hackerii injecteaza
cod Javascript malitios ce le permite sa fure
credentialele de autentificare sau sa efectueze
operatiuni neautorizate in cont.

Servere/servicii proxy nesecurizate, ce pot fi folosite de
catre orice utilizator al Internet-ului. Astfel de servicii
sunt deseori folosite de atacatori pentru lansarea de
atacuri catre diverse tinte din internet, pastrandu-si
astfel identitatea ascunsa. Serviciile de tip proxy sunt
deseori folosite pentru accesarea Internet-ului, printr-o
singurd adresa IP, de catre mai multi utilizatori sau
echipamente.

Acest tip de alerta se refera la dispozitive de control
industrial, de tip PLC (Programmable Logic
ControlleR), pentru care au fost identificate diferite
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Open Resolver

Open SSDP

Open SNMP

Open NetBIOS

Open Chargen

Open IPMI

Open QOTD

SSL_POODLE

FREAK

vulnerabilitati de securitate.

Servere DNS, nesecurizate, ce permit lansarea de
solicitari DNS recursive pentru alte domenii decét cele
deservite de serverul DNS. Sunt utilizate pentru atacuri
de tip DNS Amplification.

Simple Service Discovery Protocol (SSDP) face parte
din protocolul Universal Plug and Play care a fost
implementat pentru a permite PC-urilor sa comunice cu
echipamentele din retea (routere, servere media, smart
TV, WiFl access point etc.). Prin exploatarea
vulnerabilitatilor tipurilor de transmisie broadcast $i
multicast ale acestui serviciu, un utilizator malitios
poate lansa atacuri precum furt de date, DDoS etc.

Simple Network Management Protocol a fost dezvoltat
si implementat pentru monitorizarea si managementul
dispozitivelor din retea. Vulnerabilitatile acestui serviciu
se datoreaza indeosebi setarilor implicite ale acestuia.
Prin exploatarea vulnerabilitdtilor specifice SNMP se
pot lansa atacuri precum DoS si buffer overflow.

NetBIOS reprezinta un API prin care dispozitivele
conectate in retea pot partaja fisiere si imprimante.
Open NetBIOS reprezinta orice host pe care acest
serviciu este functionabil si exploatabil.

CHARGEN reprezinta un serviciu pentru testare si
debugging a suitei de protocoale din Internet. Open
Chargen reprezinta orice host pe care acest serviciu
este functionabil si exploatabil.

Intelligent Platform Management Interface reprezinta o
interfata de sistem pentru management out-of-band.
Open IPMI reprezinta orice host pe care serviciul IPMU
este functionabil si accesibil, care raspunde la ping-
urile de tip IPMI.

Orice host care prezinta un serviciu (port) Quote Of
The Day functionabil si exploatabil.

Atacul POODLE foloseste faptul ca, atunci cand o
incercare de conexiune securizata esueaza, serverele
vor negocia folosirea unor protocoale mai vechi, cum
ar fi SSL 3.0. Un atacator care poate declansa o eroare
de conexiune, poate forta apoi utilizarea SSL 3.0 si
exploatarea vulnerabilitatii.

O noud vulnerabilitate SSL/TLS - FREAK, acronim
pentru Factoring RSA Export Keys. Aceastd
vulnerabilitate permite atacatorilor sa intercepteze
conexiuni de tip HTTPS intre clientii vulnerabili si
serverele web, fortdndu-i s& utilizeze criptografia de tip
L.export-grade”.
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Open NAT PMP ldentifica gazde care au protocolul NAT Port Mapping
(NAT-PMP) activ si accesibil din internet. Aceste
servicii au potentialul de a expune informatii despre
reteaua clientilor.

Open MsSql Gazde (adrese IP) care au serviciul MS-SQL Server
Resolution accesibil din internet. Acest serviciu are
potentialul de a expune informatii despre retea si chiar
poate facilita propagarea unor atacuri de tip UDP
amplification.

Netis Vulnerability Vulnerabilitate a router-ului NETIS, care permite unui
atacator sa obtina control asupra dispozitivului. Acesta
poate avea succes in momentul in care afla adresa IP
externd a echipamentului si acceseaza portul 53413
UDP.

Open Mongodb Vulnerabilitate de tip zero-day a uneltei de administrare
MongoDb. Aceasta permite unui atacator sa execute
cod fara obligativitatea autentificarii.

Open Redis Gazde (adrese IP) care au stocarea de tip cheie
valoare Redis accesibila direct din internet. Serviciul nu
detine proces de autentificare.

Open Elasticsearch Orice gazda (adresa IP) care pare ca are serviciul
Elasticsearch accesibil din internet. Elasticsearch nu
detine proces de autentificare.

Vulnerable NTP Orice host care prezintd un serviciu (port) Network
Time Protocol functionabil si accesibil, care raspunde
la cereri de tipul Mode 6, respectiv Mode 7.

Nota: Tabelul de mai sus contine tipurile de alertele de securitate cibernetica raportate frecvent la CERT-RO.
Desi gama de amenintari cibernetice este mult mai variata, nu toate se regasesc in raportarile primite de
institutia noastra. Sunt mentinute denumirile in limba englez& a claselor si tipurilor de alerte pentru a nu pierde
sensul anumitor categorii prin traducere in limba roméana.
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