CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

CERT-RO participa la exercitiul international de aparare cibernetica Locked Shields 2021

In perioada 13-16.04.2021, echipa CERT-RO va participa cu specialisti la exercitiul international de aparare
cibernetica LOCKED SHIELDS 2021.

Exercitiul este planificat si organizat de Centrul de Excelenta NATO pentru Aparare Cibernetica
(Cooperative Cyber Defence Centre of Excellence - CCDCOE) din Tallinn, Estonia, si s-a desfasurat in fiecare
an incepand cu 2010, cu exceptia editiei din 2020, care a fost amanata din cauza pandemiei. Exercitiul de
anul acesta reuneste, in mediul on-line, peste de 25 de echipe din state aliate si partenere, formate din
profesionisti ai domeniului, militari si civili.

Romania participa pentru prima data la exercitiu LOCKED SHIELDS, cu o echipa de specialisti proveniti atat
din sectorul public, cat si din cel privat, coordonati de Agentia de Aparare Cibernetica din Comandamendul
Apararii Cibernetice.

Scopul general al exercitiului este acela de a imbunatati modalitatile de actiune ale specialistilor in
securitate cibernetica, in cadrul unor echipe largi, interdepartamentale si multidisciplinare, avand ca
obiectiv protejarea in timp real a retelelor de tehnologia informatiei si infrastructurilor critice nationale,
impotriva unor atacuri cibernetice multiple si multidirectionale.

LOCKED SHIELDS 2021 urmareste atingerea scopului declarat prin utilizarea-unui scenariu realist, folosirea
unor tehnologii specifice de ultima ora si simularea intregii complexitati a unor incidente cibernetice
masive, incluzand domeniile de decizie strategica, juridic si comunicare publica.

Participarea la exercitiul LOCKED SHIELDS 2021 ofera un bun prilej pentru perfectioarea pregatirii comune
a tuturor participantilor, prin lucrul intr-un mediu provocator si exigent, precum si imbunatatirea
interoperabilitatii, rezilientei si a performantei structurilor de aparare cibernetica, comanda si control,
juridice si de relatii publice ale statelor, pentru a putea raspunde prompt si eficient la orice incident de
natura cibernetica.



