DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Nr. D786 din 26.09.2023
NECLASIFICAT

ANUNT

Avand in vedere:

Ordonanta de urgenta a Guvernului nr. 104 din 22.09.2021 privind infiintarea Directoratului National
de Securitate Cibernetica, aprobata prin Legea nr. 11 din 07.01.2022

Legea nr. 366 din 19.12.2022 pentru modificarea Ordonantei de urgenta a Guvernului nr. 104/2021
privind infiintarea Directoratului National de Securitate Cibernetica, precum si pentru completarea
anexei nr. VIl la Legea-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice

Ordonanta de urgenta nr. 57/2019 privind Codul Administrativ, cu modificarile si completarile
ulterioare

Prevederile Legii-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice, cu
modificarile si completarile ulterioare

Prevederile Legii nr. 53/2003 - Codul muncii, republicata cu modificarile si completarile ulterioare.

Prevederile Hotararii de Guvern nr. 1336/2022 pentru aprobarea Regulamentului-cadru privind
organizarea si dezvoltarea carierei personalului contractual din sectorul bugetar platit din fonduri
publice

Memorandumul privind organizarea de concursuri pentru ocuparea a 118 posturi de personal
contractual vacante ale Directoratului Nationale de Securitate Cibernetica (executie/conducere),
aprobat in sedinta Guvernului din data de 31 mai 2023, inregistrat la DNSC cu nr. 1-76/08.06.2023

Directoratul National de Securitate Cibernetica (DNSC sau Directoratul) organizeaza la sediul sau din
Bucuresti, strada Italiana nr. 22, Sector 2, un concurs pentru ocuparea unui numar de 16 posturi, pe
perioada nedeterminata, 8 ore/zi, 40 de ore/saptamana, dupa cum urmeaza:

Directia Generala Interna - Serviciul Achizitii

o 1 post de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad DEBUTANT, studii superioare, pozitie de executie - fisa de post #1204

o 2 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica® - grad SUPERIOR, studii superioare, pozitie de executie - fisele de post #1207, #1208

* Ocuparea posturilor se va realiza in ordinea descrescdtoare a punctajelor finale obtinute

Directia Generala Expertiza si Proiecte - Serviciul Expertiza Management de Proiect

o 3 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica* - grad PRINCIPAL, studii superioare, pozitie de executie - fisa de post #1057, #1058,
#1059

* Ocuparea posturilor se va realiza in ordinea descrescdtoare a punctajelor finale obtinute

Str. Italiana 22, Sector 2, 020976 Bucuresti, Romania Pagina 1/13
Email: office@dnsc.ro www.dnsc.ro www.cert.ro



Directia Generala Expertiza si Proiecte - Directia Proiecte si Programe Europene si Internationale

o 5 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica* - grad DEBUTANT, studii superioare, pozitie de executie - fisa de post #965, #966,
#967, #968, #969

o 5 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica* - grad PRINCIPAL, studii superioare, pozitie de executie - fisa de post #975, #976,
#977, #978, #979

* Ocuparea posturilor se va realiza in ordinea descrescdtoare a punctajelor finale obtinute

Documentele necesare inscrierii la concurs ce se vor regasi in dosarele
depuse de candidati

Formular de inscriere la concurs disponibil pe site-ul web al DNSC in sectiunea CARIERA

Copia actului de identitate sau orice alt document care atesta identitatea, potrivit legii, aflate in
termen de valabilitate;

Copia certificatului de casatorie sau a altui document prin care s-a realizat schimbarea de nume, dupa
caz;

Copiile documentelor care atesta nivelul studiilor si ale altor acte care atesta efectuarea unor
specializari, precum si copiile documentelor care atesta indeplinirea conditiilor specifice ale postului;

Copia carnetului de munca, a adeverintei eliberate de angajator pentru perioada lucrata, care sa
ateste vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului; Modelul
orientativ al adeverintei este prevazut in Anexa nr. 3 la HG nr. 1336/2022, cu modificarile si
completarile ulterioare;

Certificat de cazier judiciar, extrasul de pe cazierul judiciar sau o declaratie pe propria raspundere
privind antecedentele penale. Candidatul are obligatia de a completa dosarul de concurs cu certificatul
de cazier judiciar anterior datei de sustinere a probei scrise;

Adeverinta medicala care sa ateste starea de sanatate corespunzatoare, eliberata de catre medicul de
familie al candidatului sau de catre unitatile sanitare abilitate cu cel mult 6 luni anterior derularii
concursului. Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit prin ordin al ministrului sanatatii. Pentru
candidatii cu dizabilitati, in situatia solicitarii de adaptare rezonabila, adeverinta care atesta starea
de sanatate trebuie insotita de copia certificatului de incadrare intr-un grad de handicap, emis in
conditiile legii;

Curriculum vitae, model comun european.

Dosarele de concurs se transmit/depun pana cel tarziu in data de 09.10.2023, ora 17:00, astfel:

Transmiterea in format electronic la adresa de email: concurs-DGI-DGEP-10@dnsc.ro sau

Depunerea in format letric la secretariatul comisiei de concurs, la sediul DNSC din Str. Italiana 22,
Sector 2, 020976 Bucuresti, Romania intre orele 09:00-17:00, telefon: 0742 999 648

In situatia in care candidatii transmit dosarele de concurs prin Posta Romana, servicii de curierat rapid
sau posta electronica, candidatii primesc codul unic de identificare la o adresa de e-mail comunicata
de catre acestia si au obligatia de a se prezenta la secretarul comisiei de concurs cu documentele
de inscriere in original, pentru certificarea acestora, pe tot parcursul desfasurarii concursului, dar
nu mai tarziu de data si ora organizarii probei scrise.

Transmiterea documentelor prin posta electronica se realizeaza in format .pdf cu un volum maxim de
20 MB, documentele fiind acceptate doar in forma lizibila. Nerespectarea acestor prevederi conduce
la respingerea candidatului.

Prin raportare la nevoile individuale, candidatul cu dizabilitati poate inainta comisiei de concurs, in
termenul de depunere al dosarelor, propunerea sa privind instrumentele necesare pentru asigurarea
accesibilitatii probelor de concurs.
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Il. Conditii de participare la concurs

Conditii generale (conform art. 15 din Regulamentul-cadru aprobat prin HG nr. 1.336/2022, cu

modificarile si completarile ulterioare)

Are cetatenia romana, cetatenie a altor state membre ale Uniunii Europene sau a statelor apartinand
Spatiului Economic European (SSE) sau a Confederatiei Elvetiene si domiciliul in Romania.

Cunoaste limba romana, scris si vorbit.

Are capacitate de munca in conformitate cu prevederile Legii nr. 53/2003 - Codul muncii, republicata,
cu modificarile si completarile ulterioare.

Are o stare de sanatate corespunzatoare postului pentru care candideaza, atestata pe baza adeverintei
medicale eliberate de medicul de familie sau de unitatile sanitare abilitate.

Indeplineste conditiile de studii si, dupa caz, de vechime in specialitate sau alte conditii specifice
potrivit cerintelor postului scos la concurs.

Nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra umanitatii, contra statului ori
contra autoritatii, de serviciu sau in legatura cu serviciul, care impiedica infaptuirea justitiei, de fals
ori a unor fapte de coruptie sau a unei infractiuni savarsite cu intentie, care ar face-o incompatibila
cu exercitarea functiei, cu exceptia situatiei in care a intervenit reabilitarea.

Nu executa o pedeapsa complementara prin care i-a fost interzisa exercitarea dreptului de a ocupa
functia, de a exercita profesia sau meseria ori de a desfasura activitatea de care s-a folosit pentru
savarsirea infractiunii sau fata de aceasta nu s-a luat masura de siguranta a interzicerii ocuparii unei
functii sau exercitarii unei profesii.

Conditii specifice (conform fiselor de post atasate anuntului)

Conditii de studii: studii universitare de licenta absolvite cu diploma, respectiv studii superioare de
lunga durata absolvite cu diploma de licenta sau echivalenta.

Conditii de vechime:

o Directia Generala Interna - Serviciul Achizitii

o Pozitiile #1207, #1208 - Expert accesare fonduri, implementare si administrare proiecte
securitate cibernetica - grad SUPERIOR

» Experienta anterioara de minimum doi (2) ani acumulata in ultimii sase (6) ani in
unul din domeniile sau ocupatiile urmatoare (sau echivalent):

e Achizitii, achizitii publice, aprovizionare, economic, comert
e Management al furnizorilor si/sau contractelor

e Consultanta sau servicii profesionale in domeniul achizitiilor publice, al
managementului furnizorilor si/sau contractelor

e Experienta in una din ocupatiile urmatoare (sau echivalent):
o COR 122101 Sef serviciu marketing
o COR 122102 Sef birou marketing
o COR 122104 Director operatii tranzactii
o COR 122107 Manager marketing (tarife, contracte, achizitii)
o COR 132443 Sef birou aprovizionare-desfacere
o COR 132445 Sef serviciu aprovizionare-desfacere
o COR 132448 Manager achizitii
o COR 132450 Manager aprovizionare

o COR 132451 Manager relatia cu furnizorii
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o COR 214946 Expert achizitii publice (inlocuit de COR 242116 Expert
achizitii publice)

o COR 242116 Expert achizitii publice
o COR 261101 Avocat

o COR 261102 Jurisconsult

o COR 261103 Consilier juridic

o COR 261903 Expert jurist

o COR 263101 Consilier/ expert/ inspector/ referent/ economist in
management

o COR 263102 Consilier/ expert/ inspector/ referent/ economist in
economie generala

o COR 263103 Consilier/ expert/ inspector/ referent/ economist in
economia mediului

o COR 263104 Consilier/ expert/ inspector/ referent/ economist in comert
si marketing

o COR 263105 Consilier/ expert/ inspector/ referent/ economist in relatii
economice internationale

o COR 263106 Consilier/ expert/ inspector/ referent/ economist in
gestiunea economica

o COR 263107 Consultant in management
o COR 263108 Tehnician economist

o COR 263109 Inginer economist

o COR 332301 Specialist in achizitii

» Experienta anterioara de minimum doi (2) ani in pregatirea documentatiilor de atribuire
pentru contracte de achizitie publica si/sau sectoriala si/sau in asistenta acordata
autoritatilor contractante pe perioada derularii procedurilor de achizitie publica.

o Pozitia #1204 - Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad DEBUTANT

» Nu este necesara experienta profesionala anterioara in munca.

o Directia Generala Expertiza si Proiecte - Serviciul Expertiza Management de Proiect

o Pozitiile #1057, #1058, #1059 - Expert accesare fonduri, implementare si administrare
proiecte securitate cibernetica - grad PRINCIPAL

» Experienta dovedita in activitati de management de proiect de minimum trei (3) ani,
experienta acumulata in ultimii sapte (7) ani.

o Directia Generala Expertiza si Proiecte - Directia Proiecte si Programe Europene si
Internationale

o Pozitiile #965, #966, #967, #968, #969 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad DEBUTANT

* Nu este necesara experienta profesionala anterioara in munca.

o Pozitiile #975, #976, #977, #978, #979 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad PRINCIPAL

» Experienta anterioara dovedita de minimum trei (3) ani in derularea efectiva de
proiecte (management de proiect sau participare ca expert), pregatirea si transmiterea
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propunerilor de proiect / cererilor de finantare din fonduri europene si /sau
internationale, experienta acumulata in ultimii cinci (5) ani, inclusiv in:

Pregatirea continutului propunerilor de proiect / cererilor de finantare;

Intocmirea de proiecte de acord de parteneriat privind proiectele si / sau
finantarile, cu parteneri din Romania sau internationali;

Pregatirea a bugetelor si a fluxului de numerar (cash-flow) al proiectelor;
Verificarea livrabilelor proiectelor;

Intocmirea de grafice GANTT pentru proiecte.

e Alte conditii specifice:

O

@)

Directia Generala Interna - Serviciul Achizitii

Pozitiile #1207, #1208 - Expert accesare fonduri, implementare si administrare proiecte
securitate cibernetica - grad SUPERIOR

» Experienta anterioara in efectuarea de proceduri de achizitii de bunuri si servicii cu un
buget de minimum 200.000 lei.

Directia Generala Expertiza si Proiecte - Serviciul Expertiza Management de Proiect

Pozitiile #1057, #1058, #1059 - Expert accesare fonduri, implementare si administrare
proiecte securitate cibernetica - grad PRINCIPAL

» Experienta dovedita in activitati de management de proiect de minimum trei (3) ani,
experienta acumulata in ultimii sapte (7) ani.

» Experienta dovedita in management de proiect cu un buget de minimum 40.000 Euro
(patru zeci de mii Euro), experienta acumulata in ultimii cinci (5) ani, in unul din
domeniile (sau similar):

Securitate cibernetica
Cercetare / dezvoltare de tehnologii si/sau solutii digitale

Proiectare, implementare sau gestionare de componente, solutii si / sau
infrastructuri IT&C

Transformare digitala

Servicii profesionale (consultanta sau management de proiect) pentru proiecte
finantate cu fonduri europene si/sau internationale

Educatie, constientizare, formare si pregatire profesionala in securitate
cibernetica, IT&C sau solutii digitale.

» Experienta dovedita in conducerea de echipe de proiect de minimum trei (3) persoane,
experienta acumulata in ultimii cinci (5) ani, in unul din domeniile (sau similar):
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Securitate cibernetica
Cercetare / dezvoltare de tehnologii si/sau solutii digitale

Proiectare, implementare sau gestionare de componente, solutii si / sau
infrastructuri IT&C

Transformare digitala

Servicii profesionale (consultanta sau management de proiect) pentru proiecte
finantate cu fonduri europene si/sau internationale

Educatie, constientizare, formare si pregatire profesionala in securitate
cibernetica, IT&C sau solutii digitale.
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o Directia Generala Expertiza si Proiecte - Directia Proiecte si Programe Europene si
Internationale

o Pozitiile #975, #976, #977, #978, #979 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad PRINCIPAL

» Experienta anterioara dovedita in efectuarea de activitati de management de proiect,
pentru minimum doua (2) proiecte finantate din fonduri europene si/sau internationale,
fiecare din aceste proiecte avand un buget de minimum 25.000 Euro, experienta
acumulata in ultimii cinci (5) ani, in unul din domeniile:

e Securitate cibernetica
o Cercetare / dezvoltare de tehnologii si/sau solutii digitale

e Proiectare, implementare sau gestionare de componente, solutii si / sau
infrastructuri IT&C

e Transformare digitala

e Servicii profesionale sau consultanta de management de proiect pentru proiecte
finantate cu fonduri europene si/sau internationale

e Educatie, constientizare, formare si pregatire profesionala in securitate
cibernetica, IT&C sau solutii digitale

» Experienta anterioara dovedita in lucrul in echipe de proiect cu o marime de minimum
trei (3) persoane, experienta acumulata in ultimii cinci (5) ani.

o Certificari de specialitate: conform fiselor de post publicate.

e Cerintele specifice prevazute la art. 542 alin. (1) si (2) din Ordonanta de urgenta a Guvernului nr.
57/2019, cu modificarile si completarile ulterioare.

Alte conditii

e Cunoasterea limbii romane ca limba materna sau limba romana de minimum nivel C1 conform Common
European Framework of Reference for Languages CEFR

¢ Cunoasterea limbii engleze de minimum nivel B1 conform Common European Framework of Reference
for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data
angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza de minimum nivel B1
conform Common European Framework of Reference for Languages CEFR - pentru:

Directia Generala Interna - Serviciul Achizitii

o Pozitia #1204 - Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad DEBUTANT

o Pozitiile #1207, #1208 - Expert accesare fonduri, implementare si administrare proiecte
securitate cibernetica - grad SUPERIOR

e Cunoasterea limbii engleze de minimum nivel B2 conform Common European Framework of Reference
for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data
angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza de minimum nivel B2
conform Common European Framework of Reference for Languages CEFR - pentru:

Directia Generala Expertiza si Proiecte - Serviciul Expertiza Management de Proiect

o Pozitiile #1057, #1058, #1059 - Expert accesare fonduri, implementare si administrare
proiecte securitate cibernetica - grad PRINCIPAL

Directia Generala Expertiza si Proiecte - Directia Proiecte si Programe Europene si Internationale
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o Pozitiile #965, #966, #967, #968, #969 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad DEBUTANT

o Pozitiile #975, #976, #977, #978, #979 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad PRINCIPAL

Atributiile posturilor scoase la concurs se regasesc in fisele de post publicate.

Bibliografia si tematica de concurs

Bibliografie si tematica generala

OUG 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica.
o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocument /246652

Legea nr. 11/2022 pentru aprobarea Ordonantei de urgenta a Guvernului nr. 104/2021 privind

infiintarea Directoratului National de Securitate Cibernetica.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocument/250307

Bibliografie si tematica specifica

Directia Generala Interna - Serviciul Achizitii

* Ocuparea posturilor se va realiza in ordinea descrescdtoare a punctajelor finale obtinute

o 1 post de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad DEBUTANT, studii superioare, pozitie de executie - fisa de post #1204

o 2 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica* - grad SUPERIOR, studii superioare, pozitie de executie - fisele de post #1207,
#1208

Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.
o Se va studia actul normativ in integralitate

o https://anap.gov.ro/web/legea-nr-982016-privind-achizitiile-publice/

Hotararea Guvernului nr. 394/2016 pentru aprobarea normelor metodologice de aplicare a prevederilor
referitoare la atribuirea contractului sectorial/acordului cadru din Legea 99/2016, cu modificarile si
completarile ulterioare.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocument/ 178987

Hotararea Guvernului nr. 395/2016 pentru aprobarea normelor de aplicare a prevederilor referitoare
la atribuirea contractelor de achizitii publice/acordurilor cadru din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completarile ulterioare.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocument/179009
o https://legislatie.just.ro/Public/DetaliiDocumentAfis/266862

Legea nr. 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor de achizitie
publica, a contractelor sectoriale si a contractelor de concesiune de lucrari si concesiune de servicii,
precum si pentru organizarea si functionarea Consiliului National de Solutionare a Contestatiilor
(CNSC), cu modificarile si completarile ulterioare.

o Capitolul I, II, 1
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o https://legislatie.just.ro/Public/DetaliiDocument/ 178680
Ghidul Achizitiilor Publice publicat de Agentia Nationala pentru Achizitii Publice (ANAP).
o https://achizitiipublice.gov.ro/matrix

Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind achizitiile
publice si de abrogare a Directivei 2004/18/CE.

o https://eur-lex.europa.eu/legal-
content/RO/TXT/?2qid=1415180510261&uri=CELEX:32014L0024

Standardul Ocupational din Romania pentru Codul Nomenclator / COR al calificarii / ocupatiei: Expert
achizitii publice 242116.

o Se va studia documentul in integralitate

o https://anap.gov.ro/web/wp-content/uploads/2021/01/Standard-ocupational-pentru-
ocupatia-de-Expert-Achizitii-Publice.pdf

Information Security Manual - Guidelines for Procurement and Outsourcing - Cyber supply chain risk
management, publicat in 2023 de ACSC Australian Cyber Security Centre

o Se va studia documentul in integralitate

o https://www.cyber.gov.au/resources-business-and-government/essential-cyber-
security/ism/cyber-security-guidelines/guidelines-procurement-and-outsourcing

Guidelines on Cyber Security Specifications (ICT Procurement for Public Service Bodies), publicat in
2023 de Department of the Environment, Climate and Communications, Ireland

o Se va studia documentul in integralitate

o https://www.ncsc.gov.ie/pdfs/Guidelines_on_Cyber Security Specifications.pdf

NOTA: Candidatii vor avea in vedere la studierea actelor normative si a documentelor din bibliografia
stabilitd in vederea sustinerii concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Bibliografie si tematica specifica

Directia Generala Expertiza si Proiecte - Serviciul Expertiza Management de Proiect

o 3 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad PRINCIPAL, studii superioare, pozitie de executie - fisa de post #1057,
#1058, #1059

OUG 155/2020 privind unele masuri pentru elaborarea Planului national de relansare si rezilienta
necesar Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de redresare si rezilienta.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocument/229799

OUG 124/2021 privind stabilirea cadrului institutional si financiar pentru gestionarea fondurilor
europene alocate Romaniei prin Mecanismul de redresare si rezilienta, precum si pentru modificarea
si completarea Ordonantei de urgenta a Guvernului nr. 155/2020 privind unele masuri pentru
elaborarea Planului National de Redresare si Rezilienta (PNRR) necesar Romaniei pentru accesarea de
fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si rezilienta.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocumentAfis/249165

HG 209/2022 pentru aprobarea Normelor metodologice de aplicare a prevederilor Ordonantei de
urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional si financiar pentru
gestionarea fondurilor europene alocate Romaniei prin Mecanismul de redresare si rezilienta, precum
si pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 155/2020 privind unele
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masuri pentru elaborarea Planului National de Redresare si Rezilienta (PNRR) necesar Romaniei pentru
accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocumentAfis/251668

Planul National de Redresare si Rezilienta (PNRR), Partea Il. Componenta 7 - Transformarea digitala.

o Se va studia investitia 115. Crearea de noi competente de securitate cibernetica pentru
societate si economie, gestionata de DNSC

o https://mfe.gov.ro/pnrr/

PM? Project management methodology - publicata de Comisia Europeana
o Se va studia documentul in integralitate

o https://pm2.europa.eu/downloads_en

Information Security Manual - Guidelines for Procurement and Outsourcing - Cyber supply chain risk
management, publicat in 2023 de ACSC Australian Cyber Security Centre
o Se va studia documentul in integralitate

o https://www.cyber.gov.au/resources-business-and-government/essential-cyber-
security/ism/cyber-security-guidelines/guidelines-procurement-and-outsourcing

Guidelines on Cyber Security Specifications (ICT Procurement for Public Service Bodies), publicat
in 2023 de Department of the Environment, Climate and Communications, Ireland

o Se va studia documentul in integralitate

o https://www.ncsc.gov.ie/pdfs/Guidelines_on_Cyber_Security_Specifications.pdf

NOTA: Candidatii vor avea in vedere la studierea actelor normative si a documentelor din bibliografia
stabilitd in vederea sustinerii concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Bibliografie si tematica specifica

Directia Generala Expertiza si Proiecte - Directia Proiecte si Programe Europene si Internationale

o 5 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad DEBUTANT, studii superioare, pozitie de executie - fisa de post #965, #966,
#967, #968, #969

o 5 posturi de Expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica - grad PRINCIPAL, studii superioare, pozitie de executie - fisa de post #975, #976,
#977, #978, #979

Hotararea 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate cibernetica a
Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei
de securitate cibernetica a Romaniei, pentru perioada 2022-2027.

o Se va studia actul normativ in integralitate
o https://legislatie.just.ro/Public/DetaliiDocumentAfis/250128

Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de infiintare
a Centrului european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC) si a Retelei de centre nationale de coordonare.

o Se va studia actul normativ in integralitate
o https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32021R0887&from=EN

Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie 2021 de instituire
a programului ,,Europa Digitala” si de abrogare a Deciziei (UE) 2015/2240.
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o Se va studia actul normativ in integralitate
o https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32021R0694

Regulamentul (UE) 2021/695 al Parlamentului European si al Consiliului din 28 aprilie 2021 de instituire
a programului-cadru pentru cercetare si inovare ,,Orizont Europa”, de stabilire a normelor sale de
participare si de diseminare si de abrogare a Regulamentelor (UE) nr. 1290/2013 si (UE) nr. 1291/2013.

o Se va studia actul normativ in integralitate
o https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32021R0695

Decizia (UE) 2021/764 a Consiliului din 10 mai 2021 de instituire a programului specific de
implementare a Programului-cadru pentru cercetare si inovare ,,Orizont Europa” si de abrogare a
Deciziei 2013/743/UE.

o Se va studia actul normativ in integralitate
o https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32021D0764

PM? Project management methodology - publicata de Comisia Europeana

o Se va studia documentul in integralitate

o https://pm2.europa.eu/downloads_en

Programul ,,Europa Digitala” - Programul de lucru privind securitatea cibernetica 2023-2024
o Se va studia documentul in integralitate

o https://digital-strategy.ec.europa.eu/ro/activities/work-programmes-digital

NATO Defence Innovation Accelerator for the North Atlantic (DIANA) - informatii generale:

o https://www.diana.nato.int/about-diana.html

o https://www.diana.nato.int/resources/site1/general/secure_information_sharing v2.pdf

NOTA: Candidatii vor avea in vedere la studierea actelor normative si a documentelor din bibliografia
stabilitd in vederea sustinerii concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Proba scrisa consta in rezolvarea unui test-grila constdnd in 100 (o suta) intrebari, sustinut pe
platforma online configurata, gestionata si securizata de catre DNSC.

Tematica specifica de concurs pentru proba interviu

Pentru proba interviu pentru pozitia #1204 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad DEBUTANT, fiecare candidat va prezenta verbal
comisiei de concurs, in aproximativ 15-20 minute:

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru intocmirea /
scrierea caietului de sarcini necesar pentru organizarea unei proceduri de achizitie publica
pentru servicii profesionale necesare operationalizarii unuia dintre urmatoarele compartimente
functionale ale DNSC, compartimente ce sunt presupuse a avea zero (0) personal incadrat.

Pentru proba interviu pentru pozitiile #1207, #1208 - Expert accesare fonduri, implementare si
administrare proiecte securitate cibernetica - grad SUPERIOR, fiecare candidat va prezenta verbal
comisiei de concurs, in aproximativ 15-20 minute:

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru organizarea unei
proceduri de achizitie publica pentru servicii profesionale necesare operationalizarii
(inceperii activitatilor) unuia dintre urmatoarele compartimente functionale ale DNSC (la
alegerea candidatului), compartimente ce sunt presupuse a avea zero (0) personal incadrat:

» Directia juridica, SAU
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= Directia relatii institutionale cu Institutii ale Uniunii Europene (UE), SAU
= Directia comunicare, media si marketing

o Exemple ilustrative de criterii de calificare, selectie si atribuire si o propunere de sistem de
evaluare obiectiv pentru a evalua ofertantii/contractorii de servicii profesionale necesare
operationalizarii unuia dintre urmatoarele compartimente functionale de la punctul anterior.

o Exemple ilustrative de riscuri identificate ale organizarii procedurii de achizitie publica
pentru cazul ales de candidat pentru achizitia de catre Directorat de servicii profesionale
necesare operationalizarii unuia dintre compartimentele functionale de la punctul anterior.

e Pentru proba interviu pentru pozitiile #1057, #1058, #1059 - Expert accesare fonduri,
implementare si administrare proiecte securitate cibernetica - grad PRINCIPAL, fiecare candidat va
prezenta verbal comisiei de concurs, in aproximativ 15-20 minute:

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru identificarea si
monitorizarea riscurilor aferente unui proiect initiat si gestionat in comun de catre DNSC si
de catre Autoritatea pentru Digitalizarea Romaniei (ADR) avand ca obiect achizitia si
implementarea de servicii de pregatire profesionala si constientizare in materie de securitate
cibernetica, astfel:

» Pregatirea online a 50 persoane, factori de decizie din Ministerul Educatiei si din
Inspectoratele Scolare Judetene

» Pregatirea online a 200 profesori, din toate judetele tarii si Bucuresti

Candidatul va prezenta si minimum cinci (5) exemple ilustrative de masuri de diminuare a
riscurilor de proiect in acest caz.

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru identificarea si
selectia membrilor unui comitet de coordonare a proiectului mentionat anterior (Project
Steering Committee - PSC) si pentru organizarea primei sedinte a acestui comitet.

= Candidatul va prezenta informatii si exemple concrete privind cerintele legate de
profilul si experienta profesionala a membrilor comitetului de coordonare, precum si
privind tipul de organizatii (altele decat DNSC) din care acestia ar putea face parte.

e Pentru proba interviu pentru pozitiile #965, #966, #967, #968, #969 - Expert accesare fonduri,
implementare si administrare proiecte securitate cibernetica - grad DEBUTANT, fiecare candidat
va prezenta verbal comisiei de concurs, in aproximativ 15-20 minute:

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru pregatirea de catre
DNSC a unei propuneri de proiect de securitate cibernetica finantat prin programul NATO
Defence Innovation Accelerator for the North Atlantic (DIANA) - obiectul propunerii de
proiect din partea DNSC este ,,Secure Information Sharing Challenge”. Vezi:

= https://www.diana.nato.int/about-diana.html

= https://www.diana.nato.int/resources/site1/general/secure_information_sharing_v2.pdf

Candidatul va prezenta exemple ilustrative privind abordarea si activitatile concrete pe care
le recomanda pentru:

* Identificarea si selectarea unui (1) partener institutional international al DNSC, cu
care Directoratul sa participe la pregatirea propunerii de proiect de securitate
cibernetica finantat prin programul DIANA. Candidatul va prezenta minimum 4 criterii
de selectie a unui astfel de partener institutional.

* Mentionarea pasilor necesari scrierii si finalizarii propunerii in maximum 6 saptamani.
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Pentru proba interviu pentru pozitiile #975, #976, #977, #978, #979 - Expert accesare fonduri,
implementare si administrare proiecte securitate cibernetica - grad PRINCIPAL, fiecare candidat va
prezenta verbal comisiei de concurs, in aproximativ 15-20 minute:

o Abordarea si activitatile concrete pe care le propune a fi efectuate pentru elaborarea unei
propuneri de proiect spre a fi finantat din Programul Europa Digitala (Digital Europe) -
Programul de lucru privind securitatea cibernetica 2023-2024, apelul “Coordination Between
the Cybersecurity Civilian and Defence Spheres” si in particular:

» Identificarea si selectarea unui (1) partener institutional international al DNSC, cu
care Directoratul sa participe la pregatirea propunerii de proiect. Candidatul va
prezenta minimum 4 criterii de selectie a unui astfel de partener institutional.

= Exemple ilustrative de obiective, activitati/sub-activitati, resurse necesare.

= Exemple ilustrative de functii si atributii ale membrilor echipei DNSC de
implementare a proiectului.

= Exemple ilustrative de riscuri legate de implementarea proiectului si propuneri de
masuri de diminuare a acestora.

» Exemple ilustrative ale categoriilor de costuri si cheltuieli folosite la intocmirea unui
buget estimativ al proiectului.

IV. Calendarul concursului

Concursul se va desfasura dupa urmatorul calendar:

Etapa I: Selectia dosarelor:

09.10.2023, ora 17:00 - Termenul limita pentru depunerea dosarelor de concurs

11.10.2023, ora 17:00 - Verificarea si selectia dosarelor depuse de candidati

12.10.2023, ora 17:00 - Publicare rezultate selectie dosare
13.10.2023, ora 17:00 - Termen limita pentru depunerea contestatiilor privind selectia dosarelor
16.10.2023, ora 16:00 - Analiza contestatii

16.10.2023, ora 17:00 - Publicare rezultate contestatii privind selectia dosarelor

Etapa Il: Proba scrisa

17.10.2023, ora 09:00 - Proba scrisa

17.10.2023, ora 18:00 - Publicare rezultate privind proba scrisa

18.10.2023, ora 18:00 - Termen limita pentru depunerea contestatiilor privind proba scrisa
19.10.2023, ora 18:00 - Analiza contestatii

19.10.2023, ora 20:00 - Publicare rezultate contestatii privind proba scrisa

Etapa lll: Interviul

20.10.2023, ora 09:00 - Interviul

o Notd: detaliile realizdrii interviului pentru fiecare candidat in parte depind de numdrul de
candidati admisi si vor fi comunicate pe site si afisate la sediul institutiei

20.10.2023, ora 18:00 - Publicare rezultate privind interviul
23.10.2023, ora 18:00 - Termen limita pentru depunerea contestatiilor privind interviul
24.10.2023, ora 17:00 - Analiza contestatii

24.10.2023, ora 20:00 - Publicare rezultate contestatii privind interviul
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e 24.10.2023, ora 21:00 - Publicarea rezultatelor finale

Proba scrisa si interviul se vor desfasura la sediul DNSC din Str. Italiana 22, Sector 2, 020976 Bucuresti
prin prezenta fizica a candidatului in fata comisiei de concurs.

Rezultatele selectiei dosarelor, a probei scrise, a interviului si a eventualelor contestatii la acestea se
afiseaza pe pagina de internet a DNSC si la avizierul acestuia.

V. Alte precizari

e Interviul si proba scrisa se noteaza pe baza criteriilor de evaluare si a punctajelor maxime stabilite de
comisia de concurs prin planul de interviu, respectiv planul probei scrise, cu respectarea prevederilor
art. 43 alin. (4) si art. 44 alin. (1) din HG 1336/2022.

e Membrii comisiei de concurs acorda, individual, punctaje pentru fiecare dintre criteriile de evaluare
stabilite. Punctajele se acorda de catre fiecare membru al comisiei de concurs in parte, pentru fiecare
candidat, si se noteaza in borderoul individual de notare.

e Pentru fiecare proba a concursului se stabileste un punctaj de maximum 100 de puncte. Sunt declarati
admisi la interviu si/sau proba scrisa candidatii care au obtinut minimum 50 de puncte.

e Punctajul final se calculeaza ca medie aritmetica a punctajelor obtinute la proba scrisa si interviu.

e Se considera admis la concursul pentru ocuparea unui post vacant candidatul care a obtinut cel mai
mare punctaj dintre candidatii care au concurat pentru acelasi post, cu conditia ca acestia sa fi obtinut
punctajul minimum necesar.

e La punctaje egale are prioritate candidatul care a obtinut punctajul cel mai mare la proba scrisa, iar
daca egalitatea se mentine, candidatii aflati in aceasta situatie vor fi invitati la un nou interviu, in
urma caruia comisia de concurs va decide asupra candidatului castigator.

e Ocuparea posturilor se va realiza in ordinea descrescatoare a punctajelor finale obtinute raportat la
postul pentru care s-a sustinut concursul.

e Documentele redactate in limbi straine sunt insotite de traducerea in limba romana.

e Nedepunerea dosarului in termenul prevazut sau depunerea unui dosar incomplet determina automat
respingerea candidatului.

e Lipsa documentelor, neconcordanta intre informatiile din dosar si documentele solicitate candidatilor,
depunerea acestora la alta adresa decat cea indicata in anunt sau dupa termenul limita precizat atrag
automat respingerea dosarului candidatului.

e Relatii suplimentare pot fi obtinute la telefon 0742 999 648 sau pe email la concurs-DGI-DGEP-
10@dnsc.ro

Dan Cimpean, Directorul Directoratului National de Securitate Cibernetica

f BT Digitally signed by Petre
o“ " Cimpean (Signature)
e e Date: 2023.09.26 15:17:03 +02'00'

NECLASIFICAT Pagina 13/ 13


mailto:concurs-DGI-DGEP-10@dnsc.ro
mailto:concurs-DGI-DGEP-10@dnsc.ro

		2023-09-26T15:17:03+0200
	Petre Cimpean (Signature)




