
 

Recomandări pentru 
utilizarea în siguranță 
a platformei Zoom  

Cum pandemia COVID-19 continuă 
să ne limiteze activitatea, iar mulți 
dintre noi lucrăm de la distanță, 
de acasă, sedințele sunt acum 
efectuate prin platforme de video-
conferință, precum Zoom. Aceste 
platforme permit să colaborarea 
de la distanță cu ceilalți colegi, dar 
și comunicarea cu clienții, 
furnizorii, prietenii sau familia. 
Zoom este foarte popular, pentru 
că este foarte uşor de folosit. 

Zoom a promis că, în următoarele 3 luni, îşi va dedica toată atenţia 
către securitatea şi confidenţialitatea datelor. 
Zoom oferă sesiuni de pregătire, tutoriale şi cursuri video gratis. Mai 
mult, CEO-ul Zoom ţine săptămânal sedinţe video, pentru a răspunde 
întrebărilor utilizatorilor.  
Mai multe informaţii gasiţi aici: https://blog.zoom.us 
 

Zoom a devenit foarte utilizat în ultima perioadă, mai mult decât s-
ar fi aşteptat oricine.  
Acestă platformă nu a fost gândită pentru a fi folosită securizat, de 
un număr mare de utilizatori. Investigarea mai atentă, de către 
comunitatea de securitate cibernetică, a dus la descoperirea unor 
vulnerabilităţi. 
Fenomenul de ‘Zoombombing’ a devenit o problemă, iar unii 
utilizatori pot accesa cu ușurință video-conferinţele altora, dacă nu 
se respectă câteva măsuri esențiale de securizare a comunicației.  
 

Pentru a îmbunătăţi securitatea atunci când folosiţi Zoom şi totodată 
pentru a evita fenomenul de ‘Zoombombing’: 
 

 Generaţi un ID (cod) unic pentru video-conferinţa 
dumneavoastră şi evitaţi să faceţi public codul. 

 Asiguraţi-vă că aţi creat o parolă pentru video-conferinţă 

 Activaţi “Waiting Room (Cameră de Aşteptare)”, care 
permite doar prezentatorului să deschidă video-conferinţa 

 Blocaţi şedinţa, în momentul în care toţi invitaţii sunt 
prezenţi 

 Activaţi “Automatic Updates (Actualizarea Automată)” ca să 
vă asiguraţi că aplicaţia Zoom este actualizată 

 În opţiunile de securitate, prezentatorul/gazda poate să 
elimine dintre participanţi, dar și să restricţioneze 
posibilitatea lor de a prezenta ecranul, de a-şi schimba 
numele, sau de a aduce modificări materialului prezentat de 
către gazda video-conferinţei. 

 Nu postați poze din Zoom pe rețelele de socializare, 
deoarece pot dezvălui, din greșeală, ID-urile întâlnirilor. 

 Nu partajați ID-ul și parola unei sesiuni Zoom pe rețelele de 
socializare, deoarece oricine deține aceste detalii poate 
participa la videoconferința inițiată de dvs. 
 

De ce Zoom? 

Cum pot utiliza Zoom într-un mod sigur? 

Ce face Zoom în legătură cu acest lucru? 

Care sunt problemele de securitate? 


