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Către Autoritatea Națională pentru Administrare și Reglementare în Comunicații (ANCOM) 

În atenția Domnului Președinte Vlad STOICA  

Referitor la Situație actualizată domenii și site-uri web cu activitate în contextul crizei Ucraina – Rusia, plus 
adrese IP specifice utilizate în atacuri cibernetice 

 

Nr. D137 din 2 mai 2022 

NECLASIFICAT 

 

Stimate domnule Președinte, 

În completarea adresei Directoratului nr. D38/28.02.2022, vă transmitem anexat situația actualizată de 
domenii, site-uri web și adrese IP cu activitate în contextul crizei Ucraina – Rusia. 

 

În particular, au fost incluse 2867 adrese IP identificate ca fiind origine aparentă a atacului de tip DDoS 
auto-asumat de gruparea pro-rusă Killnet derulat în perioada 29 aprilie – 1 mai 2022 împotriva unor site-
uri web din România. 

 

Fișierele atașate includ: 

A. Lista de domenii și site-uri web identificate ca fiind implicate în derularea de activități de tip fake 
news precum și de facilitare a derulării de fraude informatice, în contextul crizei Ucraina – Rusia. NU 
SUNT ACTUALIZĂRI PE ACEST PUNCT. 

B. Lista de adrese IP care susțin următoarele tipuri de activități: 

• sprijină sau instigă public la comiterea unei infracțiuni de terorism cibernetic; 

• conțin sau promovează informații false (fenomenul fake news) de natură să pună în pericol 
securitatea națională a României și a aliaților săi; 

• găzduiesc sau utilizează conținut software malițios (malware, ransomware, spyware etc.) ce 
poate fi utilizat la comiterea unor infracțiuni de terorism cibernetic sau a oricăror altor infracțiuni 
prevăzute în legislația penală; 

• furnizează suportul tehnic, logistic, financiar sau de orice altă natură pentru pregătirea și sau 
derularea infracțiunilor de terorism cibernetic sau a oricăror altor infracțiuni prevăzute în 
legislația penală, îndreptate împotriva securității, confidențialității, integrității, disponibilității, 
rezilienței spațiului cibernetic național al României și a aliaților săi. 

C. Detalii privind implementarea cu succes a măsurilor de remediere și verificare (de securitate 
cibernetică) ce permit ridicarea limitărilor și restricțiilor privind accesarea unora dintre domeniile, 
site-urile web și adresele IP. NU SUNT ACTUALIZĂRI PE ACEST PUNCT. 

Vă menționăm că listele sunt elaborate pe baza datelor provenite din surse tehnice și non-tehnice, 
naționale și internaționale, aflate la dispoziția Directoratului, la momentul publicării.  

Datele și informațiile care stau la baza acestor liste sunt de natură pur tehnică, analiza efectuată pe baza 
acestora vizând exclusiv aspecte de securitate cibernetică, fiind evitate orice evaluări și interpretări 
subiective, ori în afara competențelor noastre legale. 
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Printre sursele utilizate de Directorat enumerăm: 

• Alerte și notificări primite de la autorități naționale competente din domeniul securității 
cibernetice, din Uniunea Europeană, respectiv state aliate și partenere. 

• Alerte și notificări primite de la instituții, operatori economici, experți, cetățeni, prin intermediul 
numărului unic de contact la nivel național (1911) respectiv prin platforma de cooperare și alertare 
operată de Directorat conform Legii 362/2018. 

• Rapoarte și feed-uri de date comerciale furnizate de către firme de securitate cibernetică. 

• Date și informații generate de infrastructura tehnică proprie a Directoratului, validate prin 
coroborare cu surse externe. 

• Analiza efectuată de Directorat, intern. 

Listele sunt dinamice și suferă modificări rapide, în funcție de acțiunile care se derulează în spațiul 
cibernetic precum și de deciziile recente luate la nivelul UE. Având în vedere cele menționate, precizam 
că Directoratul verifică și validează permanent aceste liste. 

Baza legală a solicitării făcute de Directorat pentru dispunerea măsurilor necesare conform competențelor 
instituției dumneavoastră este: 

• Ordonanța de Urgență nr. 104 din 22 septembrie 2021 privind înființarea Directoratului Național de 
Securitate Cibernetică, aprobată prin Legea nr. 11 din 7 ianuarie 2022. 

• Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de securitate a 
rețelelor și sistemelor informatice. 

• Regulamentul (UE) 2022/350 al Consiliului din 1 martie 2022 de modificare a Regulamentului (UE) 
nr. 833/2014 privind măsuri restrictive având în vedere acțiunile Rusiei de destabilizare a situației 
în Ucraina. 

• Decizia (PESC) 2022/351 a Consiliului din 1 martie 2022 de modificare a Deciziei 2014/512/PESC 
privind măsuri restrictive având în vedere acțiunile Rusiei de destabilizare a situației în Ucraina. 

• Regulamentul (UE) 2015/2120 al Parlamentului European și al Consiliului din 25 noiembrie 2015 de 
stabilire a unor măsuri privind accesul la internetul deschis și de modificare a Directivei 2002/22/CE 
privind serviciul universal și drepturile utilizatorilor cu privire la rețelele și serviciile electronice 
de comunicații și a Regulamentului (UE) nr. 531/2012 privind roamingul în rețelele publice de 
comunicații mobile în interiorul Uniunii, în particular Art. 3 (3) (a). 

În vederea evitării impactului acestor domenii, site-uri web și adrese IP asupra spațiului cibernetic 
național civil al României, vă rugăm să dispuneți măsurile ce intră în domeniul de competență al ANCOM. 

 

Cu deosebită considerație, 

Dan CÎMPEAN 

 

 

Directorul Directoratului Național de Securitate Cibernetică (DNSC) 
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