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Cu cât parola este mai puternică, cu atât contul dumneavoastră este 
mai greu de piratat.  

Creați parole care au cel puțin 15 caractere și includ o combinație de 
litere majuscule și minuscule, numere și simboluri, dacă este posibil. 

Din acest punct de vedere, o soluție eficientă constă în a crea o frază 
cifrată: utilizați o frază care cuprinde cuvinte neobișnuite sau cuvinte 
din limbi diferite.

Pe lângă acestea, utilizați întotdeauna o parolă unică pentru fiecare 
dintre conturile dumneavoastră online.

1. Alegeți parole puternice

Managerul de parole oferă o soluție practică de asigurare a 
securității parolelor. 

Există o întreagă serie de aplicații foarte bune de gestionare a 
parolelor, care sunt gratuite și ușor de utilizat. Ele se vor ocupa 
de această sarcină în locul dumneavoastră, creând parole 
puternice și menținându-le în siguranță. 

Dacă preferați să nu utilizați un manager de parole, notați-vă 
parolele într-un carnet și păstrați-le într-un loc sigur, departe 
de calculator.

2. Utilizați un manager de parole

Autentificarea multifactorială (precum autentificarea dublă - 
2FA) oferă un nivel suplimentar de securitate care contribuie 
la protecția conturilor dumneavoastră. 

Este vorba de o metodă de autentificare electronică prin care 
trebuie să prezentați două sau mai multe elemente de probă 
(factori) pentru a vă confirma identitatea și a accesa contul în 
cauză, de exemplu o parolă și un cod pe care-l veți primi pe 
telefonul mobil. Contul dumneavoastră nu poate fi accesat 
fără a introduce acest cod.

3.  Activarea autentificării multifactoriale

Pentru a avea o garanție suplimentară că 
datele dvs. sunt în siguranță, utilizați un 
manager de parole care va crea unele 
puternice și va permite autentificarea 
multifactorială dacă aceasta este posibilă. Veți 
avea astfel toate șansele de a vă menține 
conturile în siguranță.

4. Apelați la toate variantele de mai sus!

La fel cum închidem ușa cu cheia pentru a ne apăra locuința de hoți, este deosebit de 
important să protejăm securitatea conturilor noastre online pentru a nu permite accesul 
infractorilor cibernetici, iar parolele sunt esențiale din acest punct de vedere. Iată câteva 
sfaturi care vă vor ajuta să protejați securitatea conturilor dumneavoastră online.

Recomandări esențiale pentru 
securizarea conturilor 


