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CUVANT INAINTE

Acest ghid a fost conceput ca un instrument de lucru care sa ofere suport
operatorilor de servicii esentiale in vederea implementérii cerintelor minime de
asigurare a securitatii retelelor si sistemelor informatice asa cum sunt acestea
publicate in Normele tehnice din 09.11.2020, Text publicat in Monitorul Oficial,
Partea | nr. 1142 din 26 noiembrie 2020. Prin Ordonanta 104/2021 publicata in
Monitorul Oficial din 24 septembrie 2021 a fost infiintat Directoratul National de
Securitate Cibernetica (DNSC) institutie care inlocuieste CERT.

Autorii au conceput acest material in primul rand ca o resursa educationala
pentru profesionistii din domeniul guvernantei securitatii cibernetice din cadrul
organizatiilor si, in mod particular, operatorilor de servicii esentiale (OSE) dar si ca un
ghid ce poate fi folosit in implementarea si evaluarea nivelului maturitatii sistemului
de guvernanta si control al acestora. in acest ghid, referintele la CERT.RO au fost
inlocuite cu DNSC.

Ghidul se adreseaza atat responsabililor NIS dar si managerilor IT/CIO/CISO
si, nu in ultimul rand, studentilor de la facultatile unde se studiazd securitatea
ciberneticd/securitatea informatiilor. Avand la baza ghidurile ENISA (European
Network Information Security Agency), suita de standarde /SO 27000, controalele
descrise in CIS (Center for Internet Security), CSA (Cloud Security Alliance) si NIST
(National Institute for Standards and Technology) materialul prezintd exemple de
implementare tehnica si administrativa a cerintelor minime de securitate cibernetica
si exemple de indicatori de evaluare a conformitatii cu normele tehnice.

in timp ce masurile de control (cerintele minime de securitate) au fost
elaborate pentru a asigura un nivel adecvat de gestionare a riscurilor de securitate
cibernetica si raspunsul la incidente pentru operatorii de servicii esentiale in
conformitate cu obligatiile care le revin in temeiul legislatiei NIS, ele pot fi utilizate de
organizatiile din orice sector sau comunitate in masura in care acestea sunt ajustate
pe necesitatile specifice ale acestora. Liniile directoare permit organizatiilor -
indiferent de marime, grad de risc de securitate cibernetica sau nivel de maturitate al
securitatii cibernetice - sa aplice principiile si cele mai bune practici pentru a
imbuné&téati securitatea si rezilienta.

Abordarile si interpretarile prezentate reprezintd una din metodele pentru
gestionarea riscurilor de securitate cibernetica intr-un mediu care opereaza servicii
esentiale, dar nu singura. Tipologia riscurilor difera in functie de sectorul/industria
din care fiecare organizatie face parte, avdnd potentiale riscuri, amenintari si
vulnerabilitati unice, care necesita o abordare specifica. Scopul acestui ghid este de
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a prezenta abordari practice in vederea implementarii unui sistem de control robust,
atat din punct de vedere procedural cét si din punct de vedere tehnic. De asemenea,
pentru fiecare sectiune au fost identificate legaturi cu alte standarde, ghiduri si
documente relevante din domeniul securitatii informatiei/cibernetice ca un suport
pentru documentarea fiecarei arii in scop.

Ghidul este conceput de un grup de lucru format din profesionisti din cadrul
ISACA Romania Chapter (Information Systems Audit and Control Association -
organizatia din Romania) cu experienta relevanta in proiectarea, implementarea si
auditarea sistemelor de control IT precum si cu o bund cunoastere a practicilor
curente specifice unor industrii cu profil diferit si reprezinta interpretarea acestora cu
privire la cerintele legislative locale (lege si norma) din perspectiva standardelor si
celor mai bune practici in domeniul guvernantei si controlului sistemelor de
securitate a informatiei si cibernetice.

Prin urmare acest ghid ofera doar una din caile pe care un responsabil NIS
sau un responsabil cu asigurarea securitatii informatiilor le poate urma si nu exclude
faptul ca exista alte informatii, proceduri si teste care se pot folosi in mod rezonabil
spre obtinerea acelorasi rezultate.

in determinarea conformitéatii unor cerinte specifice, a unor proceduri sau
teste, cititorii trebuie sa integreze circumstantele specifice organizatiei, securitatii
cibernetice sau managementului riscurilor prezente in cazurile particulare ale
mediului sistemelor informationale sau tehnologiei din propria organizatie

Multumiri domnului Dan Cimpean, director DNSC si echipei Directoratului National
pentru Securitate Cibernetica pentru suportul asigurat in conceperea, realizarea si
revizuirea acestui ghid.

Gratiela Magdalinoiu, presedinte ISACA Romania Chapter

Tiberiu Anghel, membru echipa conducere ISACA Romania Chapter
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Cu peste 50 de ani de existenta, ISACA (www.isaca.org ) este o asociatie globala ce
ajutd persoanele si organizatiile sa isi atingd potentialul maxim prin tehnologie. ISACA
este prezentd in mai mult de 188 de téri, incluzand mai mult de 217 filiale. ISACA ofera
profesionistilor din domeniului IT accesul la cunostinte, acreditédri educatie si
comunitati pentru a avansa in carierele lor si pentru a sustine procesul de transformare
a organizatiilor pe care le reprezinta. Publicatiile ISACA au la baza expertiza membrilor
sdi (jumdtate de milion de specialisti in securitate ciberneticd, guvernanta, asigurari,
risc si inovatie). ISACA Romania Chapter este infiintata in 2003, ajungdnd astazi la
peste 450 de membri.

!‘
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CAPITOLUL 1: INTRODUCERE

1.1 Concepte generale

In implementarea cerintelor minime de securitate, operatorii de servicii esentiale
(OSE) trebuie sa ia in considerare ca masurile (controalele) de securitate mentionate
in Normele tehnice trebuie sa fie:

e Eficiente in cresterea posturii de securitate cibernetica a unui OSE in raport cu
peisajul amenintarilor acum si in viitorul previzibil.

e Adaptate pentru a asigura ca efortul financiar, uman si tehnic este aplicat
masurilor care vor avea cel mai mare impact in ceea ce priveste
imbunatatirea securitatii unui OSE.

e Compatibile pentru a aborda vulnerabilitdtile intersectoriale si completat cu
masuri de securitate specifice sectorului.

e Proportionale fatd de riscuri cu accent pe protejarea sistemelor si
infrastructurilor care stau la baza serviciilor esentiale.

e Concrete si usor de inteles, pentru a se asigura ca masurile sunt de fapt puse
in aplicare in totalitate si pentru a spori activ postura de securitate
cibernetica.

e Verificabile pentru a se asigura ca OSE poate furniza auditorilor dovezi ale
implementarii eficiente a masurilor de securitate.

e Incluzive pentru a se asigura ca sunt acoperite toate cele patru domenii de
securitate: guvernantd, protectie, apdrare cibernetica, rezilienta.

Conform COBIT (Control Objectives for Information and Related Technologies)
guvernanta asigura ca sunt evaluate nevoile beneficiarilor, conditiile si optiunile, cu
scopul de a identifica:

e obiective echilibrate, asumate si care pot fi atinse;
e stabilirea prioritatilor si luarea deciziilor;

e monitorizarea performantei si conformitatea cu directiile si obiectivele
asumate.

N

In majoritatea organizatiilor, guvernarea este responsabilitatea consiliului
director sub conducerea presedintelui acestuia. In cazul organizatiilor mari,
complexe, responsabilitatile specifice guvernarii pot fi delegate unor structuri
organizatorice speciale.
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Managementul  planifica, creeaza, administreaza si  monitorizeaza
activitatile/procesele in conformitate cu directiile stabilite de organismul de
guvernantd, cu scopul de a atinge obiectivele organizatiei. In majoritatea
organizatiilor, managementul este responsabilitatea nivelului executiv, sub
conducerea directorului executiv (CEO).

Guvernanta unei organizatii are in vedere 5 tipuri de active':

e umane

e financiare

e proprietate intelectuala

e informatii si tehnologie (IT)

e relatiile economice/de afaceri

in ceea ce priveste guvernanta IT amintim cele mai cunoscute cadre de lucruy,
standarde si bune practici care pot fi utilizate in dezvoltarea practica a unui sistem
de guvernanta a tehnologiilor informationale:

e Capability Maturity Model Integration (CMMI)

e Publicatiile ISACA din seria COBIT 2019

e Publicatiile International Organization for Standardization (ISO) (ISO 38500 -
Corporate governance of Information Techonlogy)

e Infrastructure Library (ITIL) sau ISO 20000 - Service Management
e PRojects IN Controlled Environments (PRINCE2®)
e Project Management Body of Knowledge® (PMBOK®)

e The Open Group Architecture Framework (TOGAF®)
in realizarea acestui ghid ne-am bazat pe 3 definitii conform ITIL si COBIT:

e Proces - un set structurat de activitatii proiectat pentru a indeplini un obiectiv
specific. Un proces preia una sau mai multe intrari (inputs) si le transforma in
rezultate (outputs) definite. Poate include oricare dintre roluri, responsabilitati,
instrumente si controale de management necesare pentru a furniza
rezultatele cu un grad mare de incredere. Un proces poate defini politici,

1 Weill, Peter; Jeanne Ross: IT Governance: How Top Performers Manage IT Decision Rights for Superior Results, Harvard Business

School Press, USA, 2004
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standarde, recomandari, activitati si instructiuni de lucru daca acestea sunt
necesare.

e Procedura - un document care contine pasii/etapele prin care se descrie cum se
indeplineste/realizeazd o activitate si rolurile implicate. Procedurile sunt
definite ca parti din procese.

e Instructiune de lucru - un document care contine instructiuni detaliate care
specificd exact ce pasi trebuie urmati pentru a finaliza o activitate. O
instructiune de lucru contine mult mai multe detalii decét o procedura si este
creata numai daca sunt necesare instructiuni detaliate.

Pentru a satisface obiectivele de guvernanta si de management, fiecare OSE ar
trebui sa stabileasca, sa adapteze si sa sustina un sistem de guvernanta construit
dintr-un numar de componente?. Aceste componente sunt factori care, individual si
colectiv, contribuie la buna functionare a sistemului de guvernanta IT a organizatiei:

e Procesele sunt un set organizat de practici si activitdti pentru a atinge
anumite obiective si pentru a produce un set de rezultate care sprijind
atingerea obiectivelor generale legate de IT.

e Structurile organizationale sunt entitatile cheie de decizie intr-o organizatie.

e Principiile, politicile/procedurile si cadrele de lucru descriu comportamentul
dorit pentru managementul activitatilor curente.

e Informatiile care se regasesc in intreaga organizatie includ toate informatiile
produse si utilizate, necesare pentru functionarea eficace a sistemului de
guvernanta al organizatiei.

e Cultura, etica si comportamentul angajatilor sunt factorii care asigura
succesul activitatilor de guvernantd si management.

e Angajatii, abilitatile si competentele acestora sunt necesare pentru luarea
unor decizii bune, pentru efectuarea actiunilor corective si pentru succesul in
finalizarea tuturor activitatilor.

e Serviciile, infrastructura sistemele si aplicatiile includ infrastructura,
tehnologia/sistemele si aplicatiile care furnizeazd organizatiei sistemul de
guvernanta pentru prelucrarile din cadrul IT.

Chiar daca COBIT 2019 si ISO 20000 (de exemplu) trateaza domeniul guvernantei IT,
principiile si bunele practici descrise in aceste publicatii se aplica si in cazul
guvernantei securitatii cibernetice.

2 Traducere si adaptare COBIT 2019 - Introduction and Methodology, pg. 19
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1.2 Domeniul de securitate Guvernanta?

Analiza riscurilor de securitate a sistemelor informatice

Operatorul de servicii esentiale (OSE) efectueaza si actualizeaza periodic
analiza a riscurilor de securitate, identificand sistemele/ echipamentele informatice
critice (SIC) care stau la baza furnizarii serviciilor esentiale ale OSE si identifica
principalele riscuri pentru aceste SIC. Acest proces este esential pentru a construi si
a mentine un sistem robust de gestionare a riscurilor. Rezultatele actualizarilor ar
trebui implementate printr-un sistem circular de imbunatatire continua.

Evaluarea riscurilor ia in considerare, cel putin:

e noile amenintari in domeniul securitatii cibernetice;
e punctele slabe descoperite recent;
e pierderea eficacitatii masurilor de securitate;

e modificarile situatiei de risc cauzate de modificarile arhitecturii
retelelor si sistemelor informatice;

e orice alte modificari si evolutii ale situatiei si nivelului de risc.

Politica de securitate a sistemului informatic

Pornind de la analiza riscurilor, OSE elaboreaza, mentine si implementeaza o
politica de securitate a sistemelor informatice (PSSI) si un sistem de management al
securitatii informatiilor (SMSI) aprobat de conducerea executiva si garantand astfel
asumarea acesteia..

Politica stabileste obiectivele strategice de securitate, descrie guvernanta
securitatii (sau managementul riscului organizatiei) si se referd la toate politicile
relevante de securitate ale sistemului informational specific (de exemplu, privind
procesul de acreditare a securitatii, audit de securitate, criptografie, intretinere a
securitatii, gestionarea incidentelor etc.).

Acreditarea securitatii sistemului informatic?

Pornind de la analiza riscurilor si in conformitate cu un proces de acreditare
mentionat in PSSI, OSE acrediteaza SIC identificate in analiza riscurilor de securitate
a sistemelor informatice, inclusiv, printre altele, inventarul si arhitectura

3 Traducere si adaptare dupa Reference document on security measures for Operators of Essential Services CG Publication 01/2018,
NIS Cooperation Group, February 2018
4 Acreditarea SIC" trebuie inteleasa ca decizia proprie a OSE de identificare a SIC-ului sau, riscurile asociate si riscurile reziduale pe

care OSE alege sa le accepte
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componentelor de administrare ale SIC. Scopurile procesului de acreditare pentru
operator sunt de a integra SIC in cadrul managementului riscului organizatiei si de a
accepta formal riscurile reziduale.

Ca parte a procesului de acreditare si in functie de analiza riscurilor, este
necesara efectuarea unui audit de securitate pentru verificarea aplicarii si eficacitatii
masurilor de securitate care se aplica SIC. Decizia de acreditare va lua in
considerare analiza riscurilor, masurile de securitate aplicate SIC, rapoartele de audit
si riscurile reziduale si motivele care justifica acceptarea acestora. OSE defineste un
program de revizuire si management al schimbarii pentru a asigura actualitate SIC in
contextul extern si intern al organizatiei

Indicatori de evaluare a conformitatii securitatii sistemului informatic

Pentru fiecare SIC si in conformitate cu o serie de indicatori si metode de
evaluare, OSE evalueaza conformitatea acestuia cu PSSI-ul sau. Indicatorii se pot
referi la performanta organizatiei in gestionarea riscurilor, mentinerea mentinerea
unui nivel adecvat de securitate, drepturile de acces ale utilizatorilor, autentificarea
accesului la resurse si administrarea resurselor.

Auditul de securitate al sistemului informatic

OSE stabileste si actualizeazd o politica si proceduri pentru efectuarea
evaludrilor de securitate a sistemului informatic si a auditurilor activelor critice si a
SIC, tinand cont de analiza riscurilor actualizata periodic.

Securitatea resurselor umane

OSE se asigura in primul rdnd ¢4, angajatii si furnizorii/ contractantii inteleg si
isi asuma responsabilitatile lor si sunt potriviti pentru rolurile stabilite. Politicile de
securitate stabilite pentru sistemul informatic instituie un plan de comunicare a
securitatii SIC pentru tot personalul, precum si un program de instruire in domeniul
securitatii pentru angajatii care utilizeaza SIC.

Gestionarea activelor

OSE stabileste un cadru adecvat pentru identificarea, clasificarea si
implementarea unui inventar al proceselor IT, sistemelor si elementelor componente
ale retelelor si sistemelor informatice, inclusiv a datelor. Aceasta gestionare a
activelor permite lansarea actualizarilor si patch-urilor si, dupa caz, determina ce
componente sunt afectate de noi amenintari de securitate.
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Cartografierea ecosistemului

OSE stabileste o cartografiere a ecosistemului sau, incluzdnd partile
interesate interne si externe, inclusiv, dar fara a se limita la furnizori, in special cei cu
acces la, sau care gestioneaza activele critice ale operatorului.

Scopul acestei cartografieri este de a identifica si evalua riscurile potentiale
reprezentate de relatiile cu partile interesate ale ecosistemului. Pentru a efectua
aceasta evaluare, operatorul va lua in considerare patru parametri majori:

e Maturitate: care sunt capacitatile tehnice ale partilor interesate in ceea
ce priveste securitatea cibernetica?

e incredere: Pot presupune ci intentiile partii interesate fatd de mine
sunt legitime?

e Nivel de acces: Care sunt drepturile de acces ale partilor interesate la
activele mele critice si SIC?

e Dependenta: in ce masura relatia cu partile interesate este critica
pentru activitatea mea?

Relatiile ecosistemului

OSE stabileste o politica fata de relatiile sale cu ecosistemul sdu pentru a
reduce riscurile potentiale identificate. Aceasta include in special interfetele dintre
SIC si terti. In general, sunt luate in considerare cerintele de securitate pentru
componentele SIC operate de terti. Operatorul se asigura prin acorduri de nivel de
serviciu (SLA) si/ sau mecanisme de audit ca si furnizorii sai implementeaza masuri
adecvate de securitate.

1.3 Domeniul de securitate Protectie

Configurarea sistemelor

OSE instaleazad doar servicii si functionalitadti sau conecteazd echipamente
care sunt esentiale pentru functionarea si securitatea SIC. Daca componentele
suplimentare sunt inevitabile (de exemplu, din motive economice), acestea sunt
analizate in conformitate cu analiza riscurilor. Aceste componente trebuie utilizate
numai cand este necesar si doar cu masuri de securitate adecvate.

De exemplu, OSE conecteaza la SIC doar echipamente, periferice hardware si
suporturi amovibile pe care le-a inregistrat in mod corespunzator si care sunt
esentiale pentru functionarea sau securitatea SIC-ului sau.
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Segregarea sistemelor

OSE isi separa sistemele pentru a limita propagarea incidentelor de securitate
IT in sistemele sau subsistemele sale. In acest scop, OSE separd fizic sau logic
fiecare SIC de celelalte sisteme informatice proprii sau de sistemul informatic al
tertilor. in cazul in care un SIC in sine este compus din subsisteme, OSE le separa din
punct de vedere fizic sau logic. OSE permite numai interconectari - intre SIC si alte
sisteme sau intre subsistemele SIC - care sunt esentiale pentru functionarea si
securitatea unui SIC.

OSE pune in aplicare masuri de securitate adecvate pentru interconectarile ce
nu pot fi evitate (de exempluy, interconectdrile cu sistemele IT ale furnizorilor sau
clientilor).

Filtrarea traficului

OSE filtreaza fluxurile de trafic care circula in sistemele sale informatice
critice (SIC). Prin urmare, operatorul interzice fluxurile de trafic care nu sunt
necesare pentru functionarea sistemelor sale si care ar putea facilita un atac.

OSE defineste si actualizeaza constant regulile de filtrare (dupa adresa retelei,
dupa numarul portului, prin protocol etc.) pentru a restrange fluxurile de trafic la
fluxurile necesare functionarii si securitatii SIC.

OSE filtreaza fluxurile de intrare, cele existente in SIC si fluxurile intre
subsistemele SIC la nivelul interconectarii acestora, limitand astfel fluxurile numai la
cele strict necesare pentru functionarea si securitatea SIC.

Criptografie

in PSSI, OSE stabileste si implementeaza o politica si proceduri legate de
criptografie, in vederea asigurarii utilizarii adecvate si eficiente a criptografiei pentru
a proteja confidentialitatea, autenticitatea si / sau integritatea informatiilor din SIC.

Conturi pentru administrare

OSE stabileste conturi specifice pentru administrare, pentru a fi utilizate
numai de administratorii care desfdsoara operatiuni de administrare (instalare,
configurare, gestionare, intretinere etc.) la nivelul SIC-ului sdu. Lista acestor conturi
trebuie actualizata periodic si poate include si detalii despre conturile care nu sunt
de administrare.

in acest scop, permisiunile acordate administratorilor devin individuale si
limitate pe cat posibil la perimetrul functional si tehnic al fiecaruia. Conturile de
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administrator sunt utilizate numai pentru conectarea la sistemul informatic de
administrare, exclusiv prin intermediul conturilor dedicate.

Administrarea sistemelor informatice

Resursele hardware si software utilizate in scopuri de administrare sunt
gestionate si configurate de OSE sau, dupa caz, de furnizorul de servicii, intern sau
extern, pe care OSE |-a autorizat sa efectueze aceste operatiuni.

Sistemele informatice de administrare sunt utilizate exclusiv in scopuri de
administrare si pentru a efectua astfel de operatiuni . In special, sistemul informatic
dedicat nu este utilizat pentru accesul la site-uri web sau sisteme de mesagerie pe
internet, iar utilizatorii nu se conecteaza la sistem printr-un mediu software utilizat
pentru alte functii decéat operatiunile de administrare.

OSE creeaza o retea fizica si/sau virtuala dedicata pentru a conecta sistemele
de administrare la resursele care urmeaza sa fie administrate. Administratorul
utilizeaza in acest scop interfata de administrare fizica a resurselor®. in cazul in care
masurile de administrare nu sunt efectuate prin intermediul retelei dedicate, fluxurile
sunt protejate prin mecanisme de autentificare si criptare®.

In nici o circumstanta, nici o parola, sub forma de text simplu sau hash, nu
este scrisa sau stocata in aceasta forma in jurnalele de inregistrare a evenimentelor
produse de resursele utilizate pentru administrare.

Autentificare si identificare

Pentru identificare, OSE stabileste conturi unice pentru utilizatori sau pentru
procese automatizate care trebuie sd acceseze resursele din SIC’. Conturile
neutilizate sau care nu mai sunt necesare vor fi dezactivate. Trebuie implementat un
proces de revizuire permanent.

OSE protejeaza accesul la resursele SIC-ului sau pentru utilizatori sau
procesele automate utilizdnd un mecanism de autentificare. OSE defineste regulile
pentru gestionarea credentialelor de autentificare ale SIC.

5 Atunci cand acest lucru nu este fezabil, operatorul dezvoltd un set de masuri de reducere a riscurilor si le descrie in dosarul de
acreditare al SIC in cauza

6 Atunci cand acest lucru nu este fezabil, OSE dezvoltd un set de masuri pentru protejarea confidentialitatii si integritatii datelor,
consolidand in acelasi timp verificarile si trasabilitatea operatiunilor de administrare mentionate si le descrie in dosarul de acreditare
al SIC in cauza.

7 Atunci cand acest lucru nu este fezabil din motive tehnice sau operationale, operatorul dezvoltad un set de masuri de trasabilitate si
de reducere ariscurilor si le descrie in dosarul de acreditare al SIC in cauza
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Ori de céte ori este necesar si, in cazurile in care acest lucru este fezabil, OSE
trebuie sa schimbe credentialele de autentificare. in mod particular, OSE trebuie s
schimbe de la inceput credentialele implicite de autentificare instalate de
producatorul / furnizorul unei resurse inainte ca aceasta s& intre in functiune.
Neglijarea acestui aspect reprezinta un risc ridicat pentru securitatea oricarei
infrastructuri din care face parte o astfel de resursa sau cu care interactioneaza.

Drepturile de acces

Printre regulile definite in politica sa de securitate a sistemelor, OSE acorda
drepturi de acces unui utilizator sau unui proces automat numai atunci cand acel
acces este strict necesar pentru ca utilizatorul sa-si indeplineasca misiunea sau
pentru ca procesul automat sa isi desfasoare operatiunile tehnice. Principiul ,need to
know — need to do” si least privileged” trebuie aplicate in mod consistent.

OSE defineste drepturile de acces la functionalitatile multiple ale resursei si
aloca aceste drepturi de acces strict utilizatorilor / proceselor automatizate in baza
unor nevoi bine intemeiate. OSE examineaza cel putin o data pe an aceste drepturi
de acces, identificand legéaturile dintre conturi, drepturile de acces asociate si
resursele sau functionalitatile care sunt accesate cu aceste drepturi de acces si
pastreaza o lista actualizatd a conturilor privilegiate (de exemplu, un cont de
administrare). OSE verifica orice modificare potentiald a unui cont privilegiat pentru
a verifica daca drepturile de acces la resurse si functionalitati sunt alocate pe baza
celui mai mic privilegiu - ,least privileged” (sunt acordate doar drepturile strict
necesare) si sunt adecvate cu utilizarea contului.

Mentenanta securitatii IT

OSE dezvolta si implementeaza o procedura de mentenanta a securitatii in
conformitate cu PSSI. in acest scop, procedura defineste conditiile care permit
mentinerea nivelului minim de securitate pentru resursele SIC. Procedura descrie
politica privind instalarea oricarei versiuni noi sau masura corectiva pentru o resursa
desemnatd Mentioneaza, de asemenea, obligativitatea OSE-ului privind informarea
cu privire la vulnerabilitati si masuri corective de securitate care privesc resursele
SIC (hardware si software).

OSE instaleaza® si mentine numai versiuni ale resurselor sale hardware si
software SIC care sunt acceptate de furnizorii sau producétorii lor si actualizate din

8 Tn unele cazuri, atunci cand se justifica din motive tehnice sau operationale, OSE decide pentru anumite resurse sa nu instaleze o
versiune acceptata de furnizor sau producitor. in aceste cazuri, OSE aplici procedura - conform politicii sale - pentru a reduce
riscurile legate de utilizarea unei versiuni invechite si descrie in dosarul sau de acreditare masurile luate si motivele care au justificat

neinstalarea versiunii acceptate
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punct de vedere al securitatii. OSE verifica originea si integritatea versiunii inainte de
instalarea acesteia (conform termenelor definite in procedurd) si analizeaza
impactul tehnic si operational al acestei versiuni asupra SIC in cauza.

OSE protejeaza accesul la SIC atunci cand accesul se face prin retele terte. in
acest caz, OSE protejeaza prin criptare si mecanisme de autentificare accesul la SIC,
tine evidenta echipamentelor utilizate pentru accesarea SIC si, de asemenea,
gestioneaza si configureaza echipamentele mentionate mai sus.

Sisteme de control industrial

Multe servicii esentiale functioneaza prin sisteme de control industriale
(SCI).Daca este cazul, operatorul ia in considerare cerintele speciale de securitate
pentru SCI. De exemplu, abordarea clasica a tehnologiei informatiei (care se
concentreaza pe transferul si accesul la informatii) ar putea fi inlocuita cu o
abordare tehnologica operationala (hardware-ul si software-ul sunt utilizate pentru a
cauza sau detecta modificari intr-un proces fizic).

Securitate fizica si a mediului de lucru

OSE previne accesul fizic neautorizat, deteriorarea si interferenta cu
informatiile organizatiei si locatiile in care se proceseaza informatiile.

1.4 Domeniul de securitate Aparare

Detectare

Operatorul instaleaza un sistem de detectare a incidentelor de securitate de
tip , Teste/verificari de analiza pentru fisiere si protocoale”. Acest sistem analizeaza
fluxurile de date care tranziteaza aceste teste pentru a cauta evenimente care pot
afecta securitatea SIC. Acestea sunt pozitionate astfel incat sa poata® analiza toate
fluxurile schimbate intre SIC si sistemele de informatii ale tertilor.

inregistrarea evenimentelor/Logare

OSE instaleaza un sistem de stocare pe fiecare SIC pentru a inregistra
evenimente legate, cel putin, de autentificarea utilizatorului, gestionarea conturilor si
drepturile de acces, modificarile regulilor de securitate si functionarea SIC si care
acopera serverele de aplicatii care accepta activitati critice, servere de infrastructura

9 Atunci cand acest lucru nu este fezabil din motive tehnice, OSE descrie in dosarele de acreditare pentru SIC in cauzi motivele
tehnice care au impiedicat utilizarea testelor..
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de sistem, servere de infrastructura de retea, echipamente de securitate, statii de
inginerie si intretinere a sistemelor industriale, echipamente de retea, statii de lucru
administrative. OSE 1inregistreaza prin sistemul de inregistrare evenimente cu
marcarea orei si a datei utilizand surse de timp sincronizate si centralizeaza arhivele
pentru cel putin sase luni.

Corelarea si analiza jurnalelor

OSE creeaza un sistem de corelare si analizd a jurnalelor care cerceteaza
evenimentele inregistrate de sistemul de jurnal instalat pe fiecare din echipamentele
din SIC pentru a detecta evenimentele care afecteaza securitatea SIC. Sistemul de
corelare si analizd a jurnalelor este instalat si operat de OSE (sau de furnizorul de
servicii desemnat in acest sens) printr-un sistem de informatii dedicat utilizat numai
pentru detectarea evenimentelor care pot afecta securitatea sistemelor de
informatii.

Réaspuns la incidente de securitate

OSE creeaza, actualizeaza si pune in aplicare o procedura pentru gestionarea,
raspunsul si analiza incidentelor care afecteaza functionarea sau securitatea SIC, in
conformitate cu PSSI.

OSE pune in aplicare un sistem informatic dedicat pentru gestionarea
incidentelor, pentru a stoca, printre altele, inregistrarile tehnice ale analizei
incidentelor. OSE separa sistemul informatic dedicat pentru gestionarea incidentelor
de SIC afectat de incident si stocheaza inregistrarile tehnice aferente pentru o
perioadad de cel putin o sase luni. OSE ia in considerare, la proiectarea sistemului,
nivelul de confidentialitate al documentelor stocate.

Raport incidente

OSE creeaza, actualizeaza si implementeazd proceduri pentru raportarea
incidentelor.

Comunicarea cu autoritatile competente si CSIRT National

OSE implementeaza un serviciu care 1i permite sa confirme primirea, fara
intarzieri nejustificate, a informatiilor trimise de autoritatea sa nationala competenta
cu privire la incidente, vulnerabilitdti, amenintdri si mapari relevante (inventar
actualizat al SIC, interconectdri ale SIC cu terte retele etc.). De asemenea,
implementeaza o procedura pentru tratarea informatiilor primite si, dupa caz, pentru
luarea masurilor de securitate necesare pentru protejarea SIC. OSE furnizeaza
autoritatii sale nationale competente detalii de contact actualizate (numele
departamentului, numarul de telefon si adresa de e-mail) pentru acest serviciu. OSE
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este incurajat sa isi conecteze sistemul de management al incidentelor cu alte
Echipe de Raspuns la Incidente de Securitate Informatica (CSIRTS).

1.5 Domeniul de securitate Rezilienta

Managementul continuitdtii afacerii poate imbraca mai multe forme,
depinzénd de structura si scopurile organizatiei. Pentru organizatiile mai complexe
este uzualad dezvoltarea unui Plan de Continuitate a Afacerii/Activitatii (in engleza,
Business Continuity Plan) care, odata activat in situatiile de criza, sa prevada
modalitatea practica de recuperare a afacerii, nu doar a sistemelor IT. Acest plan
poate fi construit ca urmare a unei Analize de Impact (Business Impact Analysis)
prin care se determina parametrii acceptabili pentru timpul de recuperare in caz de
dezastru (Recovery Time Objective) si timpul dinaintea aparitiei dezastrului in care
nu mai putem recupera datele pierdute (Recovery Point Objective).

Aceasta abordare completa este descrisa in standarde dedicate precum:

e Good Practice Guidelines, emis de The Business Continuity Institute,
sau

e SO 22301, Business Continuity Management Systems

in legislatia locala, la momentul publicarii acestui ghid, precum si conform
standardului 1SO27001, in forma Ilui actuald, nu se prevede in mod expres
obligativitatea implementarii unui Plan de Continuitate a Afacerii in intelesul larg, ci
doar componentele acestora ce tin de securitatea informatiei. Ca atare, desi o
abordare completa la nivelul organizatiei ar putea include un plan de continuitate a
afacerii, ne vom rezuma in restul acestui ghid la a enumera recomandari cu privire la
scopul strict al obligatiei OSE de a se conforma cerintelor curente. in cazul in care,
insd, organizatia detine un astfel de Plan de Continuitate a Afacerii, recomandam
actualizarea acestuia pentru a raspunde la cerintele de mai jos, si integrarea
managementului continuitatii afacerii intr-un astfel de plan disponibil la nivelul
intregii organizatii.

Managementul continuitatii afacerii

in conformitate cu politica de securitate a sistemelor informatice (PSSI),
operatorul defineste obiective si ofera suport strategic cu privire la managementul
continuitatii afacerii in cazul unui incident de securitate.

H‘

9
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Managementul recuperarii in caz de dezastru

in conformitate cu politica de securitate a sistemelor informatice (PSSI),
operatorul defineste obiective si ofera suport strategic cu privire la managementul
recuperarii in cazul unui dezastru/ incident sever de securitate informatica.

Organizarea gestionarii crizelor

Operatorul defineste in politica sa de securitate a sistemelor informatice
(PSSI) organizarea gestionarii crizelor in cazul unui incident de securitate si
continuitatea activitatilor organizatiei.

Procesul de gestionare al crizelor

Operatorul descrie in politica sa de securitate a sistemelor informatice (PSSI)
procesul pentru managementul crizelor ce trebuie implementat de catre organizatie
si care trebuie folosit in cazul unui incident sever de securitate, si pentru
continuitatea activitatilor organizatiei.

1.6 Managementul riscurilor

1.6.1 Introducere

in timp au fost dezvoltate mai multe modele de cuantificare (calitativa sau
cantitativd) a diferitelor tipuri de riscuri cdrora trebuie sa le faca fata o organizatie,
de la simple la foarte complexe. Modelele calitative sunt cunoscute in literatura de
specialitate ca fiind cele ce se bazeaza, mai ales, pe experienta personala. Modelele
cantitative fac apel la formule matematice incercand sa introduca mai multa rigoare.

Exista mai multe tipuri de risc cu impact diferit asupra organizatiei:

e Riscul fizic cuprinde defectarea echipamentelor precum si conditiile
nesatisfacatoare ale mediului in care functioneaza.

e Riscul logic provine din aplicarea gresita a anumitor proceduri, a unor
instructiuni gresite (programare gresitd, prelucrari necorespunzatoare)
sau erori umane mai mult sau mai putin intentionate.

e Riscul economic este cel legat de utilizarea echipamentelor
informatice in viata organizatiei. Pentru OSE,
calculatorul/infrastructura are un rol esential si orice anomalie in
functionarea sa poate sa aiba consecinte grave ducand péna la
intreruperea partiala sau totala a operarii.
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e Riscul reputational provine din neindeplinirea asteptarilor partilor
interesate si organizatia este astfel perceputa negativ.

e Riscul de neconformitate desi poate fi privit tot ca un risc economic
vizeaza doar sanctiunile pe care o organizatie le primeste ca urmare a
nerespectarii obligatiilor legale si de reglementare.

Managementul riscurilor este definit ca procesul prin care se identifica si se
controleaza pierderile unei organizatii.

Primul element ce trebuie avut in vedere este identificarea tuturor elementelor
din mediul sistemului informational si reprezinta o inventariere a activelor ce se
doresc a fi protejate: infrastructura retelei, sistemul de operare, aplicatiile,
informatiile procesate in sistem, dispozitive externe de stocare a informatiei.

Al doilea obiectiv este identificarea riscurilor asociate acestor active, aici putand
fi incluse:

e pierderile financiare;

e pericole precum incendii, intreruperi in alimentarea cu energie electrica sau
cataclisme naturale;

e frecventa si gravitatea erorilor (umane sau mecanice);

e furtul sau alterarea aplicatiilor sau a datelor/informatiilor procesate;
e probleme cauzate de incompetenta managerialg;

e istoricul incidentelor sau problemelor anterioare.

Odata identificate, riscurile trebuie evaluate in functie de severitatea efectelor pe
care le produc. Astfel se dezvolta o formula de calcul a impactului financiar pe care
fiecare risc in parte il are, precum si o determinare a costurilor implicate si a
probabilitatii de aparitie a acestora (calcularea probabilitatii ratei de aparitie a unei
pierderi si multiplicarea acesteia cu costul estimat al pierderii).

A treia etapa presupune selectarea unei metode adecvate prin care sa poata fi
eliminat sau macar controlat efectul negativ pe care impactul fiecarui risc in parte il
are asupra organizatiei. lata cateva exemple:

e FEliminarea sau evitarea. Cu exceptia dezastrelor naturale, toate riscurile
mentionate anterior pot fi eliminate/evitate sau diminuate;

e Transferul catre altd organizatie. Acest lucru presupune apelarea la solutii de
tip ,outsourcing” sau ,co-sourcing”;
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e Controale prin care sd se diminueze frecventa sau gravitatea unui risc (cu
exceptia dezastrelor naturale);

e Asigurarea.

Metodele prin care pot fi eliminate sau reduse riscurile depind de circumstantele
particulare fiecarei organizatii in parte.

Standardul ISO/IEC 31000 ofera un set de principii si orientdri de gestionare a
riscurilor pentru organizatii. Pe de alta parte standardul ISO/IEC 27005 specifica
orientdri si procese pentru gestionarea riscului de securitate al sistemelor
informationale ale unei organizatii, bazandu-se in special pe cerintele unui sistem de
management al securitdtii informatiilor (SMSI) implementat in conformitate cu
ISO/IEC 27001.

ISO/IEC 27005 nu ofera insa o metodologie specifica pentru gestionarea
riscurilor de securitate a sistemelor informationale. Este insa responsabilitatea
organizatiei sa defineasca abordarea sa fata de gestionarea riscurilor.

1.6.2 Managementul riscurilor conform standardelor ISO

Asigurarea securitatii informatiilor are ca principala preocupare protejarea
activelor organizatiei impotriva amenintarilor interne si externe, amenintari care sunt
clasificate in functie de potentialele daune pe care le pot provoca activelor protejate.

Figura de mai jos (denumitd "diagrama de context”), preluata si tradusa din
ISO/IEC 27032'°, ilustreaza relatiile dintre active, vulnerabilitati si controale si
clarifica intelesul controalelor din Norme:

10 |SO/IEC 27032 - Information Technology - Security techniques — Guidelines for Cybersecurity
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valorizeaza
Beneficiari I doresc minimizarea/reducerea
Stabilesc
pentru a reduce
. CONTROALE | ot avea
pot fi
constienti de pot fi
reduse prin
Vulnerabilitati
conduc la
Agent —lJ Riscuri .
da nastere la .
exploateaza la adresa
care cresc ]
Amenintari la adresa *" Active
)

abuzeaza sau distruge

Mai jos este un ghid orientativ, conform standardului ISO 27005 si Legea NIS al,
managementul riscurilor la adresa securitatii informatiilor. Aceasta consta in
urmatoarele etape:

1. Stabilirea contextului

Pentru aceasta prima etapa, este necesara parcurgerea urmatorilor pasi:

o Definirea unei metodologii de gestionare a riscurilor adecvata realitatii OSE;

o Identificarea partilor interesate interne si externe;

Identificarea modelului de guvernanta care trebuie aplicat in gestionarea
riscurilor si definirea unui proces de escaladare adecvat;

Definirea rolurilor si responsabilitatilor pentru gestionarea riscurilor interne si
externe si atribuirea resurselor umane corespunzatoare (De ex. manager de
risc);

Identificarea unui instrument software pentru a sprijini gestionarea si tratarea
riscurilor;

Definirea si identificarea inregistrarilor care trebuie create si intretinute (De
ex. ARNISD, LIRIE, RERO etc), politicile, procesele si procedurile
corespunzatoare;

Identificarea criteriilor de evaluare a riscurilor pentru a evalua relevanta
riscului in cadrul OSE;

11 ISO/IEC 27005 - Information Technology - Security Techniques - Information security risk management
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e Definirea nivelurilor de impact care ar trebui sa sprijine gestionarea riscurilor
(in functie de daune, costuri sau criteriile CERT;

o Definirea criteriilor de acceptare a riscurilor (in functie de factorii inerenti
tehnologiilor, financiari, operationali sau umani);

o Definirea sferei si limitelor sistemului de management al riscurilor.

2. Estimarea riscurilor

2.1 Identificarea riscurilor
Identificarea evenimentelor care pot provoca o posibila pierdere pentru OSE:

e identificarea activelor (hardware, software, conectica de retea. amplasamente
fizice, resurse umane);

e identificarea amenintarilor;

e identificarea controalelor;

e identificarea amenintarilor;

e identificarea impactului.

2.2 Analiza riscurilor

In practica, analiza calitativd a riscurilor este cea mai bund metoda fiind
utilizatd ca o prima abordare pentru obtinerea indicatorilor generali de nivel de risc si
pentru identificarea celor mai relevante riscuri.

Metoda de analiza trebuie sa fie in concordanta cu criteriile de evaluare a
riscurilor definite in faza de stabilire a contextului (punctul 1 din tabel).

2.3 Evaluarea riscurilor

Criteriile de evaluare a riscurilor ar trebui s& fie aliniate cu contextul extern si
intern al managementului riscului de securitate a informatiilor.

3. Tratarea riscurilor

Tratarea riscurilor se defineste ca identificarea controalelor care pot fi
implementate pentru a atenua, evita, sau transfera riscul, precum si definirea unui
plan de tratament pentru acestea. In baza planului de tratare a riscurilor se
determina riscul rezidual (Acesta corespunde fazei de "acceptare” a riscurilor).

4. Comunicare si consultare

Informatiile si deciziile legate de riscuri ar trebui sa fie comunicate tuturor
partilor interesate relevante. OSE va elabora planuri de comunicare pentru a sprijini
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procesul de gestionare a riscurilor.

5. Monitorizare si revizuire riscuri

Riscurile si factorii care le afecteaza (de exemplu: valoarea activelor, impactul,
vulnerabilitdtile si probabilitatea unui eveniment) ar trebui sa fie monitorizate si
revizuite in mod regulat, astfel incat sa se reflecte orice schimbare care a avut loc in
contextul OSE si care ar fi putut duce la o modificare a riscului:

e au fost adaugate active noi

e modificari ale relevantei/ nivelului de importanta al activelor pentru OSE

e amenintari noi care pot fi active, atat in interiorul, cét si in afara organizatiei,

e posibilitatea exploatarii de noi vulnerabilitati prin amenintari;

e posibild crestere a impactului, consecintelor amenintarilor, vulnerabilitatilor
care, grupate, conduc la un nivel inacceptabil de risc;

e incidente de securitate a informatiilor care pot aparea.
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CAPITOLUL 2: IMPLEMENTAREA CERINTELOR MINIME DE
SECURITATE

Pornind de la schema de mai jos ghidul prezinta exemple de implementare a
cerintelor minime de securitate. Exemplele vizeaza atat implementarea tehnica
(acolo unde este posibil) cit si implementarea administrativa (procedurald), inclusiv
referinte la alte documente normative (standarde sau bune practici).
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2.1 Domeniul de securitate : A - GUVERNANTA

2.1.1 Categoria de activitati de securitate: A 1 - Managementul
securitatii informatiei

Note:

Activitatile de securitate din cadrul A1 trebuie privite Tn ansamblu, luénd in
considerare corelarea lor pentru o implementare eficienta si cronologica.

A19 (Gestionarea activelor) este esentiald pentru a identifica activele utilizate de
catre OSE, precum si clasificarea acestora din perspectiva confidentialitatii,
integritatii, si disponibilitatii, in functie de nevoile organizatiei. Acesta ar trebui sa fie
primul pas realizat de catre OSE.

Apoi, pasul urmator ar trebui sa fie realizarea analizei de risc (conform A11 — Analiza
si evaluarea riscurilor). Odata identificate riscurile (nivelul acestora si modalitatea de
tratare a riscului), politica de securitate (impreuna cu SMSI) poate fi creata si apoi
implementata (A12 - Realizarea planurilor de securitate).

Desigur, pentru implementarea celor de mai sus este importanta implicarea
personalului OSE, atat prin constientizarea rolului acestora, cat si prin instruirea cu
privire la (noi) tipuri de amenintari (A17 — Asigurarea securitatii personalului - si A18
— Constientizarea si instruirea utilizatorilor).

Procesele si procedurile interne create, precum si implementarea acestora este
verificata la nivel de management OSE (A13 — Acreditarea de securitate), prin audit
(A15 — Verificarea conformitatii cu privire la securitatea informatiei) si prin testarea si
evaluarea periodica (A16 — Testarea si evaluarea securitdtii retelelor si sistemelor
informatice). Pentru aceste verificari sunt relevanti si indicatorii de securitate (A14 -
Indicatori de securitate).

Notam ca pentru efectuarea unei analize de risc eficiente se stabileste intéi
metodologia de risc (A1.1.2.). Aceasta este ulterior aplicata in analiza ce se
efectueaza asupra fiecarui element din inventar (A 1.1.1) rezultatul obtinut fiind
registrul de riscuri (A 1.1.3.).
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Masura de securitate: A11 - Analizarea si evaluarea riscurilor

Nota:

Acest control este in relatie strdnsa cu controlul A19 referitor la inventarierea si
gestionarea activelor, pasul prevazut de A19 stand la baza acestui control (A11).

[A111]. Analiza riscurilor de securitate. OSE efectueaza si actualizeaza periodic o
analiza a riscurilor de securitate a retelelor si sistemelor informatice care asigura
furnizarea serviciilor esentiale, identificdnd sistemele/echipamentele informatice
critice care stau la baza furnizarii serviciului esential si principalele riscuri.

Indicatori de control:

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
care stau la baza furnizarii serviciului esential si sunt identificate principalele
riscuri in vederea gestionarii si diminuarii acestora

Implementarea procesului/administrativa:

Crearea unui proces si a unei proceduri interne corespunzatoare procesului de
evaluare a riscurilor de securitate cibernetica (nu este obligatoriu sa fie
denumitd/etichetata ARNIS). Aceasta analiza privind securitatea cibernetica poate fi
de sine statatoare sau poate fi inclusa in procedura privind analiza de risc realizata
de catre organizatie pentru ansamblul sistemelor informatice pe care le detine.
Procedura si procesul de mai sus trebuie revizuite periodic de catre management
pentru a asigura adecvarea continua si eficacitatea abordarii.

Procedura ar trebui sa identifice etapele procesului de estimare si evaluare a
riscurilor:

e modalitatea de identificare a riscului in legatura cu activele si procesele IT ale
organizatiei.

e actualizarea scenariilor analizate in cadrul analizei de risc in functie de noile
tipologii de amenintari, precum si necesitatea actualizarii masurilor de
securitate existente avand in vedere riscul ca acestea sa fie compromise.

e realizarea analizei de risc care sa prezinte impactul si probabilitatea (care
ajuta la calcularea nivelului de risc) pentru fiecare risc identificat.

e modalitatea de creare si actualizare a registrului de risc (RERO) care va
contine inclusiv informatii detaliate privind fiecare risc identificat, alaturi de
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impactul, probabilitatea, nivelul de risc, controalele implementate si in curs de
implementare.

e Frecventa cu care pasii de mai sus vor fi repetati (cel putin o data pe an,
precum si pentru orice activ IT sau proces de business nou/modificat in
cadrul organizatiei).

Solutie tehnica:

Poate fi o solutie software de tip GRC - "Governance risk and compliance” sau
alte solutii software dedicate evaluarii riscurilor. Pot fi folosite de asemenea
machete Excel pentru automatizarea analizei si generarea registrului riscurilor.

Probe: Procedura de identificare si evaluare a riscurilor
Referinte:

ISO 27005, 1SO31000, NIST 800-53: RA1

ISO 27001: A.8.1.1,A.12.6.1,A.18.2.1

NIST CSF: ID.GV-4, ID.RA-1, 3, 4, 5, 6, ID.RM-1, 2, 3, RS.IM-1, 2, ID.SC-1, 2, PR.IP 12,
RC.IM-1, 2, ID.AM-1, 2, 4, 5, DE.CM-8, RS.MI-3, RS.AN-5

[A112]. Gestionarea riscurilor de securitate. Pentru aplicarea procesului de analiza si
evaluare a riscurilor, OSE stabileste o metodologie de gestionare a riscurilor furnizarii
serviciilor esentiale care va reflecta procesul de evaluare a riscurilor operatorului
economic, criteriile de analiz4, de acceptare si de reducere a riscurilor.

Indicatori de control:

>» MEGRE - metodologie de gestionare a riscurilor furnizarii serviciilor esentiale,
document prin care este prezentat procesul de evaluare a riscurilor operatorului
economic, criteriile de analiza, de acceptare si de reducere a riscurilor

Implementarea procesului/administrativa:

Crearea unui proces si a unei proceduri (MEGRE) care sa contind urmatoarele
aspecte:

e se va avea in vedere analiza de risc (ARNIS) realizatd deja intrucat aceasta
prezinta gravitatea si probabilitatea (care ajuta la calcularea nivelului de risc)
pentru fiecare risc identificat.
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e selectarea unui raspuns la risc (cum ar fi: diminuarea frecventei sau
gravitatea unui risc, transferul, acceptarea riscului intrucat se regdseste in
cadrul nivelul apetitului la risc al OSE, eliminarea sau evitarea prin
nerealizarea activitatii care genereaza riscul), in functie de apetitul de risc al
organizatiei.

e descrierea controalelor care urmeaza a fi implementate.

e implementarea controalelor stabilite in urma analizei de risc si monitorizarea
implementarii acestora.

e monitorizarea implementarii acestor controale si revizuirea periodica a
eficacitatii acestora si a necesitatii imbunatatirii/modificarii acestora.

Procedura aceasta poate fi un document de sine statator sau poate fi parte din
procedura de analiza a riscurilor organizatiei.

Solutie tehnica:

Poate fi o solutie software de tip GRC - "Governance risk and compliance” sau
alte solutii software dedicate evaluarii riscurilor. Pot fi folosite de asemenea
machete Excel pentru automatizarea analizei si generarea registrului riscurilor

Probe: Analiza riscurilor

Referinte: ISO 27005, ISO31000, NIST800-53: RA1, RA2

[A113]. Evaluarea riscurilor de securitate. Rezultatul evaludrii riscurilor va fi
documentat in registrul de risc organizational.

1. In procesul de evaluare a riscurilor, OSE va avea in vedere cel putin:

- noile amenintari in domeniul securitatii cibernetice;

- punctele slabe descoperite recent;

- pierderea eficacitatii masurilor de securitate;

- modificdrile situatiei de risc cauzate de modificarile arhitecturii retelelor i
sistemelor informatice;

- orice alte modificdri ale situatiei de risc.

Indicatori de control:
> RERO - registrul de risc organizational
Implementarea procesului/administrativa:

Crearea si actualizarea registrului de risc (RERO) va contine inclusiv informatii
detaliate privind fiecare risc identificat, alaturi de impactul, probabilitatea, nivelul de
risc, raspunsul la risc (masurile de control agreate si stadiul de implementare al
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acestora, sau, dupa caz, orice decizie a managementului cu privire la modul de
adresare a riscului).

Solutie tehnica

Poate fi o solutie software de tip GRC - "Governance risk and compliance” sau alte
solutii software dedicate evaludrii riscurilor. Pot fi folosite de asemenea machete
Excel pentru automatizarea analizei si generarea registrului riscurilor

Probe de audit: registrul riscurilor (RERO)

Referinte:

ISO 27002: A.18.2.1

NIST SP 800-53: CA-2, CA-7, CA-8, RA- 3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5

Masura de securitate A12: Realizarea planurilor de securitate. Politica de securitate

[A121]. Politica de securitate. Pornind de la ARNIS, OSE elaboreaza, mentine si
implementeazd o politica de securitate a retelelor si sistemelor informatice care
asigura furnizarea serviciilor esentiale si un sistem de management al securitatii
informatiilor.

1. PONIS stabileste obiectivele strategice de securitate, descrie guvernanta
securitdtii si reflecta toate politicile specifice de securitate ale SMSI (procesul de
acreditare de securitate, audit de securitate, criptografie, intretinere securitate,
manipulare incidente etc.).

Indicatori de control

> PONIS - politica de securitate a retelelor si sistemelor informatice care asigura
furnizarea serviciilor esentiale

» SMSI - sistemul de management al securitatii informatiei

> RAIPOD - raport privind implementarea politicii de securitate a retelelor si
sistemelor informatice care asigurd furnizarea serviciilor esentiale si a
documentelor de aplicare a acesteia

Implementarea procesului/administrativa:

Crearea si implementare unei politici la nivelul organizatiei, aprobatad in
prealabil de management (denumita PONIS in Normele tehnice, aprobate prin
Ordinul nr. 1.323 din 9 noiembrie 2020, publicat in Monitorul Oficial, Partea |, nr. 1142

!‘
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din 26 noiembrie 2020) care stabileste abordarea organizatiei cu privire la
managementul obiectivelor de securitate a informatiei in cadrul organizatiei.

Politica va contine definitia securitatii informatiei si obiectivele si principiile
referitoare la securitatea informatiilor. Aceasta politica trebuie sa aiba in vedere
legislatia aplicabild, contractele incheiate de catre organizatie, precum si liniile
generale pentru procedurile relevante din punctul de vedere al securitatii informatiei
ce trebuie adoptate si mentinute de catre organizatie, in zonele descrise in acest
ghid si care includ in principiu urmatoarele (asa cum sunt descrise in legislatie):
gestionarea accesului la informatii, procesul de acreditare, realizarea auditului intern
si extern, realizarea periodica de teste de penetrare si de scanare a retelei pentru
detectia vulnerabilitatilor , configurarea dispozitivelor mobile, criptarea datelor in
tranzit si stocate, anonimizarea datelor, stergerea datelor, realizarea configurarilor,
testarea securitatii aplicatiilor utilizate de catre organizatie.

Avéand in vedere analizele de risc de la A11 si continutul acestei politici de la
A12, se va implementa un sistem de management al securitatii informatiei (SMSI).
SMSI va include cadrul de proceduri si procese privind securitatea informatiei (in
care se vor reflecta principiile generale in acest domeniu). SMSI va cuprinde un
proces ciclic: planifica, implementeaza, verifica, imbunatdteste, asigurdnd prin
ciclicitate imbunatatirea continua a proceselor privind securitatea informatiei. SMSI
asigura astfel guvernanta ecosistemului privind securitatea informatiei.

Solutie tehnica:

Crearea si publicarea documentelor in intranetul OSE sau intr-un sistem de
management documente, accesibile angajatilor.

Probe: politica de securitate si documentarea care descriere implementarea
sistemului de securitate implementat (astfel cum este ea creatd in cadrul
organizatiei: proceduri, procese, etc)
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[A122]. Implementarea politicii de securitate. OSE intocmeste in beneficiul
managementului sau, cel putin anual, un raport privind implementarea PONIS si a
documentelor de aplicare a acesteia.

Raportul specifica inventarul riscurilor, nivelul securitdtii retelelor si sistemelor
informatice si actiunile de securitate planificate si realizate.

Implementarea procesului/administrativa:

Toti pasii luati in privinta securitatii informatiei trebuie documentati. Aceasta
documentatie poate fi preluata din documentatia creata la momentul implementarii
procedurilor interne privind securitatea informatiei si a controalelor. De exemplu, se
pot avea in vedere mapa pregatita pentru acreditare (descrisd in A13), ARNIS,
precum si orice alte modalitati de documentare a acestor activitdti. Din punct de
vedere legislativ, aceasta documentatie este identificata drept RAIPOD, un raport
care specificd inventarul riscurilor (preluat din RERO), nivelul securitatii retelelor si
sistemelor informatice si actiunile de securitate planificate si realizate.

Solutie tehnica

Publicarea documentelor in intranetul OSE sau intr-un sistem de management
documente, accesibile angajatilor .

Probe: raportul privind implementarea PONIS si documente aferente care reflecta
aceasta implementare.

Referinte:
ISO 27002: A5.1.1
NIST 800-53: ID.GV-1, 2, 3, 4, ID.BE-1, 2 3, 4, PR.AT-2, 3, 4, 5, DE.DP-1, ID.AM-6

Masura de securitate A13: Acreditarea de securitate

[A131]. Acreditarea retelelor si sistemelor informatice. in baza ARNIS si in
conformitate cu procesul de acreditare stabilit in PONIS, OSE acrediteaza retelele si
sistemele informatice, inclusiv componentele de administrare.

Acreditarea de securitate este o decizie formala luatd de managementul de nivel
inalt al OSE prin care se certifica procesul de identificare a riscurilor care afecteaza
securitatea si modul de implementare a mdsurilor necesare pentru protejare si are
valabilitate de cel mult un an. Decizia certifica, de asemenea, faptul ca orice risc
rezidual a fost identificat si acceptat la nivel managerial.
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Decizia de acreditare de securitate are la baza mapa de acreditare de securitate
care cuprinde urmatoarele documente/mijloace:

- analiza riscuri si obiective de securitate;

- proceduri si masuri de securitate aplicate;
- rapoarte de audit de securitate;

- rapoarte de evaluare a conformitatii;

- riscuri reziduale si motive care justificd acceptarea acestora.

Indicatori de control:

» PEANIS - procesul de acreditare stabilit in PONIS prin care OSE acrediteaza NIS
utilizate in furnizarea serviciilor esentiale, inclusiv componentele de administrare

» DANIS - decizia de acreditare; decizie formala luata de managementul de nivel
inalt al OSE

» MANIS - mapa de acreditare de securitate; document in baza caruia se emite
DANIS

Implementarea procesului/administrativa:

Acest control presupune un proces de analiza (denumit PEANIS) din partea
managementului cu privire la riscurile identificate in procesul de analiza de risc (asa
cum este descris la A1.1.) aldturi de alte surse de informatii mentionate mai jos,
precum si o decizie (denumitd DANIS) cu privire la modalitatea de raspuns la
riscurile identificate (conform procedurii descrise la A1.1.).

Analiza realizatda de management va include informatii din mai multe surse
(care vor constitui MANIS), inclusiv:

° analize interne ale departamentelor relevante privind securitatea informatiei,
inclusiv rapoarte interne de audit si rapoarte de conformitate cu cerintele legale
aferente si procedurilor interne relevante cu privire la:

o analiza riscuri si obiective de securitate;

e proceduri si masuri de securitate aplicate;
e rapoarte de audit de securitate;

e rapoarte de evaluare a conformitatii;
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e riscuri reziduale si motive care justifica acceptarea acestora.
° rapoarte de audit extern

Solutie tehnica: informatiile puse la dispozitie pentru acreditare pot fi incluse intr-o
aplicatie relevanta de GRC (Governance, risk, compliance).

Probe: documentatia pregatita pentru evaluarea de catre management in vederea
acreditdrii (analize interne, documentarea implementarii procedurilor, etc), procesul
si procedura de acreditare, decizia de acreditare

[A132]. Revizuirea validarii acreditarii de securitate. Anual si ori de céte ori se
identifica un eveniment/proces de dezvoltare care modifica contextul descris in
procesul de acreditare sau de fiecare data cand se modifica in mod semnificativ
configuratia retelelor si sistemelor informatice sau a aplicatiilor, OSE va revizui
validarea acreditdrii de securitate. OSE are obligatia reinnoirii aprobdrii imediat ce nu
mai este valabila.

Implementarea procesului/administrativa:

Ciclicitatea pentru acest control poate fi stabilita in concordanta cu
ciclicitatea de la A11(cel mult un an), precum si la aparitia unor procese de business
noi sau modificarea unor procese de business existente. La momentul revizuirii va fi
actualizata intreaga documentatie aferenta aspectelor noi/modificate, inclusiv
dosarul pregatit pentru acreditare.

Solutie tehnica:

Informatiile puse la dispozitie pentru acreditare pot fi incluse intr-o aplicatie
relevanta de GRC (Governance, risk, compliance).

Probe: proces si procedura stabilitd pentru revizuirea periodica a acreditarii (aceasta
procedurd poate fi parte din PONIS)

Referinte:
ISO 27002: A.12.1.1,A.12.7.1

NIST 800-53: ID.RA-1, 3, 4, 6, ID.RM-1, 2, 3, ID.SC -1, RS.IM-1, 2, PR.IP-7, 12, PR.PT-1,
DE.CM-8, RS.MI-3
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Masura de securitate A14: Indicatori de securitate

[A141]. Indicatori de securitate. OSE stabileste o serie de indicatori de evaluare, pe
baza cérora isi evalueaza conformitatea cu PONIS.

Indicatorii de securitate se pot referi la: performantele gestiondrii riscurilor; mentinerea
resurselor in conditii sigure; drepturile de acces ale utilizatorilor; autentificarea
accesului la resurse; administrarea resurselor.

Indicatori de control:

> |EC - indicatori de evaluare, pe baza carora OSE isi evalueaza conformitatea cu
PONIS

» MEIEC - metoda de evaluare a indicatorilor de conformitate
Implementarea procesului/administrativa:

Indicatorii de securitate (IEC) si metoda de evaluare (MEIEC) trebuie creati de
catre organizatie pentru fiecare masura de securitate din legislatie/ aspect relevant
din procedurile interne in parte. Exemple de astfel de indicatori si metode de
evaluare se regdsesc in acest ghid in Capitolul 3. in acest context, PONIS, desi este
politica generala privind securitatea informatiilor, implicit se refera la toate
procedurile interne care adreseaza controalele din acest ghid.

Indicatorii trebuie creati pentru a putea fi calculati in baza informatiilor pe
care OSE le are/le poate obtine si trebuie sa fie relevanti pentru actiunile/elementele
care trebuie masurate, in functie de specificul OSE si al actiunii ce trebuie realizata
pentru asigurarea securitatii conform cerintelor legale.

Solutie tehnica:

Indicatorii de securitate si evaluarea acestora poate fi inclusa intr-un sistem
electronic, in special pentru generarea rapoartelor si graficelor privind statusul
indicatorilor.

Probe: Documentarea IEC
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[A142]. Metode de evaluare a securitatii. OSE specificd pentru fiecare indicator
metoda de evaluare folosita si, daca este cazul, marja de incertitudine in evaluarea sa.

Daca un indicator se schimba semnificativ in comparatie cu evaluarea anterioars,
operatorul identifica si specificd motivele.

Implementarea procesului/administrativa:

Pentru fiecare IEC se va documenta si metoda de evaluare (MEIEC). Exemple
de astfel de metode de evaluare pentru indicatori se regasesc in acest ghid in
Capitolul 3.

Solutie tehnica: Neaplicabil

Probe: documentarea MEIEC

Referinte:

ISO 27002: A.12.1.3

NIST 800-5: ID.AM-5, ID.RM-2, 3, PR.IP-7,8, PR.DS-4, ID.BE-5

Masura de securitate A15: Verificarea conformitatii cu privire la securitatea
informatiei. Audit de securitate

[A151]. Evaluarea conformitatii. in baza ARNIS, OSE stabileste si actualizeaza
periodic procedura privind evaluarea conformitatii SNIS si efectuarea auditului de
securitate a retelelor si sistemelor informatice.

Activitatea se efectueaza anual la nivelul OSE de catre structura de securitate sau
de o echipa complexa stabilita de managementul de cel mai inalt nivel. Ea se
finalizeaza cu un raport de evaluare a conformitatii.

Indicatori de control:

> PRECAS - procedura privind evaluarea conformitatii NIS si efectuarea auditului
de securitate a retelelor si sistemelor informatice

> RAEC - raport de evaluare a conformitatii
> RASNIS - raport de audit de securitate a retelelor si sistemelor informatice
Implementarea procesului/administrativa:

Cerinta face referire la o procedura cu privire la evaluarea interna de catre
organizatie a conformitatii NIS, cu o frecventa anuala. Aceastad procedura se poate
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regasi sub numele de PRECAS sau poate fi inclusa in PONIS sau in alte proceduri
interne, in functie de organizarea internd a OSE. Astfel, spre deosebite de PEANIS,
care descrie acreditarea de catre managementul OSE a modului de implementare
PONIS in cadrul OSE, PRECAS analizeaza conformitatea OSE cu cerintele NIS. Pentru
aceasta se pot utiliza indicatorii stabiliti de catre organizatie conform A14.

De asemenea, procedura trebuie sd includa si detalii privind realizarea
auditului de cétre un auditor extern (si atestat) cel putin o data la 2 ani.

Evaluarea trebuie sa presupuna o metodologie de evaluare corespunzatoare
pentru a identifica indeplinirea cerintelor legale. In principiu, nu ar trebui s se
limiteze doar la analiza indicatorilor de securitate mentionati la A14.

Ca abordare, organizatia poate avea ca punct de pornire o lista detaliata a
cerintelor legale si maparea cu procedurile, procesele si controalele interne
implementate, precum si un tabel cu indicatorii de control din legislatie si modul in
care au fost implementati in cadrul organizatiei. De asemenea, poate fi utila mapa
pregatita pentru acreditare.

in urma realizarii activititi de evaluare a conformitatii NIS de catre
departamentele mentionate in cadrul PRECAS va rezulta raportul de evaluare a
conformitatii, denumit RAEC.

Solutie tehnica: Procesul de evaluare interna poate fi inclus intr-o aplicatie GRC
(Governance, risk and compliance).

Probe: Procedura privind evaluarea interna a conformitatii NIS; rapoartele de
evaluare a conformitatii NIS, impreund cu documentatia care a stat la baza acestei
evaludri

[A152]. Auditul de securitate. OSE va efectua audit de securitate, cel putin o data la
2 ani, si are ca rezultat un raport de audit de securitate a retelelor si sistemelor
informatice.

Auditul se efectueaza numai de auditori de securitate informatica pentru auditarea
retelelor si sistemelor informatice, atestati de ANSRSI si cu atestat valabil la data
finalizarii RASNIS.

RASNIS va cuprinde auditarea cerintelor minime specificate la [A16].
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Implementarea procesului/administrativa:

Procedurile interne ale organizatiei (denumite in legislatie PRECAS) includ
detalii precum momentul realizarii auditului, rolurile si responsabilitatile din cadrul
OSE referitor la audit, modalitatea de furnizare informatii/documente catre auditori.

Auditorul va aplica standardele de audit relevante conform legislatiei si
practicilor in domeniu, iar rezultatul auditului este un raport de audit (denumit in
legislatie RASNIS).

Solutie tehnica: Neaplicabil

Probe: rapoartele externe de audit de securitate
Referinte:

ISO 27002: A.5.1.2,A.12.7.1,A.18.2.

NIST 800-5: ID.GV-3, 4, ID.RA-1, 3, 4, 5, 6, ID.RM-1, 2, 3, DE.CM-8, DE.DP-5, ID.SC-4,
PR.AC-1, PR.PT-1, PR.IP-7, 12, RS.IM-1, 2, RC.IM-1, 2

Masura de securitate A16: Testarea si evaluarea securitatii retelelor si sistemelor
informatice

[A161]. Testare si evaluare securitate. Procesul de testare si evaluare va implica
verificarea sistemelor operationale pe baza unei planificari atente astfel incat riscul
intreruperii furnizarii serviciului esential sa fie minim si se finalizeaz4 cu un raport de
testare si evaluare a securitatii retelelor si sistemelor informatice.

Testarea si evaluarea retelelor si sistemelor informatice presupun identificarea si
prevenirea vulnerabilitatilor software si hardware, respectiv:

- testarea securitéatii aplicatiilor;
- testarea securitdtii infrastructurii retelelor si sistemelor informatice.

Testarea si evaluarea securitatii retelelor si sistemelor informatice vor fi efectuate
numai de personal specializat, atestat de catre ANSRSI.

Rezultatele analizelor tehnice cu privire la compromiterea securitatii efectuate pe
parcursul auditarilor pot fi prezentate numai persoanelor care au nevoie de aceste

informatii pentru a-si indeplini atributiile ce le revin.
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Indicatori de control:

>» RATES - raport de testare si evaluare a securitatii retelelor si sistemelor
informatice

» ATECNIS - analizd tehnica cu privire la compromiterea securitatii retelelor si
sistemelor informatice

> RASNIS - raport de audit de securitate a retelelor si sistemelor informatice
Implementarea procesului/administrativa:
Testarea si evaluarea securitatii va avea in vedere doua domenii:

o aplicatiile;
o infrastructura retelelor si sistemelor informatice

Aceasta presupune o analiza tehnica care poate fi realizata doar de un evaluator
atestat in acest sens. Pentru a realiza testarea, trebuie realizat un plan de testare,
ludnd Tn considerare aplicatiile si infrastructura, impreuna cu specificul acesteia.
Planul poate fi gandit impreuna cu evaluatorul pentru a identifica scenariile ce vor fi
testate si stabilirea prioritatilor de testare in functie de sensibilitatea procesului
si/sau activului IT. De asemenea, trebuie sa se aibad in vedere limitarea afectarii
serviciilor OSE pe perioada evaluarii. Testarea trebuie realizata periodic, cel putin
anual.

in urma testarii vor fi pregétite trei documente: RATES (raport de testare si
evaluare a securitatii retelelor si sistemelor informatice), ATECNIS (analiza tehnica
cu privire la compromiterea securitdtii retelelor si sistemelor informatice) si RASNIS
(raportul de audit mentionat la A14).

Riscurile identificate in urma testarii si evaluarii vor fi tratate conform oricaror
riscuri in timpul procesului de gestionare a riscului, urmand sa fie identificat un
raspuns la risc, si, daca este necesar, controale relevante pentru reducerea riscului.
Acestea vor fi aprobate de catre management conform A13.

Solutie tehnica: Neaplicabil

Probe: Raport de testare si evaluare a securitatii retelelor si sistemelor informatice,
analiza tehnica cu privire la compromiterea securitatii retelelor si sistemelor
informatice, raport de audit de securitate a retelelor si sistemelor informatice

Masura de securitate A17: Asigurarea securitatii personalului
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[A171]. Asigurarea securitatii personalului. OSE elaboreaza un program de
asigurare a securitatii personalului prin care identifica obiective si stabileste cerinte de
securitate pentru fiecare etapa a relatiei avute de cdtre angajati.

PGASP se materializeaza prin: fisa postului (FP); contract individual de munca
(CIM); contract colectiv de munca (CCM).

Indicatori de control:

> PGASP - program de asigurare a securitatii personalului; document prin care OSE
identificd obiective si stabileste cerinte de securitate pentru fiecare etapa a
relatiei avute de catre angajati

» COSE - contractele de servicii sau furnizare servicii externe
> FP - fisa postului;

» CIM - contract individual de munca

» CCM - contract colectivde munca.

Implementarea procesului/administrativa:

Un program de asigurare a securitatii personalului (PGASP) va avea in vedere
rolul fiecarui tip de angajat, in functie de activitatea prestata (si in special tipul de
acces la date/active IT). Acest program presupune stabilirea rolului si
responsabilitatilor personalului (de exemplu, in cadrul unor proceduri interne, asa
cum este detaliat mai jos), precum si instruirea personalului in legdtura cu acestea.
De asemenea, PGASP trebuie corelat cu continutul si actiunile din SMSI.

OSE va stabili rolul si responsabilitatea angajatilor in cadrul activitatilor de
securitate a informatiei. Procedurile interne ale OSE in aceasta privinta pot include,
fara a se limita la, aspecte precum urmatoarele:

e procesul de acordare a drepturilor de acces la informatii care trebuie sa
contina cel putin urmatoarele: aprobare pentru creare de utilizatori noi si a
drepturilor de acces ale utilizatorului, , drepturi acordate conform informatiilor
la care urmeaza sa aiba acces utilizatorul conform fisei postului, durata
accesului(mai ales atunci cand utilizatorul este din afara organizatiei).

e Arhitectura sistemului cat si modul de implementare a procesului vor asigura
limitarea accesului la informatie doar pentru angajatii care au nevoie de acest
acces pentru desfasurarea activitatilor conform fisei postului si in baza
regulilor de acces aprobate

!‘
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e identificarea si raportarea incidentelor;

o clasificarea informatiilor conform procedurii interne a organizatiei si
gestionarea informatiei conform acestei clasificari;

e raspunderea si consecintele in cazul nerespectarii responsabilitatilor privind
securitatea informatiei;

e asigurarea realizarii evaluarilor necesare din punct de vedere a securitatii
informatiei;

e asigurarea implementarii controalelor aprobate ca raspuns la risc pentru
procesul de business aferent activitatii respectivului angajat;

e pastrarea confidentialitatii informatiilor de autentificare si nedivulgarea
acestora altor persoane.

e angajatul va modifica detaliile de autentificare atunci cand suspecteaza ca au
fost compromise, precum sila un interval de timp prestabilit.;

e crearea unui proces in care sunt separate sarcinile si domeniile de
responsabilitate care pot intra in conflict astfel incat sa se reduca
posibilitatile de accesare neautorizata, modificare neautorizata sau
neintentionata, indisponibilitatea informatiei;

e alocarea persoanei (e.g. departament/angajat) responsabild pentru fiecare
activ IT, precum si pentru procesele pentru securitatea informatiei;

o stabilirea si documentarea coordonarii relatiei cu furnizorii din perspectiva
securitatii informatiei, precum si monitorizarea acestor furnizori

Aceste aspecte pot fi aduse la cunostinta angajatilor, in cadrul fisei postului (FP),
contractului individual de munca (CIM), contractului colectiv de munca (CCM, daca
este cazul). CIM va contine din punct de vedere juridic si clauze de confidentialitate,
in sensul pastrarii confidentialitatii de catre angajat. Documentul in care se
mentioneazd aceste aspecte si modalitatea in care acestea sunt aduse la cunostinta
angajatilor si devin obligatorii pentru acestia se realizeaza in conformitate cu
legislatia in domeniul dreptului muncii.

O abordare practica, in functie de organizarea OSE si legislatia muncii poate
presupune includerea aspectelor mentionate mai sus in proceduri interne ale OSE
(care sunt aduse la cunostinta angajatilor si persoanelor care au acces la date),
urmand ca CIM/CCM/FP/regulamentul de ordine interioara sa contina referinte la
aceste proceduri si obligatii privind respectarea procedurilor.

Solutie tehnica: neaplicabil

Probe: in functie de organizarea interna a OSE, fisa postului (FP); contract individual
de munca (CIM); contract colectiv de munca (CCM), alte documente care contin
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rolurile si responsabilitatile (e.g. proceduri, regulament de ordine interioard),
documentarea instruirii personalului, documentatia privind implementarea PGASP.

[A172]. Verificarea intelegerii responsabilitatilor. OSE se asigura cd angajatii
inteleg responsabilitatile si sunt potriviti pentru rolurile stabilite, iar contractantii si
furnizorii isi asuma si angajeazd intreaga responsabilitate.

Materializat prin: instructaje de securitate pentru angajati (ISA); verificari privind
cunostintele de securitate ale angajatilor (VCSA).

In contractele de servicii sau furnizare servicii externe, OSE se asigurd ca au fost
prevazute clauze privind asigurarea securitatii personalului.

Indicatori de control:

» VCSA - Verificari privind cunostintele de securitate ale angajatilor
> ISA - Instructaje de securitate pentru angajati;

Implementarea procesului/administrativa:

in cadrul contractelor cu furnizori externi, organizatia se asigura ca exista
clauze privind un nivel corespunzator al securitatii informatiei (confidentialitate,
integritate, disponibilitate) de catre angajatii furnizorului pentru activitatea prestata
de acestia (e.g. gdzduirea de date ale organizatiei, accesarea prin VPN a unor date
ale organizatiei).

Periodic (cel putin o datd pe an) se va realiza un instructaj al angajatilor
privind aceste responsabilitati si roluri (ISA), urmat de o verificare a intelegerii
acestora (VCSA). Acestea vor fi documentate, pentru a putea demonstra data la care
au avut loc, persoanele care au participat, materialul prezentat, testarea
cunostintelor care a avut loc.

Solutie tehnica: Aceste instruiri pot fi realizate online, prin intermediul unei aplicatii
specifice in acest sens.

Probe: instructajul angajatilor(ISA) si verificarea intelegerii acestora(VCSA),
contractele cu furnizorii externi.

Referinte:

ISO 27002: A.6.1.1
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NIST 800-5: ID.AM-6, ID.GV-2, 3, RS.CO-1, PR.IP-7,11, DE.DP-1, PR.AT-1, 2, 3,4, 5

Masura de securitate A18: Constientizarea si instruirea utilizatorilor

Nota:

Actiunile de constientizare pot fi realizate in practicd pentru A17 si A17.

[A181]. Instrumente de constientizare. OSE pune la dispozitia angajatilor instrumente
necesare pentru constientizarea si educarea acestora cu privire la tipurile de
amenintdari de securitate informatica si masurile de protectie corespunzatoare.

Indicatori de control:

> INCEA - instrumente necesare pentru constientizarea si educarea angajatilor cu
privire la tipurile de amenintari de securitate informatica si masurile de protectie
corespunzatoare in vederea limitarii incidentelor

Implementarea procesului/administrativa:

Elementele mentionate la A1.7. se referd preponderent la cunoasterea
regulilor interne ale organizatiei privind securitatea informatiei si rolul angajatilor
pentru asigurarea acesteia.

Astfel, A1.8. pune accent mai mult pe zona de prezentare a unor tipuri de
amenintari de securitate informatica si modalitatea de protectie aferentd (INCEA).
Aceasta prezentare poate fi realizata in mod interactiv, prin prezentarea de catre un
formator intern sau extern sau printr-un curs online. Exista prezentari predefinite
create de catre firme dedicate in acest sens sau poate fi creata o prezentare
dedicata conform specificului organizatiei sau, dupa caz, al departamentului.

Prezentarea trebuie sa aiba o periodicitate, in functie de mai multe criterii (e.g.
numarul de angajati noi pe luna, elemente noi in tipologia de atac, identificarea unor
noi vulnerabilitati).

Continutul prezentarii, momentul cadnd aceasta este efectuata si prezenta
angajatilor trebuie documentate.

Solutie tehnica: Aceste instruiri pot fi realizate si online, prin intermediul unei
aplicatii specifice in acest sens.
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Probe: instrumente (e.g. platforma online de instruire, comunicarile catre personal)
necesare pentru constientizarea si educarea angajatilor cu privire la tipurile de
amenintari de securitate informaticad si méasurile de protectie corespunzatoare in
vederea limitarii incidentelor. De asemenea, sunt relevante aspectele incluse in
programul mentionat la A182.

[A182]. Instruirea si prezentarea securitatii. OSE instituie un program de prezentare a
securitatii pentru tot personalul, precum si un program de instruire in domeniul
securitatii pentru angajatii care utilizeaza retelele si sisteme informatice.

Indicatori de control:
> PRASA - program de prezentare a securitatii pentru tot personalul

> PRISA - program de instruire in domeniul securitatii pentru angajatii care
utilizeaza retelele si sistemele informatice care stau la baza furnizarii serviciilor
esentiale

Implementarea procesului/administrativa:

Pentru toti angajatii trebuie realizat un program de prezentare a securitatii
(PRASA).

Pentru angajatii implicati in utilizarea retelele si sistemele informatice care
stau la baza furnizarii serviciilor esentiale trebuie realizate instruiri specifice in
functie de modalitatea de utilizare a acestora - e.g. utilizator, administrator (PRISA).

Periodicitatea si documentarea trebuie realizate conform celor detaliate la
A1.8.1.

Solutie tehnica: Aceste instruiri pot fi realizate si online, prin intermediul unei aplicatii
specifice in acest sens.

Probe: program de prezentare a securitatii pentru tot personalul, program de
instruire in domeniul securitatii pentru angajatii care utilizeaza retelele si sistemele
informatice care stau la baza furnizarii serviciilor esentiale, documentarea instruirii si
evaludrilor.

Referinte:
ISO 27002: A.6.1.1,A.6.1.2, A.7, A.9.3.

NIST 800-5: ID.AM-6, ID.GV-2, 3, RS.CO-1, PR.IP-7,11, DE.DP-1, PR.AT-1, 2, 3,4, 5
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Masura de securitate A19: Gestionarea activelor

[A19.1.] Inventarierea si gestionarea activelor. OSE stabileste un cadru adecvat pentru
identificarea, clasificarea si implementarea unui inventar al proceselor IT, sistemelor si
elementelor componente ale retelelor si sistemelor informatice. in baza gestionarii
activelor, OSE lanseaza actualizari si patch-uri si, dupd caz, stabileste ce elemente din
componenta retelelor si sistemelor informatice sunt afectate de noi probleme de
securitate.

1. Pentru identificarea amenintarilor, vulnerabilitatilor si riscurilor sunt identificate
activele, sistemele si procesele organizatiei, care se materializeaza printr-o lista.

2. OSE elaboreazd o procedura pentru etichetarea si clasificarea datelor si
informatiilor pentru a reflecta sensibilitatea acestora si, in consecinta, se asigurd ca
aceasta este respectatd, iar datele/informatiile sunt gestionate corespunzator..

Indicatori de control:

> LASPO - lista activelor, sistemelor si proceselor organizatiei

» PRECDI - procedura privind etichetarea si clasificarea datelor si informatiilor
Implementarea procesului/administrativa:

OSE trebuie sa identifice resursele relevante din ciclul de viata al informatiei si
sa documenteze sensibilitatea lor. Se recomanda ca Ciclul de viata al informatiei va
include cel putin crearea, prelucrarea, stocarea, transmiterea, stergerea si
distrugerea acesteia. Documentatia aferenta pentru cerintele legale din A19. trebuie
pastratd in inventare dedicate (create specific pentru A191) sau existente deja
(create anterior conform procedurilor interne ale organizatiei), dupa caz.

Acest inventar trebuie sa reflecte situatia curenta, sa fie actualizat frecvent,
consistent si corelat cu alte inventare.

Pentru fiecare din resursele identificate, se recomanda alocarea unui
proprietar al resursei din punct de vedere business si unul din punct de vedere
tehnic.

Procesul de creare si mentinere a unui inventar care sa contina procesele IT,
sistemele si elementele componente ale retelelor si sistemelor informatice trebuie
formalizat intr-o procedura. LASPO trebuie sa contina cel putin urmatoarele
elemente:
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e detalii pentru identificarea echipamentului/sistemului informatic — precum
serie (sau identificator din contabilitate, alt tip de identificator intern),
denumire, versiune software/0S;

o detalii privind responsabilul de business si cel tehnic aferent — precum nume,
departament, numar de telefon, adresa de email (se vor include si cazurile in
care responsabilii sunt furnizori externi care ofera servicii de mentenanta, in
cazul externalizarii complete a unei/ acestei activitati).

e Detalii de amplasament al echipamentului/sistemului informatic — precum IP,
MAC, server unde ruleaza aplicatia;

e furnizori relevanti pentru functionarea Si mentenanta
echipamentului/sistemului informatic;

o clasificarea din punct de vedere a sensibilitatii, conform celor detaliate mai
jos;

e tipul de analize de securitate realizate de-a lungul timpului asupra
echipamentului/sistemului informatic — precum teste de penetrare, analize de
risc;

Procesul de clasificare a documentelor/informatiilor conform sensibilitatii
acestora (fie manual, fie automat) trebuie descris formal intr-o procedura (PRECDI).
Aceasta clasificare determind accesul persoanelor din cadrul organizatiei sau din
afara acesteia la documente/informatii. De obicei, aceasta sensibilitate poate fi
calculata in functie de trei arii: nivelul de confidentialitate al informatiilor din sistemul
informatic/ document/ proces, nivelul de integritate al acestor informatii si nivelul de
disponibilitate a informatiilor necesar departamentelor care utilizeazd aceste
informatii. Nivelurile pentru fiecare dintre aceste trei arii pot fi stabilite de OSE in
cadrul procedurii, urmand ca departamentele care utilizeaza informatiile, impreuna
cu persoanele din zona tehnica aferente acestora sa identifice in detaliu
sensibilitatea informatiilor.

Procesul de identificare a vulnerabilitatilor si procesul de remediere, denumit si
managementul vulnerabilitatilor,) poate fi automatizat partial sau total, in cazul in
care este posibil, pentru asigurarea unei rezolutii intr-un timp rezonabil, precum si
pentru acuratetea in identificarea si aplicarea acestora. Rezolutia poate fi: aplicarea
cu succes patch-ului, actualizarea sistemului software afectat, inlocuirea sistemului
cu unul care nu este vulnerabil, instituirea unei exceptii pe o perioada determinata
aprobata de management in baza unei analize de risc si a documentarii necesitatii.
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Solutie tehnica:

Probe:

implementarea unei solutii de scanare care sa aiba baza de date actualizata
cu cele mai recente vulnerabilitati;

implementarea unui mecanism de gestionare a patch-urilor: identificarea
patch-urilor necesare, aplicarea acestora si mentinerea evidentei patch-urilor
de aplicat/aplicate (manual sau automatizat);

implementarea masurilor necesare pentru remedierea vulnerabilitatilor
identificate in procesul de identificare a vulnerabilitatilor;

utilizarea unor solutii IT care sa permita clasificarea electronica a
documentelor/ informatiilor conform PRECDI, daca este oportun;

instrument/ solutie software pentru managementul activelor/ asset
management/ procese IT — asset inventory. Poate fi de sine statatoare sau,
pentru anumite aspecte, poate fi componenta unei solutii de tip “service
management” cu CMDB la baza. Pentru o organizatie cu mai putin de o suta
de active un astfel de inventar realizat in Word sau Excel poate fi aplicat in
practica.

lista activelor, sistemelor si proceselor organizatiei;

procedura privind identificarea vulnerabilitatilor (inclusiv patch-urilor
necesare) si modalitatea de remediere a acestora;

procedura privind etichetarea si clasificarea datelor si informatiilor.

Referinte:

ISO 27002: A.8.1.1,A.12.6.1,A.18.2.1,8.2
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2.1.2 Categoria de activitati de securitate: A 2 - Managementul
ecosistemului

Masura de securitate: A21 - Cartografierea ecosistemului

Note:

Procesul de cartografiere se va concretiza sub forma unui document (nu trebuie sa
fie obligatoriu etichetat SICAE, denumire conform Normelor Tehnice) in care vor fi
prezentate schemele/ diagramele de flux insotite de descrieri succinte ale partilor
implicate: interne si externe.

Pe baza cartografierii se vor identifica riscurile asociate relatiilor cu partile implicate
ale ecosistemului (denumita in Normele tehnice LIRIE). LIRIE poate fi inclusa in
analiza globala a riscurilor (denumita in Normele tehnice ARNIS).

Pentru OSE care detin certificarea ISO 27001, aceasta cartografiere poate fi
asimilata cu sectiunea Contextul Organizatiei a standardului ISO 27001:2018.

[A211]. Descrierea ecosistemului. OSE stabileste o cartografiere a ecosistemului,
inclusiv a partilor implicate interne si externe, incluzdnd, dar fara a se limita la furnizori,
in special a celor care au acces sau gestioneaza activele critice ale operatorului.

Cartografierea ecosistemului este materializatd printr-o situatie cartografica a
ecosistemului.

Scopul cartografierii este identificarea si evaluarea riscurilor potentiale reprezentate de
relatiile cu partile din ecosistem. Acestea sunt documentate printr-o lista a riscurilor
potentiale identificate care contine evaluarea efectului acestora asupra furnizarii
serviciilor esentiale.

Pentru elaborarea LIRIE, OSE va avea in vedere 4 parametri majori:

- maturitatea. Care sunt capacitdtile tehnice ale partilor interesate cu privire la
securitatea cibernetica?

- increderea. Pot presupune cd intentiile partilor interesate fata de mine sunt fiabile?

- nivelul de acces. Care sunt drepturile de acces ale partilor interesate la retelele si
sistemele informatice?
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- dependenta. In ce masurd relatia cu pdrtile interesate este criticd pentru activitatea
mea?

Indicatori de control:

> SICAE - situatia cartografica a ecosistemului; document prin care se realizeaza
stabilirea si identificarea ecosistemului care sta la baza furnizarii serviciului
esential atat NIS, cat si alte componente. De asemenea include, dar fard a se
limita la acestea, parti implicate, interne si externe, si furnizori, in special cei cu
acces la NIS sau la gestionarea activelor esentiale ale operatorului economic.

LIRIE - lista riscurilor potentiale identificate si evaluarea acestora in furnizarea
serviciilor esentiale. Riscurile sunt reprezentate de relatiile cu partile interesate
ale ecosistemului

Implementarea procesului/administrativa:
OSE va elabora un document care va contine elementele urmatoare:

e Scurta descriere a organizatiei (departamentele OSE, serviciile oferite, locatiile
fizice unde organizatia isi desfdsoara activitatea, si a alte elemente de
identificare relevante). Vor fi descrisi succint si factorii aferenti contextului
extern ce afecteaza organizatia (cerinte legale sau de reglementare; cerinte
de securitate cibernetica specifice partilor interesate etc). Dependentele si
functiile critice care ajutd/sprijina furnizarea serviciului esential pot fi
reprezentate vizual/grafic.

o Intelegerea nevoilor si asteptarilor partilor implicate:

o Identificarea si definirea partilor implicate: clienti, angajati, furnizori,
actionari, management;

o lIdentificarea nevoilor si asteptarilor partilor implicate identificate.

e Determinarea scopului implementarii NIS:

o Pozitia OSE la nivel sectorial si din punct de vedere al infrastructurilor
critice;

o Angajatii, procesele si tehnologia folosite de catre OSE pentru a
dezvolta, mentine, opera, intretine si monitoriza serviciile esentiale
oferite;

o Entitatile OSE supuse NIS (daca sunt produse/servicii esentiale
multiple);

Locatiile (adrese fizice) OSE supuse NIS;
Cartografierea elementelor de comunicatii la nivelul organizatiei
precum si fluxurile de date.
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Lista riscurilor potentiale identificate (denumita in Normele tehnice LIRIE) va contine
urmatoarele elemente :

e riscurile potentiale sau pericolele asociate cu operatiunile si produsele
furnizorilor respectiv partilor interesate si impactul potential al acestora
asupra OSE;

e riscurile potentiale care includ, dar nu se limiteaza la, acuratetea si fiabilitatea
informatiilor operationale si financiare, incalcari ale securitatii, eficacitatea
operatiunilor si conformitatea legala si de reglementare.

Implementare tehnica: Se vor folosi instrumente software adecvate pentru
reprezentarea vizuala a ecosistemului.

Probe:
Documentul reprezentand situatia cartografica a sistemului/ SICAE,

Lista riscurilor potentiale identificate aplicabile exclusiv serviciilor critice/ LIRIE (in
cazul in care acestea nu sunt deja incluse in ARNIS),

Analiza riscurilor organizatiei ARNIS daca aceasta cuprinde si evaluarea furnizorilor.
Referinte:

ISO 27001:4.1 ,4.24.3,5.2, 8.1

NIST CSF: ID.AM-3, ID.AM-4, ID.AM-6, ID.BE-1, ID.BE-2, ID.BE-4

Masura de securitate: A 22 - Relatiile Ecosistemului

Note:

Interconexiunile dintre SIC si terti pot fi documentate (si) la A21. OSE implementeaza
o procedura de verificare a furnizorilor respectiv a tertilor privind cerintele de
securitate impuse de catre OSE (nu este obligatoriu ca documentul sa fie etichetat
PROSRE, conform denumirii din Normele Tehnice). Evidenta acordurilor la nivel de
serviciu si/ sau mecanisme de audit (denumita in Normele tehnice LASMA), poate fi
inclusa in procedura de mai sus.

[A221].  Stabilirea relatiilor ecosistemului. OSE elaboreazd si implementeazd o
procedura de stabilire a relatiilor ecosistemului, care include interconexiunile (relatiile
externe) intre retelele si sisteme informatice si terti.

!‘
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in general, cerintele de securitate trebuie luate in considerare pentru componentele
retelelor si sistemelor informatice operate de terti.

Indicatori de control:

> PROSRE - procedura de stabilire a relatiilor ecosistemului; documentul include
interconexiunile (relatiile externe) intre retelele si sistemele informatice si terti

Implementarea procesului/administrativa:
Se va implementa procedura care va contine elementele urmatoare :

o interfetele dintre sistemele informatice si terti,
e cerintele de securitate pentru componentele sistemelor informatice operate de
terti.

Prin intermediul acestei proceduri OSE va verifica ca:

e Contractele cu furnizorii si partenerii terti sunt utilizate pentru a implementa
masuri adecvate concepute pentru a indeplini obiectivele programului de
securitate cibernetica al OSE si a planului de gestionare a riscului in lantul de
aprovizionare,

e Exista un nivel optim de coordonare cu partile interesate si ca se desfasoara
in concordanta cu planurile de raspuns la incidente de securitate;

e Schimbul voluntar de informatii are loc cu partile implicate externe pentru a
realiza o constientizare situationala mai larga a securitatii cibernetice;

e Furnizorii si partenerii terti sunt evaluati periodic, prin mecanisme de audit (fie
efectuat de OSE, intern sau cu ajutorul unui tert, fie rezultatele unor astfel de
teste sunt puse la dispozitie de catre furnizori conform unor obligatii
contractuale) sau alte forme de evaluare, pentru a confirma ca isi indeplinesc
obligatiile contractuale.

o Relatiile publice sunt gestionate in coordonare cu furnizorii, subcontractorii si
partenerii terti.

Implementare tehnica: Crearea si publicarea documentelor in intranetul OSE sau intr-
un sistem de management de documente, accesibile angajatilor in conformitate cu
nivelul de autoritate si responsabilitate al acestora.

Probe: PROSRE

Referinte
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ISO 27001: 4.2, 5.2,7.4,7.5,8.1,93,A51.1,A712 A7.2 A73 A12.7, A13.2,
A14.2.7,A15,A18.1.1

NIST CSF: RS.CO-4, RS.CO-5, ID.RM-1, ID.GV-2, ID.SC-1, ID.SC-5, RC.CO-3

[A222]. Acorduri la nivel de serviciu. OSE se asigura, prin acorduri la nivel de serviciu
si/ sau mecanisme de audit, cd furnizorii sdi stabilesc, de asemenea, mdsuri de
securitate adecvate. In acest sens elaboreaza si pastreaza o listd cu acorduri la nivel

de serviciu si/ sau mecanisme de audit.

Indicatori de control:

» LASMA - lista cu acorduri la nivel de serviciu si/ sau mecanisme de audit a
retelelor si sistemelor informatice.

Implementarea procesului/administrativa:
Se va crea o lista care va contine elementele urmatoare :

e Acordurile la nivel de serviciu cu furnizorii si partenerii teri utilizate pentru a
asigura masuri adecvate concepute pentru a indeplini obiectivele programului
de securitate cibernetica al OSE si a planului de gestionare a riscului in lantul
de aprovizionare cibernetica;

e Mecanismele OSE de audit a retelelor si sistemelor informatice ale furnizorilor
si partenerilor terti utilizate pentru a asigura masuri adecvate concepute
pentru a indeplini obiectivele programului de securitate cibernetica al OSE si a
planului de gestionare a riscului in lantul de aprovizionare cibernetica.

Pentru fiecare se vor detalia cel putin urmatoarele: data la care aceste acorduri
respectiv mecanisme au fost semnate, perioada de valabilitate a acestora, data
ultimei revizuiri. Acordurile si mecanismele de audit vor fi revizuite la o perioada
stabilita de catre OSE (cel putin o data la doi ani) sau ori de cate ori este necesar (de
exemplu atunci cand survin modificari ale organizatiei, in relatiilor cu furnizorii, al
contextului de securitate cibernetic, etc. )

Implementarea tehnica:

Daca se foloseste o solutie de tip "IT service management” (ITSM), aceste
informati vor fi documentate in sectiunea aferenta SLA (Service level agreement).
Altfel, documentarea poate fi facuta prin intermediul unei liste care sa contina
elementele descris mai sus.
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Probe: listd cu acorduri la nivel de serviciu si/ sau mecanisme de audit a retelelor si
sistemelor informatice/ LASMA (sau vizualizare lista in ITSM)

Referinte:
ISO 27001: A.14.2.7, A.15,A.18.1.1

NIST CSF: ID.RM-1, ID.GV-2, ID.SC-2, ID.SC-3, ID.SC-4

2.3 Domeniul de securitate : B - PROTECTIE

2.3.1 Categoria de activitati de securitate: B 1 - Managementul
arhitecturii

Masura de securitate: B11 - Managementul configuratiei retelelor si sistemelor
informatice

[B111]. Arhitectura NIS. OSE elaboreazad si actualizeazd permanent o schemd a
arhitecturii retelelor si sistemelor informatice

Indicatori de control:

» SANIS - schema arhitecturii retelelor si sistemelor informatice folosite pentru
furnizarea serviciilor esentiale

» MANIS - mapa de acreditare de securitate; document in baza caruia se emite
DANIS

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
care stau la baza furnizarii serviciului esential si sunt identificate principalele
riscuri in vederea gestionarii si diminuarii acestora

Implementarea procesului/administrativa:

Schema arhitecturii retelelor si sistemelor informatice care asigura furnizarea
serviciilor esentiale (SANIS) poate sa includa diagramele arhitecturale de nivel 2 si 3
corespunzatoare Modelului OSI (interconectarea sistemelor deschise/ Open
Systems Interconnections). De asemenea poate sa includa aspecte legate de
conectivitate, operationale si de comunicatii ale sistemelor, informatii despre
componentele sistemului, topologia retelei si plasarea logica a componentelor in
arhitectura sistemului. Componentele sistemului informatic care asigura furnizarea
serviciilor esentiale se regasesc la A19, Inventarierea si gestionarea activelor.
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Arhitectura unei retele mai mari si mai complexe ar putea imparti reteaua intr-
un numar de domenii de retea logice, cu fiecare domeniu reprezentand diferite
niveluri de incredere (de exemplu, acces la desktop, finante, marketing, etc), fiecare
protejat de un perimetru de securitate logic definit.

Domeniile si relatiile lor trebuie documentate in mod specific, atat pe harta de
retea, cat si intr-o lista care identifica resursele si sistemele din retea si domeniile in
care sunt incluse. Diferite parti ale unui singur sistem (de exemplu, un sistem ERP) ar
putea fi in domenii diferite; acest lucru poate fi securizat daca arhitectura de
securitate pastreaza diferitele parti separat logic.

Solutie tehnica

Poate fi utilizata orice aplicatie software pentru desenarea schemei
arhitecturii retelelor si sistemelor informatice precum si orice aplicatie software
pentru controlul instalarii software-ului in sistemele operationale (software-ul
aplicatiilor sau al sistemului de operare).

Probe: Schema arhitecturii retelelor si sistemelor informatice/ SANIS

Referinte: NIST PR.IP-1

[B112]. Instalarea echipamentelor si serviciilor. OSE instaleaza numai servicii si
functionalitati sau conecteaza echipamente care sunt esentiale pentru functionarea si
securitatea retelelor si sistemelor informatice. Evidenta serviciilor, functionalitatilor si
echipamentelor este evidentiata in ARNIS.

1. Daca componentele suplimentare sunt inevitabile (de exemplu, din motive
economice), acestea trebuie evaluate in functie de analiza riscurilor. Va fi materializat
in MANIS.

2. ARNIS va fi actualizatd permanent in functie de componentele suplimentare
implementate la nivelul securitatii retelelor si sistemelor informatice.

3. Elementele componente ale retelelor si sistemelor informatice trebuie utilizate numai
atunci cand este nevoie si cu masuri de securitate adecvate.

Indicatori de control:
» MANIS - mapa de acreditare de securitate;

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
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care stau la baza furnizarii serviciului esential si sunt identificate principalele
riscuri in vederea gestionarii si diminuarii acestora.

Implementarea procesului/administrativa:

Instalarea unor servicii si functionalitati sau conectarea unor echipamente noi
se face doar dupa o analiza prealabila si a confirmarii ca acestea sunt esentiale
pentru functionarea si securitatea retelelor si sistemelor informatice. Aceasta
analiza este evidentiata in ARNIS, document descris in sectiunea A11, ce contine
analiza riscurilor de securitate a retelelor si sistemelor informatice.

Daca in urma analizei necesitatii componentelor noi (nevoia de instalare a
acestora apare in urma unui proiect nou sau pentru inlocuirea/ upgrade-ul unora deja
existente) se constata ca acestea sunt inevitabile (de exemplu, din motive
economice) si este necesara implementarea lor in cadrul retelelor si sistemelor
informatice, acestea vor fi evaluate in functie de analiza riscurilor de securitate,
actualizéandu-se analiza riscurilor de securitate a retelelor si sistemelor informatice
(ARNIS). Modificarile trebuie reflectate si in mapa de acreditare de securitate
(MANIS, evidentiata in cadrul sectiunea A13).

Utilizarea elementelor componente ale retelelor si sistemelor informatice se
face numai atunci cand este nevoie si numai dupa@ implementarea unor masuri de
securitate adecvate.

Solutie tehnica

Stocarea dovezilor care atesta efectuarea analizei in cadrul sistemului de
management al documentelor al organizatiei

Probe de audit:

Politica si / sau procedura de configurare a sistemelor

Tabelele de configurare ale sistemelor

Programul si planul periodic de revizuire a configuratiei sistemelor

Exercitii / teste anterioare documentate ale sistemelor de informatii critice existente
Programare si plan de revizuire a configuratiei de securitate

Referinte:

ISO 27002: A.12.1,12.5.1, A.12.5
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NIST PR.IP-1,2,3

Masura de securitate: B12 - Managementul suportilor de memorie externa

[B121]. Suporti de memorie externa. OSE va adopta o procedurd privind utilizarea
suportilor de memorie externd. Aceasta va cuprinde modul de utilizare, principii si
mdsuri de securitate atat pentru dispozitive mobile, cat si pentru suporti de memorie
externa.

1. Suportii de scris amovibili conectati la retelele si sistemele informatice sunt utilizate
exclusiv pentru operatiuni legate de furnizarea serviciului esential si/sau functionarea
retelelor si sistemelor informatice, inclusiv pentru intretinerea, administrarea si
asigurarea securitatii retelelor si sistemelor informatice.

2. La NIS vor fi conectati numai suporti amovibili inregistrati, in registre de evidenta a
suportilor de memorie externa, fiind monitorizat accesul in retelele si sistemele
informatice.

Indicatori de control:

» PRUSME - procedura privind utilizarea suportilor de memorie externa
> RESME - registre de evidenta a suportilor de memorie externa
Implementarea procesului/administrativa:

Pentru a preveni divulgarea, modificarea sau stergerea neautorizata a
informatiilor stocate pe suporti de memorie externa sau pe alte dispozitive mobile,
OSE implementeaza o procedura privind utilizarea suporti de memorie externa
(denumita PRUSME in Normele tehnice) in conformitate cu schema de clasificare
adoptata de OSE si care cuprinde modul de utilizare (de exemplu: criptarea datelor in
cazul in care confidentialitatea si integritatea sunt considerate importante, stergerea
(nerecuperabila) in cazul reutilizarii dispozitivului, limitarea timpului de utilizare a
dispozitivelor pentru evitarea riscului de degradarea acestuia), principii si masuri de
securitate pentru dispozitive mobile si pentru suporti de memorie externa.

Procedura trebuie dezvoltata si implementata pentru a se asigura ca suportii
de memorie externa sunt utilizate, intretinute si transportate intr-un mod sigur si
controlat, pe baza clasificarii informatiilor stocate pe aceste dispozitive.

Acesti suporti de memorie externa, conectate la retelele si sistemele
informatice sunt utilizate exclusiv pentru operatiuni legate de furnizarea serviciului
esential si/ sau functionarea retelelor si sistemelor informatice, inclusiv pentru
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intretinerea, administrarea si asigurarea securitatii retelelor si sistemelor
informatice. Accesul acestor dispozitive in retele si sistemele informatice trebuie
monitorizat.

OSE elaboreaza si mentine actualizate registre de evidenta a suportilor de
memorie externd (denumita RESME in Normele tehnice) in care se vor inregistra toti
suportii externe/ amovibile.

Solutie tehnica

Se poate implementa o solutie software dedicata sau se poate folosi o solutie
software existenta (de exemplu o solutie de securitate la nivel endpoint) prin care se
poate face managementul suportilor de memorie externg, fiind acceptate pentru
conectarea la retelele si sistemele informatice doar echipamentele (device-urile)
inregistrate.

Probe:

Procedura privind utilizarea suportilor de memorie externa documentata
incluzand descrierea procesului, a rolurilor si responsabilitatilor precum si a tipuri de
echipamente (device-uri) care sunt subiectul procedurii impreuna cu obiectivele
acesteia/ PRUSME

Registrele de evidenta a suportilor de memorie externa actualizate la zi/ RESME
Referinte: 1SO 27002 - A.8.3.1

Masura de securitate: B13 - Segregarea si segmentarea refelelor si sistemelor
informatice

[B131]. Segregarea si segmentarea. in vederea limitdrii propagarii incidentelor de
securitate ciberneticd, OSE aplicad o procedura privind segregarea si segmentarea NIS.

1. OSE separd fizic sau logic retelele si sistemele informatice de alte sisteme
informatice proprii sau de la terti. In cazul in care retelele si sistemele informatice sunt
compuse din subsisteme, OSE le separa din punct de vedere fizic sau logic.

2. OSE stabileste si pune in aplicare mdsuri de securitate adecvate pentru
interconectari ale retelelor si sistemelor informatice.
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Indicatori de control:

> PROSES - procedura privind segregarea si segmentarea retelelor si sistemelor
informatice utilizate pentru furnizarea serviciilor esentiale

>» SANIS - schema arhitecturii retelelor si sistemelor informatice folosite la
furnizarea serviciilor esentiale

Implementarea procesului/administrativa:

Se va crea o procedura privind segregarea si segmentarea retelelor si
sistemelor informatice utilizate pentru furnizarea serviciilor esentiale (denumita in
Normele tehnice PROSES) si va include detalii despre:

e separarea fizica sau logica a retelelor si sistemelor informatice utilizate
pentru furnizarea serviciilor esentiale de alte sisteme informatice proprii sau
de la terti; daca retelele si sistemele informatice sunt compuse din
subsisteme, acestea sunt separate la fel din punct de vedere fizic sau logic;

e punerea in aplicare a unor masuri de securitate adecvate pentru
interconectari ale retelelor si sistemelor informatice;

Securitatea poate fi mai usor de gestionat daca reteaua este impartita in domenii
fizice si/sau logice.

Schema arhitecturii retelelor si sistemelor informatice care asigura furnizarea
serviciilor (denumita in norme SANIS) (asa cum apare la B11), sta la baza deciziilor
privind implementarea masurilor de securitate adecvate pentru interconectarea
acestor retele in vederea respectarii cerintelor de separare a retelelor si sistemelor
informatice utilizate pentru furnizarea serviciilor esentiale de alte sisteme
informatice proprii.

Solutie tehnica

Implementarea segmentarii si segregarii retelei poate fi realizata folosind o
serie de tehnici si tehnologii, incluzand: implementarea zonelor (demilitarised zones)
si gateway-urilor intre retele cu cerinte de securitate diferite (domenii de securitate)
utilizédnd tehnologii pe diferite niveluri: segmentarea retelei in mai multe subretele,
retele virtuale si protocoale de routere incluzadnd VLAN-uri si routere virtuale, masini
virtuale, firewall-uri de retea si dispozitive de securitate pentru filtrarea traficului etc.
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Probe:

Existenta unei proceduri privind segregarea si segmentarea retelelor si sistemelor
informatice utilizate pentru furnizarea serviciilor esentiale/ PROSES

Documentatii despre cum este implementata separarea sistemului SIC de celelalte
sisteme existente/ SANIS

Referinte:
ISO 27002 - A.12.1.4, A.13.1

Masura de securitate: B14 - Filtrarea traficului

[B141]. Filtrarea fluxurilor. OSE defineste, implementeaza si actualizeaza permanent
procedura privind filtrarea traficului, prin care stabileste reguli de filtrare a traficului (pe
baza adresei de retea, dupd numarul portului, pe baza de protocoale de comunicatii
etc.) pentru restrangea fluxurilor de trafic.

1. OSE interzice fluxurile de trafic care nu sunt necesare pentru functionarea retelelor si
sistemelor informatice si care ar putea facilita un atac cibernetic.

2. OSE filtreaza fluxurile de intrare, cele existente si fluxurile intre subsistemele
retelelor si sistemelor informatice la nivelul interconectdrii lor, limitdnd astfel fluxurile
numai la cele strict necesare functionarii si asigurarii securitdtii retelelor si sistemelor
informatice.

Indicatori de control:
» PROFIT - procedura privind filtrarea traficului

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
care stau la baza furnizarii serviciului esential si principalele riscuri in vederea
gestionarii si diminudrii acestora

Implementarea procesului/administrativa:

Se va dezvolta o procedura privind filtrarea traficului (denumita in Normele
tehnice PROFIT), care este actualizatd permanent si care stabileste reguli de filtrare
a traficului (pe baza adresei de retea, dupa numarul portului, pe baza de protocoale
de comunicatii etc.) pentru restrangea fluxurilor de trafic.
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OSE interzice traficul de comunicatii in retea in mod implicit si permite traficul
de comunicatii in retea prin exceptie (deny all, permit by exception). Aceasta cerinta
se aplica traficului de comunicatii de retea de intrare si de iesire intre subsistemele
retelelor si sistemelor informatice la nivelul interconectarii lor. Regulile de filtrare a
traficului de comunicatii in retea permit blocarea tuturor conexiunilor si permisiunile
prin exceptie si astfel asigura faptul ca sunt permise numai acele conexiuni esentiale
si aprobate pentru functionarea sigura a retelelor si sistemelor informatice.

Aceste filtrari ale traficului de comunicatii se pot face cu un sistem de tip
firewall configurat in asa fel incéat filtrarea sa fie facuta si in conformitate cu ARNIS
(analiza a riscurilor facutd pentru fiecare subsistem al retelelor si sistemelor
informatice) si pentru a bloca accesul neautorizat in conformitate cu politica de
control acces.

Solutie tehnica

Un sistem de tip firewall necesar monitorizarii si filtrarii transmisiilor de date
existente la nivelul retelelor si sistemelor informatice

Probe:
Rapoartele de monitorizare a retelelor critice si ale SIC

Politica documentata pentru procedurile de monitorizare, inclusiv cerintele minime
de monitorizare/ Procedurile de monitorizare a traficului/ PROFIT

Dovada existentei instrumentelor de monitorizare a SIC
Referinte:
NIST PR.PT-4, PR.AC-3, 5, ISO 27002 - A.13.1, A.13.2.1

Masura de securitate: B15 - Asigurarea protectiei produselor si serviciilor aferente
retelelor si sistemelor informatice

[B151]. Asigurarea protectiei criptografice. Pentru a asigura confidentialitatea,
integritatea si autenticitatea datelor procesate, stocate sau tranzitate prin retelele si
sistemele informatice, OSE va stabili, implementa si mentine o procedura pentru
asigurarea protectiei criptografice pentru informatii si resurse.

1. Masurile criptografice se aplicd in toate etapele ciclului de viatd a informatiei si au
ca obiect de aplicare aplicatiile, sistemele informatice, echipamentele de retea si
canalele de comunicare.

!‘
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Indicatori de control:

> PRAPC - procedurd pentru asigurarea protectiei criptografice pentru informatii si
resurse

Implementarea procesului/administrativa:

OSE dezvolta si implementa o procedura privind utilizarea controalelor
criptografice pentru protectia informatiilor si resurselor (denumita in Normele
tehnice PRAPC), fie stocate, fie transmise, atat in cadrul sistemelor OSE cat si in
comunicatiile cu tertii.

Evaluarea a riscurilor pregatita anterior trebuie sa stabileasca nivelul necesar
de protectie a informatiilor, sd determine cerintele privind confidentialitatea,
integritatea, autenticitatea si non-repudierea si cele mai potrivite solutii criptografice
ce trebuie implementate pe intreg ciclul de viata al informatiei si care au ca obiect de
aplicare aplicatiile, sistemele informatice, echipamentele de retea si canalele de
comunicare.

Procedura trebuie sa includa si o descriere a abordarii managementului cu
privire la utilizarea mijloacelor de control criptografice si principiile generale in baza
carora informatiile ar trebui protejate.

Solutie tehnica

Stocarea documentelor care dovedesc existenta politicii si implementarii PRAPC in
cadrul sistemului de management al documentelor

Probe:

Procedura privind utilizarea controalelor criptografice pentru protectia informatiilor
si resurselor implementata si actualizata/ PRAPC

Exista procese criptografice adecvate
Referinte:

ISO 27002 - A.10.1, A.18.1.5
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[B152]. Managementul cheilor de criptare. OSE va avea in vedere utilizarea, protejarea
si gestionarea cheilor criptografice de-a lungul intregului ciclu de viata a acestora.

Indicatori de control:

» MACC - managementul cheilor de criptare; proces prin care se asigura
producerea, utilizarea si evidenta materialului criptografic, inclusiv cheile de
criptare

Implementarea procesului/administrativa:

OSE va asigura un management al cheilor de criptare (de numita in Normele
tehnice MACC), care sa faca referire la utilizarea, protectia si durata de viata a
acestora, pe intregul lor ciclu de viata.

Procedura pentru asigurarea protectiei criptografice pentru informatii si
resurse (denumita in Normele tehnice PRAPC) va include cerinte pentru
managementul cheilor de criptare pe intregul lor ciclu de viata, inclusiv generarea,
stocarea, arhivarea, recuperarea, distribuirea, retragerea si distrugerea cheilor

Solutie tehnica

Sistem software de gestionare a cheilor de criptare sau stocarea documentelor care
dovedesc existenta sistemului de management al cheilor de criptare MACC in cadrul
sistemului de management al documentelor

Probe:

Sunt prevazute masuri de protectie pentru a proteja secretul cheilor (private) secrete
Referinte:

ISO 27002 - A.10.1,A.18.1.5

Masura de securitate: B16 - Protectia impotriva malware

[B161]. Protectie malware. OSE va stabili masuri de protectie malware si va
implementa mijloace de control pentru detectia, prevenirea si recuperarea informatiei
in scopul protectiei impotriva atacurilor malware.

1. In acest sens va elabora si implementa o procedurd pentru asigurarea protectiei
malware, in conformitate cu PONIS.
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2. Echipamentele hardware, sistemele de operare, aplicatiile software si subsistemele
retelelor si sistemelor informatice trebuie configurate si protejate corespunzator atat
impotriva atacurilor fizice, cat si logice

Indicatori de control:
> PRAPMA - procedura pentru asigurarea protectiei malware
Implementarea procesului/administrativa:

OSE elaboreaza si implementeaza o procedura pentru asigurarea protectiei
impotriva malware-ului care va stabili mijloacele de control de detectare, prevenire si
recuperare, pentru protectia impotriva malware-ului, atat la nivelul aplicatiilor
hardware, sistemelor de operare, aplicatiilor software cat si a subsistemelor retelelor
si sistemelor informatice.

OSE va defini o politica de comunicare catre angajati prin care utilizarea
oricarui software neautorizat este interzisa.

OSE va instala o aplicatie software de detectare a programelor malware
pentru a preveni si bloca programele malware si o va mentine actualizata la zi pentru
a putea detecta cele mai recente amenintari malware.

Pentru prevenirea accesului fizic la sistemele informatice, se poate tine cont
de procedura privind accesul si securitatea resurselor si informatiilor de la masura
de securitate B51 si, de asemenea, se poate tine cont de procedura elaborata la B12
care prevede, printre altele, blocarea automata a suporturilor de memorie externa
neinregistrate.

Responsabilii OSE vor planifica si efectua revizii periodice ale sistemelor
pentru a verifica daca exista fisiere/ software neautorizate sau interzise, ceea ce ar
putea reprezenta o amenintare malware si vor planifica sesiuni regulate de instruire
pentru angajati, astfel incat sa poata preveni atacurile malware.

Solutie tehnica

Instalarea unui aplicatii software anti-malware, centralizat si la nivel endpoint.
Probe:

Existenta si implementarea procedurii pentru asigurarea protectiei malware

Sunt prevazute masuri de protectie pentru a proteja impotriva malware-ului
(software-ul malware/ antivirus instalat este actualizat si functional)
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Inregistrari de scanare rezultate / actualiz&ri regulate de patch-uri

Dovezi de instruire a angajatilor

Referinte:

ISO 27002 -A.12.2.1

2.3.2 Categoria de activitati de securitate: B 2 - Managementul
administrarii

Masura de securitate: B21 - Administrarea conturilor

[B211]. Conturi de administrare. OSE stabileste conturi de administrare destinate
numai persoanelor responsabile de efectuarea operatiunilor precum instalare,
configurare, intretinere, supraveghere, necesare pentru gestionarea resurselor retelelor
si sistemelor informatice. Lista conturilor de administrare va fi actualizatd permanent.

1. Permisiunile administratorilor sunt individualizate si restrictionate la perimetrul
functional si tehnic al fiecarui administrator.

2. Conturile de administrator sunt utilizate numai pentru conectarea la SIA.

3. Operatiunile de administrare a retelelor si sistemelor informatice sunt realizate
exclusiv de pe conturile de administrator.

Indicatori de control:
» LICA - lista conturilor de administrare
Implementarea procesului/administrativa:

In vederea efectuarii operatiunilor de administrare, OSE restrictioneaza si
controleaza alocarea si utilizarea conturilor dedicate in conformitate cu politica sa
de control al accesului.

Operatiunile de administrare (instalare, configurare, intretinere, supraveghere
etc.) a resurselor retelelor si sistemelor informatice, se vor efectua doar prin
intermediul unui cont dedicat (asociat unei persoane/ utilizator in baza unei
aprobari) care ar trebui sa fie disponibil printr-un ID de utilizator separat, diferit de ID-
ul utilizatorului folosit pentru activitatile zilnice.

Lista conturilor de administrare(denumita in Normele tehnice LICA) se va
actualiza dupa fiecare aprobare de acest tip.
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Principii de acordare a drepturilor de administrare:

e conturile de administrator ar trebui alocate pe baza ,nevoii de utilizare” i,
acolo unde este posibil, eveniment cu eveniment, astfel incat utilizatorii sa
aiba doar cerinta minima pentru rolul lor functional si numai atat timp cét este
necesar,;

e Este necesara verificarea in prealabil a competentelor utilizatorilor cu drept de
administrare.

Principii de administrare pentru aceste tipuri de conturi:

e este necesara implementarea unui proces de eliminare a conturilor de
administrare atunci cand acestea nu mai sunt necesare;

e Céand o persoana careia i s-a alocat un cont de administrator paraseste OSE
ar trebui s& existe o revizuire imediata de ID-uri de utilizator si o actualizare a
LICA;

o Activitatile efectuate cu conturile de administrare vor fi inregistrate si
jurnalele protejate (stocate in asa fel incat sa nu poata fi modificate nici de
cdtre administratorii de sistem) si revizuite periodic.

Solutie tehnica

Stocarea documentelor in sistemul de gestionare a documentelor sau utilizarea unui
software de securitate al identitatii (IAM - Identity and Access Management)

Probe:

Conturi de administrare personalizate si documentate cu drepturi de acces specifice
acordate personalului relevant.

Lista conturilor de administrator si documentarea procesului de acordate a acestor
drepturi

Referinte:

ISO 27002 A.9.2.3,A.9.2.5,A.9.2.6, A12.4.3
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Masura de securitate: B22 - Administrarea retelelor si sistemelor informatice

[B221]. Utilizarea sistemelor de administrare. OSE stabileste si aplica procedura
privind utilizarea sistemelor informatice de administrare utilizate pentru operatiuni de
administrare a NIS, respectand cel putin regulile:

1. Resursele hardware si software ale SIA sunt utilizate exclusiv pentru efectuarea
operatiunilor de administrare.

- Cand motivele tehnice sau organizationale o justificd, SIA poate fi utilizata pentru a
efectua alte operatiuni decét cele administrative. In acest caz, trebuie sd fie puse in
aplicare mecanismele de protectie a sistemului de operare si a compartimentarii
mediilor de lucru, pentru a permite izolarea mediului ,utilizator” fata de ,administrator®.

2. Mediul de lucru ,administrator” folosit pentru operatiuni de administrare nu trebuie
utilizat si in alte scopuri, cum ar fi accesarea site-urilor web sau a serverelor de e-mail.

3. Un utilizator nu trebuie sa se conecteze la SIA prin intermediul unui mediu de lucru
Jutilizator” pentru alte functii decat operatiuni de administrare a retelelor si sistemelor
informatice.

4. Fluxurile de date asociate cu alte operatiuni si fluxurile de administrare trebuie s4 fie
separate prin mecanisme de criptare si autentificare, in conformitate cu MS-B15.

5. SIA sunt conectate la resursele retelelor si sistemelor informatice printr-o legatura
de retea fizica folosita exclusiv pentru operatiunile de administrare. Resursele retelelor
si sistemelor informatice sunt administrate prin interfata lor de administrare fizica.

- Cand motivele tehnice impiedicd administrarea unei resurse a retelelor si sistemelor
informatice printr-o legatura de retea fizica sau prin interfata de administrare fizica,
operatorul pune in aplicare masuri de reducere a riscurilor, cum ar fi masuri logice de
securitate. In acest caz, descrie aceste mdsuri si justificarile acestora in MANIS.

6. Fluxurile de administrare a retelelor si sistemelor informatice sunt protejate de
mecanisme de criptare si autentificare, in conformitate cu MS-B15.

- Daca criptarea si autentificarea acestor fluxuri nu sunt posibile din motive tehnice,
operatorul pune in aplicare mdsuri pentru a proteja confidentialitatea si integritatea
acestor fluxuri si pentru a consolida controlul si trasabilitatea operatiunilor de
administrare. In acest caz, descrie aceste masuri si justificarile acestora in MANIS.
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7. Jurnalele care inregistreaza evenimentele generate de resursele SIA nu contin nicio
parold sau alt element secret de autentificare in text simplu sau sub forma unei
amprente criptografice.

Indicatori de control:
» PRUSIA - procedura privind utilizarea sistemelor informatice de administrare

> PONIS - politica de securitate a retelelor si sistemelor informatice care asigura
furnizarea serviciilor esentiale

> JIERUA - jurnalele de inregistrare a evenimentelor produse de resursele utilizate
pentru administrare. Jurnalele sunt constituite si tinute sub forma electronica sau
pe format fizic..

» PPSIA - plicul cu parole utilizate pentru sisteme informatice de administrare a
retelelor si sistemelor informatice

Implementarea procesului/ administrativa:

OSE dezvolta si implementa o procedura privind utilizarea sistemelor informatice
necesare pentru operatiuni de administrare a NIS, denumita in Normele tehnice
PRUSIA in care sa regasim:

e existenta unor sisteme informatice de administrare a retelelor si sistemelor
informatice SIA, ale caror resurse software si hardware sunt utilizate doar
pentru efectuarea operatiunilor de administrare a NIS;

e resursele software si hardware care compun SIA sunt inventariate si
documentate corespunzator, gestionarea si configurarea lor trebuie facute de
un personal specializat;

e doar in anumite conditii speciale, SIA pot fi utilizate si pentru alte operatiuni
decét cele administrative, doar cu aplicarea unor mecanisme de protectie a
sistemului de operare si separarii mediilor de lucru pentru izolarea mediului
yutilizator” de cel ,administrator”;

e mediul de lucru ,administrator” poate fi folosit doar pentru activitati de
administrare (instalare, configurare, intretinere, supraveghere etc);

e SIA se conecteaza la resursele retelelor si sistemelor informatice prin
intermediul unei legaturi de retea fizica si administrarea acestor resurse se
face doar prin interfata lor de administrare fizica. Daca administrarea nu se
poate face prin intermediul celor doua legaturi (reteaua fizica sau prin
interfata lor de administrare fizica) OSE pune in aplicare masuri de reducere a
riscurilor, de exemplu masuri logice de securitate, descriindu-le in MANIS
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(mapa de acreditare de securitate), in documentul ce evidentiaza procedurile
si masurile de securitate aplicate.

o fluxurile de administrare a retelelor si sistemelor informatice sunt protejate de
mecanisme de criptare si autentificare, conform Masurilor de securitate
stabilite la B15. Daca din motive tehnice nu este posibila implementarea
acestor mecanisme, OSE pune in aplicare masuri pentru a proteja
confidentialitatea si integritatea acestor fluxuri si pentru a consolida controlul
si trasabilitatea operatiunilor de administrare, descriind aceste masuri si
justificarile acestora in MANIS, in documentul ce evidentiaza procedurile si
masurile de securitate aplicate;

e jurnalele, denumite in Normele tehnice JIERUA, utilizate pentru inregistrarea
evenimentelor generate de SIA nu trebuie sa contina parole sau alte elemente
de autentificare scrise in clar;

Solutie tehnica

Utilizarea unor resurse hardware si software doar pentru activitatile de administrare,
complet separate ca si utilizare de celelalte resurse ale retelelor si sistemelor
informatice.

Probe:
Inventar detaliat cu resurse hardware si software utilizate in scopuri de administrare.

Sisteme informationale de administrare izolate si separate de restul infrastructurii
pentru o rezistenta sporita.

Referinte:

ISO 27002 A.9.3.1,A9.4, A12.1.4,A12.4.3

Note:

In practica, referintele legate de parolele folosite de utilizatori sau parolele de
administrare, cerintele minime de creare ale parolei, perioada de viata etc. sunt
mentionate intr-un document formalizat numit Politica de parole.

[B222]. Parole administrare. Nicio parola, sub forma de text simplu sau hash, nu este
scrisa in jurnalele de inregistrare a evenimentelor produse de resursele utilizate pentru
administrare si nu este stocatd sub aceasta forma in niciun moment.
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1. Evidenta parolelor de administrare se pastreazd, in plic inchis si sigilat [PPSIA], la
componenta de securitate sau administrare a retelelor si sistemelor informatice.

Implementarea procesului/ administrativa:

Jurnalele, denumite in Normele tehnice JIERUA, utilizate pentru inregistrarea
evenimentelor generate de SIA nu trebuie sa contina parole sau alte elemente de
autentificare scrise in clar.

Parolele de administrare, trebuie pastrate in plic inchis si sigilat (denumit in Normele
tehnice PPSIA) si nu apar inregistrate in niciun jurnal JIERUA.

Solutie tehnica
Neaplicabila.
Probe:

Existenta unui document formalizat in care sa se regasesc cerintele privind parolele
de administrare impreuna cu modul de pastrare si comunicare a acestora.

Referinte:
ISO 27002 A.9.3.1,A.9.4,A12.1.4,A12.4.3

Masura de securitate: B23 - Managementul accesului de la distanta

[B231]. Lucrul la distanta. OSE adopta o procedura privind lucrul la distanta, in baza
PONIS.

1. PROLD va cuprinde modurile de realizare, masurile de securitate aferente pentru
protejarea resurselor si a informatiilor accesate, prelucrate si stocate din si in locatiile
in care se lucreaza la distanta.

2. Cand furnizarea serviciului esential necesitd ca retelele si sistemele informatice sa
fie accesibile printr-o retea publica, operatorul protejeaza accesul prin intermediul unor
mecanisme criptografice, in conformitate cu MS-B15.

Indicatori de control:
» PROLD - procedura privind lucrul la distanta

> PRAPC - procedurd pentru asigurarea protectiei criptografice pentru informatii si
resurse
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Implementarea procesului/administrativa:

OSE dezvolta o procedura privind lucrul la distanta, denumita in Normele
tehnice PROLD, prin care se definesc conditiile si restrictiile pentru lucrul la distanta
si se pun in aplicare masuri de securitate aferente pentru protectia informatiilor
accesate, prelucrate sau stocate in locatii de lucru aflate la distanta.

in mod normal, locuinta angajatului nu are acelasi nivel fizic securitate, iar
zona de lucru este adesea usor accesibild de catre membrii familiei si vizitatori.
Pentru a reduce aceste riscuri, lucrul la distanta ar trebui sa fie implementat dupa ce
OSE a dezvoltat politici adecvate si proceduri, a instituit controale fizice pentru
securizarea zonei de lucru si a instruit angajatii care lucreaza de la distanta suficient
pentru a controla accesul fizic si logic la informatie si la facilitdtile de procesare
utilizate pentru activitatile de lucru la distanta.

Conexiunile dintre locatiile OSE si facilitatile unde se desfasoara lucrul la
distanta ar trebui sa fie securizate prin mecanisme criptografice conform normelor
stabilite la masura de securitate B15, pentru a se asigura ca informatiile nu pot fi
distruse, deteriorate, compromise sau modificate iar informatiile care sunt accesibile
de la distanta sunt limitate la minimum.

Solutie tehnica

Utilizare unor conexiuni securizate de tip VPN pentru accesul la resursele OSE
Probe:

Procedura privind lucrul la distantd/ PROLD

Lista conturilor VPN in relatie cu lista utilizatorilor care folosesc lucrul la distanta.
Lista incidentelor si actiunilor care au fost luate pentru adresarea acestora
Referinte:

ISO 27002 6.2.2
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2.3.3 Categoria de activitati de securitate B3 - Managementul
identitatii si accesului

Masura de securitate: B31 - Managementul identificarii si autentificarii utilizatorilor

Note:

Toate cerintele de securitate descrise in cadrul masurilor de mai jos sunt mai usor
de gestionat daca se utilizeazd un document formalizat care sa contina referinte
catre: identificarea, autentificarea si acordarea drepturilor de acces utilizatorilor sau
proceselor automatizate care trebuie s& acceseze resursele retelelor si sistemelor
informatice. Documentul poate fi  Politica de control al accesului care defineste
drepturile de acces ale utilizatorilor pe baza cerintelor de business, luand in
considerare cerintele de securitate a informatiilor, a retelelor si sistemelor
informatice si orice cerinte legale sau de conformitate interna, chiar daca nu este
specificata expres in Normele tehnice.

[B311]. Identificarea utilizatorilor. Pentru identificare, OSE stabileste si tine evidenta
conturilor unice pentru utilizatori sau pentru procesele automatizate care trebuie sa
acceseze resursele retelelor si sistemelor informatice.

1. Conturile neutilizate sau care nu mai sunt necesare trebuie sa fie dezactivate.

2. Se instituie un proces permanent de revizuire si actualizare a evidentei conturilor
pentru utilizatori si pentru procesele automatizate.

3. Atunci cand acest lucru nu este posibil din motive tehnice sau operationale, OSE
dezvoltd un set de masuri de trasabilitate si reducere a riscurilor si le descrie in MANIS.

Indicatori de control:
» ECUPA - evidenta conturilor pentru utilizatori si pentru procesele automatizate

» MANIS - mapa de acreditare de securitate; document in baza caruia se emite
DANIS

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
care stau la baza furnizarii serviciului esential si sunt identificate principalele
riscuri in vederea gestionarii si diminuarii acestora




Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

» MEAUP - mecanism de autentificare pentru utilizatori si procese automatizate la
resursele retelelor si sistemelor informatice

Implementarea procesului/administrativa:

OSE dezvolta si implementeaza un document formalizat care sa cuprinda
pasii necesari ce asigura faptul ca utilizatorii si procesele automatizate au acces
doar la resursele retelelor si sistemelor informatice pentru care au fost autorizati sa
le utilizeze.

Fiecare utilizator sau proces automatizat care acceseaza resursele retelelor si
sistemelor informatice trebuie sa aiba alocat un identificator unic si OSE tine
evidenta acestora in vederea asigurarii trasabilitatii accesului si a actiunilor
intreprinse. Identificarea fiecarui utilizator pentru a oferi accesul la resurse conform
drepturilor alocate asigura protejarea confidentialitatii, integritatii si disponibilitatii
informatiilor.

Toti utilizatorii sunt responsabili pentru toate actiunile pe care le fac si acest
lucru este posibil numai cu un identificator de utilizator unic.

Pe baza evidentei conturilor unice si a actiunilor intreprinse de fiecare
utilizator, OSE identifica si dezactiveaza sau sterge, dupa caz, conturile ce nu mai
sunt utilizate sau nu mai sunt necesare.

OSE implementeaza un proces de revizuire periodica, si actualizare la
notificarea departamentului HR, a evidentei conturilor unice pentru utilizatori si
pentru procesele automatizate in vederea eliminarii eventualelor conturi neutilizate
sau a conturilor utilizatorilor care nu mai colaboreazd cu OSE (angajati sau
contractori care au primit acces restrictionat in sistem).

in acele cazuri in care nu este posibila alocarea unor conturi unice individuale
(de ex. deoarece sistemul nu are functionalitatea necesard, folosind conturi
generice) lista acestora trebuie formalizata pentru a asigura o transparenta cu privire
la persoanele autorizate sa foloseasca acele conturi, si o actualizare rapida a
credentialelor acestora, in cazul unor schimbari de personal. Toate aceste masuri
pentru reducerea riscurilor se detaliaza in mapa de acreditare de securitate
(denumita in Normele Tehnice MANIS) de la masura de securitate A13.

Solutie tehnica
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Se poate utiliza un tool IAM - Identity and Acces Management sau se poate utiliza
serviciu de tip Directory Service in vederea gestionarii si pastrarii evidentei conturilor
unice.

Probe:

Documentele formale care descriu procesele de gestionare pentru utilizatori unici
individuali si a celor generici precum si procesul de revizuire ale acestora

Evidenta formala a conturilor generice
Existenta proceselor de revizuire a conturilor (individuale si generice)
Referinte:

NIST PR.AC-1,4,6,7,1S0O 27002 A.9.1,A.9.3,A.9.4.1

[B312]. Autentificarea utilizatorilor. Pentru autentificare, OSE protejeazd accesul la
resursele NIS pentru utilizatori sau procese automatizate, folosind un mecanism de
autentificare. OSE defineste regulile de gestionare a certificatelor de autentificare la
retelele si sistemele informatice.

1. Pentru procesele critice, OSE va stabili un mecanism de autentificare in cel putin doi
pasi.

2. OSE trebuie sa schimbe datele de autentificare implicite instalate de
producatorul/furnizorul unei resurse inainte ca acea resursd sd& intre in functiune.
Neglijarea acestui aspect prezinta un risc ridicat pentru securitatea oricarei
infrastructuri din care face parte o astfel de resursa sau cu care interactioneaza.

Implementarea procesului/administrativa:

Pentru oferirea accesului la resursele retelelor si sistemelor informatice OSE
implementeaza un proces de autentificare a utilizatorilor prin care se stabileste
autenticitatea utilizatorilor sau proceselor automatizate. Astfel se permite accesul la
resurse utilizatorilor si proceselor automatizate identificati in cadrul cerintei de
securitate anterioare, B311, si, in acelasi timp, sunt impiedicati utilizatorii
necunoscuti sa aiba acces la resurse.

Pentru autentificare se pot folosi urmatoarele metode:

e Autentificarea prin parola, cunoscuta ca ,ceva ce userul stie”;
e Autentificarea printr-un smartcard sau token un software special de
autentificare sau un certificat digital, cunoscuta ca ,ceva ce userul are”;
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e Autentificarea biometrica, prin care se testeaza o caracteristica biologica a
utilizatorului, utilizeaza amprente digitale, amprente vocale si scanari faciale
sau retiniene, cunoscuta ca ,ceva ce userul este”.

O metoda care asigura un nivel ridicat de securitate este aceea prin care se
combina cel putin doua din metodele mentionate anterior, cum ar fi o parold cu un
autentificator sau biometrie. Aceasta abordare, cunoscuta ca ,autentificare cu doi
factori sau cel putin doi factori”, ofera un nivel de securitate superior.

Pentru procesele critice identificate in urma analizei si evaluarii riscurilor de la
masura de securitate A11, OSE trebuie sa stabileasca un mecanism de autentificare
in cel putin doi pasi.

in momentul in care se implementeaza procesul de instalare a unei resurse noi,
OSE trebuie sa se asigure ca datelor de autentificare implicite configurate de
producatorul/ furnizorul acelei resurse sunt modificate in asa fel incat sa se elimine
riscul ridicat de securitate al accesului la resursa respectiva a utilizatorilor
neautorizati.

Solutie tehnica

Autentificarea se poate face printr-un tool IAM - Identity and Acces Management
sau se poate utiliza un serviciu de tip Directory Service. Se pot folosi aplicatii mobile
pentru autentificarea cu token sau autentificarea biometrica.

Probe de audit:

Existenta mecanismului de autentificare pentru utilizatori si procese automatizate la
resursele retelelor si sistemelor informatice

Verificarea existentei autentificarii in cel putin doi pasi pentru procesele critice
Referinte:

NIST PR.AC-1,4,6,7,1SO 27002 A.9.4.2,A.9.4.3
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Masura de securitate: B32 - Managementul drepturilor de acces

[B321]. Acordarea drepturilor de acces. in baza regulilor stabilite in PONIS, OSE acorda
drepturi de acces unui utilizator sau unui proces automat doar atunci cand accesul
este strict necesar pentru ca utilizatorul s& isi indeplineascd atributiile, iar procesul
automatizat s4 isi desfasoare operatiunile tehnice.

1. In acordarea drepturilor de acces, OSE aplica principiul necesitétii de a cunoaste si
principiul celui mai mic privilegiu.

2. OSE defineste drepturile de acces la multiplele functionalitati ale retelelor si
sistemelor informatice si alocd aceste drepturi de acces strict utilizatorilor/proceselor
automatizate care au o necesitate clara.

3. Cel putin o data pe an, OSE examineaza atribuirea drepturilor de acces, identificand
legaturile dintre conturi, drepturile de acces asociate si resursele sau functionalitatile
care sunt accesate prin drepturile de acces, si pdstreaza actualizata o listd a conturilor
privilegiate pe nivele de acces si functionalitati accesabile.

[B322]. Verificarea conturilor privilegiate. OSE implementeaza un sistem de verificare
a potentialelor modificari ale unui cont privilegiat, pentru a identifica daca drepturile de
acces la resurse si functionalitdti sunt alocate pe baza principiului celui mai mic
privilegiu (sunt acordate doar drepturile strict necesare) si sunt adecvate cu utilizarea
contului.

Indicatori de control:

> PONIS - politica de securitate a retelelor si sistemelor informatice care asigura
furnizarea serviciilor esentiale

> LICPA - lista conturilor privilegiate pe nivele de acces si functionalitdti accesabile
> LICA - lista conturilor de administrare

» SIVMOC - sistem de verificare a potentialelor modificari ale unui cont privilegiat
Implementarea procesului/ administrativa:

OSE aloca drepturi de acces la resurse utilizatorilor si proceselor
automatizate pe baza unui proces formalizat in care se regdsesc pasii de acordare,
modificare si retragere drepturi de acces, resursele retelelor si sistemelor
informatice la care utilizatorul sau procesul automatizat vor avea acces precum si
acordurile proprietarului resurselor si al managerului superior al utilizatorului.
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Procesul de acordare a drepturilor de acces unui utilizator sau unui proces
automatizat poate fi formalizat fie conform propunerii ce se regaseste la mésura
B31 sau in orice alta forma, incluzénd principiile enuntate mai jos.

Alocarea nejustificatd a drepturilor de acces creste vulnerabilitatea OSE la
incélcarea confidentialitatii, pierderea integritatii datelor si indisponibilitate prin
utilizarea abuziva a drepturilor alocate.

De aceea, pornind regulile de alocare a drepturilor stabilite in politica de
securitate a retelelor si sistemelor informatice care asigurd furnizarea serviciilor
esentiale (denumita in Normele Tehnice PONIS) detaliata la masura de securitate
A12, OSE aloca drepturi de acces la resurse doar utilizatorilor si proceselor
automatizate care au nevoie de aceste drepturi pentru a-si indeplini atributiile sau, in
cazul proceselor automate, pentru a-si desfasura operatiunile tehnice.

Drepturile de acces ale utilizatorilor si ale resurselor automate trebuie sa fie
documentate si sa descrie retelele si sistemele informatice pe care utilizatorul sau
procesele automatizate au voie sa le acceseze. Astfel, drepturile de acces la
multiplele functionalitati ale retelelor si sistemelor informatice trebuie sa fie alocate
doar utilizatorilor/ proceselor automatizate care au nevoie de acces pentru
indeplinirea sarcinilor pe care le au sau pentru operatiunile tehnice, in cazul
proceselor.

Utilizatorii si procesele automate trebuie sa aiba acces doar la informatiile de
care au nevoie conform activitatii pe care o desfasoara in cadrul OSE sau, in cazul
proceselor automate, pentru ce operatiuni tehnice sunt implementate (principiul
necesitatii de a cunoaste). De asemenea, utilizatorii si procesele automate vor avea
alocate drepturi la un nivel minim al accesului sau permisiunilor in asa fel incat sa-si
poata indeplinii sarcinile sau sa se poata efectua operatiunile tehnice, in cazul
proceselor (principiul celui mai mic privilegiu).

Pentru a mentine un control eficient asupra accesului la retelele si sistemele
informatice, pentru a evita orice acces neautorizat, OSE realizeaza cel putin o data
pe an o revizuire a drepturilor de acces ale utilizatorilor si proceselor automatizate,
verificand utilizatorii care sunt promovati, sau rolurile lor sunt schimbate sau cand
utilizatorii care pleaca din OSE, identificand legaturile dintre conturi, drepturile de
acces asociate si resursele sau functionalitatile care sunt accesate prin drepturile de
acces, si pastreaza actualizata o lista a conturilor privilegiate pe nivele de acces si
functionalitati accesabile.
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Conturile privilegiate pot fi verificate cu o frecventa mai mare, utilizatorii care
au alocate conturi privilegiate puténd modifica sau sterge informatii mai usor decét
orice utilizator normal.

OSE implementeaza un sistem de verificare a potentialelor modificari ale unui
cont privilegiat pentru a identifica daca se pastreaza principiul celui mai mic
privilegiu, definit mai sus, in alocarea drepturilor de acces la resurse.

Jurnalele conturilor de utilizator privilegiate (automate acolo unde se poate)
trebuie pastrate pentru a se identifica actiunile intreprinse de utilizator precum si
orice modificare a drepturilor de acces aplicat acestora.

Solutie tehnica

Si in cazul controlului accesului o solutie IAM - Identity and Acces Management
poate fi folosita sau se poate utiliza serviciu de tip Directory Service.

Probe:

Documentele formalizate ce descriu managementul drepturilor de acces al
utilizatorilor

Lista conturilor privilegiate pe nivele de acces si functionalitati accesabile,
actualizata/ LICPA.

Procesul formal de verificare a potentialelor modificari ale unui cont privilegiat
implementat.

Referinte:
ISO 27002 A.9.2,A.9.4.4,A.9.4.5

2.3.4 Categoria de activitati de securitateB4 - Managementul
mentenantei

Masura de securitate: B41 - Mentenanta retelelor si sistemelor informatice

[B411]. Mentinere securitate. OSE elaboreaza si implementeaza o procedura pentru
mentinerea securitatii retelelor si sistemelor informatice, in conformitate cu PONIS.

1. In acest scop, procedura:

- defineste conditiile care permit mentinerea unui nivel minim de securitate a
resurselor;
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- descrie politica de instalare a oricarei noi versiuni sau masuri corective pentru o
resursa desemnata;

- obligd informarea cu privire la informatii despre vulnerabilitati si masuri corective de
securitate care privesc resursele retelelor si sistemelor informatice (hardware si
software).

Indicatori de control:

> PROMNIS - procedurd pentru mentinerea securitatii retelelor si sistemelor
informatice

» PRORUVI - procedura pentru reducea riscurilor legate de utilizarea unei versiuni
invechite

> PONIS - politica de securitate a retelelor si sistemelor informatice care asigura
furnizarea serviciilor esentiale

» MANIS - mapa de acreditare de securitate; document in baza caruia se emite
DANIS

> PRAPC - procedurd pentru asigurarea protectiei criptografice pentru informatii si
resurse

Implementarea procesului/administrativa:

Pornind de la politica de securitate a retelelor si sistemelor informatice care
asigura furnizarea serviciilor esentiale(PONIS) si in urma implementarii cerintelor de
securitate specificate in aceste Norme tehnice, OSE elaboreaza si implementeaza o
procedura pentru mentinerea securitatii retelelor si sistemelor informatice.

Aceasta procedura are ca scop:

e definirea conditiilor care permit mentinerea nivelului minim de securitate
pentru resursele hardware si software si care acopera in principiu cam toate
masurile de securitate enuntate in acest ghid

e descrierea politicii de instalare a versiunilor noi software: firmware, patch-uri
securitate etc., in conformitate cu recomandarile producatorilor sau masuri de
corective recomandate de acestia.

e asigurarea informarii obligatorii a OSE cu privire la vulnerabilitatile si masurile
corective corective de securitate care privesc resursele retelelor si sistemelor
informatice (hardware si software) identificate si publicate de catre
producatorii/furnizorii resurselor respective
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Solutie tehnica

Folosirea unei solutii software pentru managementul si monitorizarea resurselor
software si hardware din retelele si sistemele informatice.

Probe:
Procedura pentru mentinerea securitatii retelelor si sistemelor informatice
Referinte:

ISO 27002 10.1,A.11.2.4, A12.6.1, A.14.1.1

[B412]. Actualizare resurse. OSE instaleazd si mentine doar versiuni ale resurselor
hardware si software care sunt acceptate de furnizorii sau producétorii lor si sunt
actualizate din punctul de vedere al securitatii.

1. OSE verifica originea si integritatea versiunii inainte de instalarea acesteia (conform
calendarului definit in PROMNIS) si analizeazd impactul tehnic si operational al
versiunii respective asupra securitatii retelelor si sistemelor informatice.

2. In unele cazuri justificate, din motive tehnice sau operationale, OSE decide ca pentru
anumite resurse s nu instaleze o versiune acceptatd de furnizor sau producator. In
aceste cazuri, OSE aplica procedura pentru reducerea riscurilor legate de utilizarea unei
versiuni invechite, elaboratd conform PONIS, si descrie in MANIS mdsurile luate,

precum si motivele care au justificat sa nu instaleze versiunea acceptata.

Implementarea procesului/administrativa:

Pe baza procedurii pentru reducerea riscurilor legate de utilizarea unei
versiuni invechite, descrisa la masura de securitate B411, OSE actualizeaza continuu
versiunile resurselor hardware si software conform recomandarilor producatorilor;

nainte de instalarea actualizarilor, OSE verifica originea si integritatea
acestora, analizeaza impactul tehnic si operational rezultat in urma actualizarii
asupra securitatii retelelor si sistemelor informatice si decide instalarea sau nu a
acestor actualizari.

Daca, in unele cazuri justificate, OSE decide sa nu actualizeze versiunile
conform recomandarilor producatorilor, din motive tehnice sau operationale, de
exemplu incompatibilitati cu alte aplicatii software/resurse instalate, trebuie aplicata
procedura pentru reducea riscurilor legate de utilizarea unei versiuni invechite si
descrie in MANIS, (mapa de acreditare de securitate), in documentul ce evidentiaza
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procedurile si masurile de securitate aplicate, ce masuri au fost luate si motivele
pentru care nu s-au instalat versiunile recomandate de producator.

Solutie tehnica

Folosirea unei solutii software pentru managementul si monitorizarea resurselor
software si hardware din retelele si sistemele informatice.

Probe:
Procedura pentru reducea riscurilor legate de utilizarea unei versiuni invechite
Referinte:

ISO 27002 10.1, A.11.2.4, A12.6.1, A.14.1.1

[B413]. Protejare resurse. OSE protejeaza accesul la resursele retelelor si sistemelor
informatice atunci cand accesul se face din retele terte.

1. In acest caz, OSE protejeaza prin criptare si mecanisme de autentificare accesul la
retelele si sistemele informatice, tine evidenta echipamentelor utilizate pentru
accesarea retelelor si sistemelor informatice si, de asemenea, gestioneazd si
configureaza aceste echipamente.

Implementarea procesului/administrativa:

Pentru asigurarea securitatii resursele retelelor si sistemelor informatice din
perspectiva accesului din retele terte, OSE instituie:

e mecanisme de criptate si autentificare a accesului la resurse
e pastreaza o evidenta a echipamentelor utilizate pentru accesarea retelelor;
e gestioneaza si configureaza aceste echipamente

Mecanismele de criptare folosite sunt cele specificate la masura de securitate
B15, conform procedurii pentru asigurarea protectiei criptografice pentru informatii
Si resurse.

Mecanismele de autentificare folosite sunt cele specificate la masura de
securitate B31 si se regasesc in documentul formalizat ce reglementeaza
mecanismul de autentificare pentru utilizatori si procese automatizate la resursele
retelelor si sistemelor informatice

Solutie tehnica

Neaplicabila
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Probe:

Procedura pentru asigurarea protectiei criptografice pentru informatii si resurse
Referinte:

ISO 27002 A.10.1,1S0 27002 A.9.4.2, A.9.4.3

Masura de securitate — B42 - Sisteme de control industrial. SCADA - Monitorizare,
control si achizitii de date

[B421]. Sisteme de control industriale. Multe servicii esentiale depind de sisteme de
control industriale, functionale si sigure. Dacd este cazul, OSE ia in considerare
cerintele de securitate specifice pentru ISC.

Abordarea clasica a tehnologiei informatiei (axatd pe transferul si accesul de/la
informatii) ar putea fi inlocuitd cu o abordare tehnologica operationald (hardware si
software - utilizate pentru detectarea modificdrii unui proces fizic).

Indicatori de control:
» CEISC - cerinte de securitate specifice pentru sistemele de control industrial

» ANISMS - analiza riscurilor de securitate si implementarea masurilor de
securitate pentru limitarea accesului neautorizat

Note :

Prin ISC intelegem sistemele de control industriale (Industrial Control Systems - ICS),
iar prin SCADA (Supervisory Control and Data Acquisition) intelegem in mod normal
un subset al sistemelor ISC care are rolul de comanda-control centralizat pentru
echipamentele si procesele industriale. Sistemul SCADA este critic in functionarea
oricarui ISC. In cele ce urmeaza vom considera acesti doi termeni identici pentru
scopul controalelor din aceasta sectiune, aplicabilitatea generald a recomandarilor
din acest ghid aplicdndu-se ambelor in aceeasi masurd, si sistemelor de tip OT
(Operational Technology) in general.

in general aceste sisteme sunt folosite pentru procese industriale complexe si
critice. Pierderile in cazul nefunctionarii pot fi foarte mari, indiferent daca
nefunctionarea este cauzata de probleme operationale sau atacuri cibernetice.

Pentru aceste sisteme de control metodele consacrate de aparare nu se aplica in
acelasi mod. Spre exemplu, actualizarea imaginilor software comporta riscuri
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operationale mari, iar antivirus sau mecanisme anti-malware nu pot fi instalate deloc
in unele cazuri.

in acelasi timp, aceste sisteme au fost in trecut tintite de actori statali, care au
investit sume mari de baniin a le infiltra.

Implementarea procesului/ administrativa:

Pentru infrastructurile de acest tip procesele institutiei trebuie adaptate in
functie de capabilitatile sistemelor. Accentul trebuie pus pe monitorizarea
sistemelor, astfel incat comportamente anormale sau trafic anormal sa fie
investigate si din punct de vedere a securitatii cibernetice. De cele mai multe ori, cele
mai importante capacitati de detectie si interventie se afla la granita dintre sistemul
IT si sistemul ISC, intrucat sistemele ISC vor fi separate cel putin logic de restul
retelei OSE (avand in vedere nevoia de continuitate a proceselor industriale). Astfel,
controlul accesului si drepturile de acces la aceste resurse devin foarte importante si
ar trebui, in general, sa fie alocate si controlate la fel de restrictiv precum drepturile
unui administrator de retea, chiar si la nivel de utilizator.

Solutie tehnica

Masurile tehnologice de protectie difera in functie de tehnologia operationala
folosita si de modalitatile de interconectare la nivel de retea. in functie de nivelul de
risc si de tehnologie, operatorul poate implementa sisteme de detectare sau
prevenire a intruziunilor (IDS/ IPS) la nivel de retea (bazate pe semnaturi, pe reguli
sau pe detectia anomaliilor), tehnologii de whitelisting care sa permita doar anumitor
programe sa ruleze pe sistemele operationale, tehnologii de tip SIEM care sa agrege
informatiile de la senzori operationali si de la aceste solutii si sa identifice
potentialele atacuri. Tehnologiile folosite trebuie sa fie capabile sa analizeze seria de
protocoale de comunicatie industriala folosite in cadrul ISC al OSE.

Probe:

Lista tehnologiilor si a protocoalelor de comunicatie OT (SCADA, ICS) relevante
pentru serviciile esentiale,

Referinte:

ISF SoGP PA1.3 Industrial Control Systems

83




Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Note:

Prin acest control intelegem ca accentul se pune pe restrictionarea accesului la
sistemele SCADA, si aceasta abordare este coerenta cu limitarile inerente

platformelor OT (Operational Technology) in general.

[B422]. Limitarea accesului. Sistemele SCADA folosesc diferite conexiuni combinate,
radio, seriale sau modem in functie de necesitati. Pentru amplasamente mari sunt
folosite, de asemenea, conexiuni Ethernet si IP/Sonet.

1. In aceste conditii, OSE trebuie s4 identifice si analizeze riscurile de securitate si sa
implementeze masuri de securitate pentru limitarea accesului neautorizat.

Implementarea procesului/administrativa:
Limitarea accesului poate fi facuta la mai multe niveluri:

e Limitarea interconectarilor la nivel de retea, care pot imbraca si alte forme in
afara de conexiuni clasice ethernet. Aceasta poate fi facuta prin inchiderea
unor conexiuni (air gap) sau prin filtrarea acestora cu firewall-uri sau diode de
date;

e Limitarea accesului personalului operational, printr-o combinatie de acces
fizic si acces logic;

e Limitare accesului administrativ, in special a accesului de la distanta, prin
aplicarea unor controale de management al accesului administrativ.

Masurile tehnice si organizatorice trebuie s& aiba la baza o analiza a riscurilor de
securitate pentru platformele SCADA (numitd aici ANISMS) care va fi probabil,
pentru majoritatea OSE, inclusa in analiza principala de risc (LIRIE).

Solutie tehnica

Solutii tehnice de tip firewall (sau, pentru protectii hardware, tehnologii de
tipul diode de date) pot permite informatiei sa circule restrictionat, permitand
transferul controlat de informatie. Astfel din zona IT inspre zona OT, se poate
permite transferul de patch-uri si actualizari. in sensul celdlalt, se poate limita
cantitatea de date exfiltrata din retelele OT, in general permitand date legate de
masuratori si buna functionare a echipamentelor.

Filtrele la nivelul IP configurate pe routere si firewall-uri pot reduce suprafata
initiala de atac.
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Solutii de tip servere intermediare (jump host) sau managementul identitatilor
privilegiate (privileged identity management) combinate cu monitorizarea sesiunilor
pot controla accesul administrativ in astfel de sisteme si retele.

Probe:

Identificarea si documentarea tehnologiilor OT (SCADA, ICS) relevante pentru
serviciile esentiale (poate fi de asemenea inclusa in cartografierea sistemului),

Documentarea regulilor de acceptare a traficului prin firewall/diode de date
Documentarea drepturilor de acces si a listei utilizatorilor cu acces la sistemul ISC
Identificarea si documentarea riscurilor legate de acestea (ANISMS),

Masuri de securitate specifice cu privire cel putin la limitarea accesului (CEISC).
Referinte:

ISF SoGP PA1.3 Industrial Control Systems

Masura de securitate — B51 - Managementul securitatii fizice. Asigurarea protectiei
fizice a retelelor si sistemelor informatice

[B511]. Acces la resurse. OSE previne accesul fizic neautorizat, deteriorarea si
interferenta la informatiile si facilitatile de procesare a informatiilor in retelele i
sistemele informatice.

In acest sens, OSE elaboreaza si aplicd o procedura privind accesul si securitatea
resurselor gi informatiilor.

Indicatori de control:

> PRASI - procedura privind accesul si securitatea resurselor si informatiilor

Nota:

Suplimentar, trebuie avuta in vedere legea 333/2003 in forma ei actuala, care
reglementeaza printre altele obligatiile societatilor comerciale si a organizatiilor care
detin bunuri ori valori.

Implementarea procesului/administrativa:

Pornind de la inventarul activelor (LASPO, prevazut in A19), operatorul de
servicii esentiale trebuie sa asigure protejarea fizica a acestor active. Asigurarea
protectiei fizice are trei mari componente:
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1. restrictionarea accesului fizic

2. protejarea mediului in care acestea functioneaza (parametrii de temperatura,
umiditate, etc.);

3. asigurarea utilitdtilor suport (disponibilitatea curentului, conexiunilor de
retea).

Pentru asigurarea acestei protectii, operatorul trebuie sa aiba in vedere nu doar
echipamentele care sustin sistemele informatice, ci si conexiunile de retea (inclusiv
locurile pe unde trec cablurile, si diverse cabinete in care se afla echipamente de
comunicatii in afara centrului de date) si mediile de lucru de unde pot fi accesate
aceste sisteme informatice.

Trebuie in primul rdnd definite zonele sau perimetrele de securitate, si stabilite
reguli de acces si de protectie a mediului pentru acestea. in cazul companiilor cu
multe locatii, pentru asigurarea unui nivel de control centralizat, conformitatea cu
aceste reguli poate fi verificata periodic (prin rotatie).

Zonele pot include centre de date, medii de lucru (birouri), zone cu acces public,
zone de livrare sau incarcare.

Restrictionarea accesului pe zone se face in functie de importanta acestora. in
zonele mai putin importante se poate permite accesul vizitatorilor, cu inregistrarea
acestora, iar in zonele critice accesul este strict restrictionat, si inregistrat momentul
intrarii si iesirii.

Asimilam cerinta de a preveni interferenta la facilitatile de procesare cu

ecranarea fata de exterior. Totusi, in practica sunt rare situatiile in care este necesar
un sistem de ecranare suplimentar.

Solutie tehnica
Restrictiile fizice pot imbraca diverse forme:

o cladiri solide, fara brese, si cu usi solide;

e mecanisme de control fizic (bare, alarme, lacate, turnicheti);

e mecanisme de control acces (cu cheie, sau electronice, cele electronice
avand in general avantajul de a permite identificarea in log-uri a persoanelor
cdrora le-a fost permis accesul);

e camere video si de supraveghere;

e zone de receptie si paza.
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Urmatorii factori sunt importanti pentru protectia mediului in care functioneaza
echipamentele: focul, fumul, exploziile, apa, praful, vibratiile, efecte ale substantelor
chimice, radiatii electromagnetice, furtul, vandalismul. in practica, accentul se pune
pe protectia contra incendiului si inundatiilor, acestea fiind pericolele cele mai
comune. Centrele de date sunt echipate in general cu mecanisme de detectie a
incendiilor si inundatiilor, si mecanisme de stingere a incendiilor. Mecanismele de
stingere automata a incendiilor (sprinklere cu apa, gaz inert) trebuie evaluate cu
atentie, deoarece pot pune in pericol vietile omenesti si pot deteriora echipamentele
(cu ap3, in cazul sprinklerelor, sau prin vibratii puternice, in cazul buteliilor cu gaz
inert).

Probe:
Proceduri care asigura securitatea fizica
Masuri pentru preventia accesului neautorizat

Masuri pentru prevenirea deteriorarii (protectia mediului in care opereaza sistemele
informatice)

Masuri pentru prevenirea interferentelor (daca e cazul)
Referinte:

ISO27001, anexa 1, cap. 11. - Securitatea fizica si a mediului de lucru

2.4 Domeniul de securitate C1 - Managementul detectiei

2.4.1 Categoria de activitati de securitate C1 - Managementul
Detectiei

Masura de securitate: C11 - Managementul vulnerabilitatilor si alertelor de securitate

Note:

Implementarea procedurii PRODAIS poate fi preluatd din modul de configurare si
operare a sistemelor de detectie/management vulnerabilitatii existente.

[C111]. Fluxul alertelor de securitate. OSE elaboreazd, actualizeaza si implementeaza,
in conformitate cu PONIS, o procedura pentru detectarea alertelor si incidentelor de
securitate care afecteaza retelele si sistemele informatice.
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1. PRODAIS prevede mdsuri organizatorice si tehnice destinate detectdrii alertelor si
incidentelor de securitate care afecteaza retelele si sistemele informatice.

- Masurile organizatorice includ procedurile de operare pentru dispozitivele de
detectare si descriu lantul de procesare pentru evenimentele de securitate identificate
de aceste dispozitive.

- Méasurile tehnice specifica natura si pozitionarea dispozitivelor de detectare.
2. OSE instituie un sistem de detectare a incidentelor si alertelor de securitate.

- Dispozitivele de detectie analizeaza fluxurile de date care tranziteaza retelele si
sistemele informatice pentru a identifica evenimente care ar putea afecta retelele si
sistemele informatice.

- Atunci cand acest lucru nu este posibil din motive tehnice, operatorul descrie in
MANIS motivele tehnice care au impiedicat utilizarea dispozitivelor de detectie.

Indicatori de control:

» PRODAIS - procedura pentru detectarea incidentelor de securitate care afecteaza
retelele si sistemele informatice

> SIENIS - sistem de inregistrare evenimente la nivelul retelelor si sistemelor
informatice

» MANIS - mapa de acreditare de securitate; document in baza caruia se emite
DANIS

Implementarea procesului/administrativa:

In mediile IT complexe si interconectate, exista multiple surse de alertare in
cadrul sistemelor de detectie a alertelor de securitate. Alertele la réandul lor vor fi
monitorizate si investigate de personal dedicat, fie din interiorul companiei, fie
contractat.

Alertele pot fi generate de sisteme dedicate de detectie sau de sisteme
dedicate altor scopuri IT, dar care au implementate anumite alerte. Sistemele de
detectie pot fi, fara a se limita la: EDR (Endpoint Detection and Response), firewall,
IDS(Intrusion Detection System), IPS (Intrusion Protection System), antivirus, IAM
(Identity and Access Management), DLP (Data Loss Prevention), cloud security
(securitatea sistemelor virtuale).

OSE va implementa o procedura care va contine elementele urmatoare :
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a) Masuri organizatorice:

e Rolurile si responsabilitatile pentru operarea sistemelor si proceselor de
detectie

e Pragurile de alertd pentru evenimente si incidente stabilite (se urmareste
pagina web a DNSC pentru a include ultimele actualizari);

e Modul de raportare al evenimentelor in conformitate cu criteriile si fluxul de
lucru stabilite;

e Pasii prin care are loc schimbul voluntar de informatii cu partile interesate
externe pentru a realiza o constientizare situationald mai largd a securitatii
cibernetice;

e Se va completa MANIS cu informatiile corespunzdtoare (inclusiv motivele
tehnice care au impiedicat utilizarea dispozitivelor de detectie);

b) Masuri tehnice:

o diagrama de retea care exemplifica tipul si pozitionarea echipamentelor de
detectie si detaliaza fluxurile alertelor de la generare pana la stocarea in
sistem

e Se va implementa sistemul de inregistrare a evenimente la nivelul retelelor si
sistemelor informatice / SIENIS

Implementarea tehnica:

O solutie (N)IDS (Network - Intrusion Detection System) si orice alta sursa de
generare de alerte din cadrul sistemului integrata cu SIEM (precum antivirus, firewall,
DLP, EDR, etc). Este recomandata implementarea unui produs de tip EDR/SIEM
pentru gestionarea, investigarea si stocarea alertelor de securitate.

Crearea si publicarea documentelor formale/ procedurilor in intranetul OSE
sau intr-un sistem de management de documente

Probe:
Procedura pentru detectarea incidentelor de securitate/ PRODAIS

Dovada implementdrii unui sistem de inregistrare evenimente la nivelul retelelor si
sistemelor informatice/ SIENIS

Justificarea motivelor tehnice care au impiedicat utilizarea dispozitivelor de detectie,
document inclus in mapa de acreditare de securitate/ MANIS

Solutia tehnica implementata (IDS)
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Referinte:
ISO 27001: 9.1, A.12.4,A.12.6.1, A.15.2.1

NIST CSF: PR.DS-6, PR.DS-8, DE.AE-1, DE.AE-5, DE.CM-1, DE.CM-2, DE.CM-3, DE.CM-
4, DE.CM-5, DE.CM-6, DE.CM-7, DE.DP-1, DE.DP-2, DE.DP-3

[C112]. Evaluarea si monitorizarea vulnerabilitatilor. OSE dezvolta un proces de
identificare, clasificare, remediere si eliminare a vulnerabilitatilor, in special in
software si firmware.

1. Pentru limitarea riscurilor de securitate si corectarea vulnerabilitatilor, OSE va
implementa un program pentru managementul vulnerabilitatilor, care poate include,
fara a se limita la acestea:

- instalarea unui patch;
- modificari in PONIS;
- reconfigurarea unui software (de exemplu, Firewall);

- educarea utilizatorilor despre social engineering.

Indicatori de control:

>» PEIREV - proces de identificare, clasificare, remediere si eliminare a
vulnerabilitatilor, in special in software si firmware, la nivelul retelelor si
sistemelor informatice

>» PGMAVU - program pentru managementul vulnerabilitdtilor in retelele si
sistemele informatice

> ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice,
document elaborat la nivelul OSE, prin care sunt identificate elementele critice
care stau la baza furnizarii serviciului esential si sunt identificate principalele
riscuri in vederea gestionarii si diminuarii acestora

Implementarea procesului/administrativa:

Programul de management al vulnerabilitatilor presupune definirea un proces
de identificare, clasificare, urmarire si remediere a acestora. Astfel, OSE va identifica
vulnerabilitatile cu ajutorul unui software specializat pentru scanarea si detectarea
vulnerabilitatilor. Ulterior, vulnerabilitatile vor fi clasificate in baza criticalitatii.
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Criticalitatea este rezultatul unei formule dintre riscul calculat in ARNIS al activului
vulnerabil si criticalitatea vulnerabilitatii asa cum este definita in industrie. In functie
de criticalitatea vulnerabilitatii, OSE va defini intervale de remediere de la data
identificarii (de exemplu nivel critic — 7 zile, nivel ridicat -14 zile, nivel mediul — 30 de
zile). Dupa clasificarea acestora, vulnerabilitatile vor fi alocate catre proprietarii
activelor pentru remediere. OSE va urmari remedierea acestora in intervalul stabilit si
va asigura coordonarea echipei de securitate cu cea a echipelor de remediere in
aceasta perioada pentru a asigura conformitatea.

OSE va dezvolta si implementa un set de proceduri pentru managementul
vulnerabilitatilor (denumita in Normele tehnice PEIREV) cuprinzand in mod minimal
urmatoarele detalii:

» legatura cu lista activelor, sistemelor si proceselor organizatiei (denumita in
Normele tehnice LASPO);

» solutia tehnica folosita pentru identificarea vulnerabilitatilor si programul de
identificare (intervale de scanare, intervale de raportare);

» solutia tehnica folosita pentru urmarirea remedierii si  eliminarii
vulnerabilitatilor;

= procesul de scanare, analiza si raportare a vulnerabilitatilor catre proprietarii
activelor;

= procesul de stabilire a criticalitatii unei vulnerabilitati si a intervalelor de timp
de remediere;

= procesul de urmarire a remedierii si raportare catre management;

» responsabilii pentru identificarea vulnerabilitatilor si coordonarea programului
de remediere.

OSE va actualiza documentul ARNIS pe baza vulnerabilitatilor identificate si a
statusului acestora. In baza unei evaluari de risc, OSE va implementa un sistem de
management al exceptiilor. Exceptiile sunt vulnerabilitati care nu pot fi remediate
datorita configuratiei sistemului sau a vechimii sistemului care nu mai permite
actualizari. Exceptiile sunt documentate in baza unei analize de risc efectuate in
prealabil si trebuie sa contind o data la care se asteapta actualizarea sau inlocuirea
sistemului.

Implementarea tehnica: configurarea unor solutii de tip "vulnerability scanning” si de
tip ticketing pentru urmarirea remedierii.

Probe:

Politici si proceduri formalizate cu privire la procesul de management al
vulnerabilitatilor/ PEIREV
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Dovezi privind functionalitatea si implementarea PGMAVU

Analiza de risc a organizatiei din punct de vedere al riscurilor de securitate/ ARNIS
Referinte:

ISO 27001:8.1,A.11.2.4,A.12.1.2,A.12.6,A14.1.1, A 14, A.15.2.

NIST CSF: PR.MA-1, PR.MA-2, PR.IP-1, PR.IP-2, PR.IP-3, PR.IP-4, PR.IP-7, PR.DS-3,
PR.DS-4, ID.SC-4:

Masura de securitate: C12 - inregistrarea evenimentelor

[C121]. Monitorizare evenimente. OSE pune in aplicare un sistem de inregistrare
evenimente la nivelul retelelor si sistemelor informatice pentru evenimente legate de
autentificarea utilizatorului, conturilor si gestionarii drepturilor de acces, accesului la
resurse, modificérilor regulilor NIS si functionarii retelelor si sistemelor informatice.

SIENIS ajutd la detectarea incidentelor de securitate prin colectarea datelor de
inregistrare.

Evenimentele inregistrate de SIENIS sunt timbrate cu ajutorul surselor de timp
sincronizate, centralizate si arhivate pentru o perioada de cel putin sase luni.

Formatul de arhivare a evenimentelor permite cercetarea automata a acestor
evenimente.

Indicator de control:

> SIENIS - sistem de inregistrare evenimente la nivelul retelelor si sistemelor
informatice

> SIEM - managementul monitorizarii, cercetarii si identificarii rapide a principalelor
cauze de afectare a securitatii, precum si ale incalcarii politicilor de securitate

» SCAJ - sistem de corelatie si analiza de jurnal
Implementarea procesului/administrativa:

Monitorizarea evenimentelor sta la baza managementului alertelor de
securitate. Toate alertele de securitate sunt generate de reguli de alertare rezultate
din analiza evenimentelor stocate in mediul IT al OSE. Astfel, dezvoltarea, operarea
si intretinerea acestui sistem sunt vitale pentru a asigura detectia si interventia in
cazul unui incident de securitate cibernetica. Evenimentele sunt generate de catre
programele folosite de OSE si pot fi: date de autentificare, modificari ale
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documentelor, modificari de software, erori de functionare, etc. Aceste evenimente
sunt centralizate intr-o solutie de tip SIEM sau similar. Majoritatea sistemelor contin
functionalitatea de a trimite aceste evenimente catre o terta parte (SIEM sau similar)
in mod automat.

OSE va asigura buna functionare a fluxurilor de evenimente catre SIEM.
Intreruperea acestor fluxuri creeaza goluri in procesele de detectie. Daca nu sunt
inregistrate evenimente nu pot fi generate alerte de securitate. Astfel, OSE va
documenta procesul de mentenanta si interventie in caz de intrerupere a fluxurilor,
cat si timpii dedicati (SLA) de remediere in caz de intrerupere a acestora.

Implementarea tehnica: o solutie de tip SIEM si solutii de gestionarea a fluxurilor de
comunicare a evenimentelor dintre software-generator si SIEM.

Probe:

Evidenta implementarii unui sistem de inregistrare a evenimentelor/ SIENIS
Evidenta implementarii unei solutii tehnice de tip SIEM

Referinte:

ISO 27001:7.5,A.12.1.1,A.16.1.1,A.16.1.2, A.16.1.3

NIST CSF: RS.CO-2, RS.CO-3, RS.CO-4, RS.CO-5, DE.DP-4:

[C122]. Sisteme de management. in vederea apardrii cibernetice a securitétii retelelor
si sistemelor informatice, OSE dezvoltd si implementeazd un SIEM (Security
Information and Event Management) ca un set de instrumente care combinda SEM
(gestionarea evenimentelor de securitate) si SIM (gestionarea informatiilor de
securitate).

Indicator de control:

> SIENIS - sistem de inregistrare evenimente la nivelul retelelor si sistemelor
informatice

» SMMEIS - sistem de monitorizare si management al evenimentelor si incidentelor
de securitate.

> SIEM - managementul monitorizarii, cercetarii si identificarii rapide a principalelor
cauze de afectare a securitatii, precum si ale incalcarii politicilor de securitate
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Implementarea procesului/administrativa:

Sistemul de management al evenimentelor si alertelor de securitate
presupune procese de configurare si de mentenanta ale sistemului (SMMEIS).
Procesele de mentenanta presupun monitorizarea fluxurilor de informatii si a
functionalitatilor sistemului in parametri normali de functionare. In cadrul procedurii
pentru detectarea incidentelor de securitate (PRODAIS), OSE va documenta
responsabilii cu administrarea, responsabilitatile acestora si timpii de remediere in
caz de functionare sub parametrii stabiliti. De asemenea, in cadrul aceleiasi
proceduri OSE defineste perioade de revizuire a sistemului pentru a se asigura ca
fluxurile de date sunt relevante si la zi in raport cu noile amenintari de securitate
cibernetica. Administrarea presupune inclusiv mentenanta regulilor de alertare si a
fluxurilor de alerte

Implementarea tehnica: o solutie de tip SIEM (de tip licenta comerciald, open source
sau dezvoltata cu resurse propriii)

Probe:

Harta cartografica a sistemului si a fluxurilor de evenimente/ SICAE,
Evidenta implementarii unor solutii tehnice de tip SIENIS & SIEM
Referinte:

ISO 27001: A.16.1.1,A.16.1.4,A.16.1,A.16.1.6, A.16.1.7

NIST CSF: ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6, ID.SC-5, PR.IP-9, PR.IP-10, RS.AN-1,
RS.AN-2, RS.AN-3, RS.AN-4, RS.AN-5, RS.MI-1, RS.MI-2, RS.MI-3, RS.IM-1:, RS.IM-2,
RS.CO-1, RS.CO-3, RS.CO-4, RS.CO-5, RS.RP-1, RC.RP-1, RS.CO-2:

Masura de securitate: C 13 - Jurnalizarea si asigurarea trasabilitatii activitatilor in
cadrul retelelor si sistemelor de comunicatii

[C131]. Jurnalizare si trasabilitate. OSE pune in aplicare un sistem de corelatie si
analiza de jurnal care exploateaza evenimentele inregistrate de SIENIS, pentru a
detecta evenimente susceptibile care afecteaza securitatea retelelor si sistemelor
informatice. SCAJ ajuta la detectarea incidentelor de securitate prin analizarea datelor
de jurnal.

SCAJ este instalat si functioneaza pe un sistem informatic dedicat exclusiv in scopul
detectdrii evenimentelor care ar putea afecta securitatea retelelor si sistemelor
informatice.
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Indicator de control:

> SIENIS - sistem de inregistrare evenimente la nivelul retelelor si sistemelor
informatice

» SCAJ - sistem de corelatie si analiza de jurnal
Implementarea procesului/administrativa:

OSE va dezvolta un proces de mentenanta si revizie a sistemului de corelatie
si analiza. Acest sistem este parte din sistemul de management al alertelor de
securitate cibernetica agregat in sisteme de tip SIEM sau XDR. OSE desemneaza un
responsabil al procesului care verifica starea de functionare a sistemului si il
actualizeaza ori de cate ori necesar.

Implementarea tehnica: o solutie de tip SIEM (de tip licenta comerciala, open source
sau dezvoltata cu resurse propriii)

Probe:
Evidenta implementarii unui sistem de corelatie si analiza de jurnal/ SCAJ
Evidenta implementarii unei solutii tehnice de tip SIEM

Documente privind formalizarea si implementarea procesului de mentenanta si
revizie a sistemului

Referinte:

ISO 27001:9.1,9.3,A.16.1.4,A.16.1.7

NIST CSF: ID.RA-4, ID.RA-5, PR.PT-1, DE.AE-2, DE.AE-3, DE.AE-4, DE.AE-5, DE.DP-3,
DE.DP-4, DE.DP-5, PR.IP-7, RS.AN-1, RS.AN-5

2.4.2 Categoria de activitati de securitate: C2 - Managementul
incidentelor de Securitate

Masura de securitate: C21 - Raspuns la incidente de securitate

[C211]. Fluxul incidentelor. OSE creeaza, actualizeaza si pune in aplicare o procedura
pentru gestionarea, raspunsul si analiza incidentelor care afecteaza functionarea sau
securitatea retelelor si sistemelor informatice, in conformitate cu PONIS.
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Indicator de control:

> PRORAI - procedurd pentru gestionarea, raspunsul si analiza incidentelor care
afecteaza functionarea sau securitatea retelelor si sistemelor informatice

Implementarea procesului/administrativa:

OSE dezvolta si implementeaza o procedura pentru gestionarea, raspunsul si analiza
incidentelor, denumita in Normele tehnice PRORAI, in care se va descrie procesul de
management a incidentelor, impartite pe etape:

e Planificare si pregatire - politici, planuri, proceduri, angajament la conducerea
superioara;

o Detectie si sistem de raportare - monitorizeaza, detecteaza si raporteaza;

o Evaluare si decizie - analiza si decizie privind cursul actiunii;

e Raspuns -izolare, eradicare, recuperare, rezolvare, inchidere;

e Lectia invatata - imbunatatiri.

In etapa de planificare, OSE defineste rolurile si responsabilitdtile de
implementare si mentenanta a sistemului de detectie si raspuns. De asemenea,
defineste rolurile si responsabilitatile in monitorizarea si investigarea alertelor de
securitate pentru a confirma daca alerta este de tip false positive (incident
neconfirmat) sau true positive (incident confirmat). Mai departe, OSE stabileste roluri
si responsabilitati in cazul unui incident confirmat de securitate cibernetica,
procedura care va seta pasii de raspuns si persoanele implicate. Dupa ce incidentul
a fost rezolvat, partile implicate vor organiza o sesiune de lectii invatate pentru a
asigura cresterea rezilientei retelei.

Implementarea tehnica:
O solutie de tip SIEM pentru sistemul de inregistrare al evenimentelor

O solutie de tip SIEM sau XDR pentru managementul alertelor de securitate
cibernetica

Crearea si publicarea documentelor formale cu privire la managementul incidentelor,
in intranetul OSE sau intr-un sistem de management de documente

Probe:
Procedura pentru gestionarea, raspunsul si analiza incidentelor/ PRORAI,

Evidenta implementarii unei solutii tehnice de tip SIEM si/sau solutia de tip XDR
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Referinte:
ISO 27001: A.16.1.1, A.16.1.4, A.16.1.5,A.16.1.6, A.16.1.7

NIST CSF: ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6, ID.SC-5, PR.IP-9, PR.IP-10, RS.AN-1,
RS.AN-2, RS.AN-3, RS.AN-4, RS.AN-5, RS.MI-1,RS.MI-2, RS.MI-3, RS.IM-1, RS.IM-2,
RS.CO-1, RS.CO-3, RS.CO-4, RS.CO-5, RS.RP-1, RC.RP-1, RS.CO-2:

[C212]. Monitorizarea incidentelor. OSE trebuie sd implementeze un sistem de
monitorizare si management al evenimentelor si incidentelor de securitate, bazat cel
putin pe un senzor de detectare a intruziunilor la nivel de retea care beneficiazad de o
sursa perpetud de indicatori de compromitere si pe analiza logurilor de pe
echipamentele sau statiile de lucru critice pentru desfasurarea activitatii, in vederea
identificarii abaterilor de la politicile de securitate si a intruziunilor.

Indicator de control:
» SIDGI - sistem informatic dedicat pentru gestionarea incidentelor
Implementarea procesului/administrativa:

Procesul de implementare din aceasta etapa se bazeaza pe implementarea
adecvata a proceselor de la masurile C11- C212. Daca vreunul dintre elementele
sistemului, precum fluxurile de evenimente si alerte, sistemul de corelare, sistemul
de jurnalizarea sau sistemul de management al alertelor nu functioneazd conform,
OSE ar putea sa rateze evenimente de securitate importante si sa compromita
reteaua OSE.

Incidentele sunt gestionate in baza alertelor de securitate generate de
echipamente (cateva exemple: NIDS, IAM, antivirus, firewall, etc) sau in baza
raportarilor facute de utilizatori (raportari de tip SPAM, phishing sau alte potentiale
incidente detectate de utilizatori). OSE se asigura ca toate alertele de securitate sunt
monitorizate si rezolvate in timp real de o echipa dedicata. Echipa poate fi proprie
sau contractata printr-o terta parte.

Implementarea tehnica:
O solutie de tip SIEM/XDR.

Crearea si publicarea documentelor formale cu privire la managementul incidentelor,
in intranetul OSE sau intr-un sistem de management de documente
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Probe:
Evidenta implementarii unei solutii tehnice de tip SIEM sau XRD

Evidenta gestionarii alertelor de securitate conform procedurii pentru gestionarea,
raspunsul si analiza incidentelor/ PRORAI

Evidenta fiabilitatii sistemului in privinta gestionarii evenimentelor si alertelor
Referinte:
ISO 27001: A.16.1.1, A.16.1.4,A.16.1.5,A.16.1, A.16.1.7

NIST CSF: ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6, ID.SC-5, PR.IP-9, PR.IP-10, RS.AN-1,
RS.AN-2, RS.AN-3, RS.AN-4, RS.AN-5, RS.MI-1,RS.MI-2, RS.MI-3, RS.IM-1, RS.IM-2,
RS.CO-1, RS.CO-3, RS.CO-4, RS.CO-5, RS.RP-1

[C213]. Gestionarea incidentelor. OSE pune in aplicare un sistem informatic dedicat
pentru gestionarea incidentelor, pentru a depozita, printre altele, evidenta tehnica a
analizei incidentelor.

OSE separa SIDGI de retelele si sistemele informatice afectate de incident si pastreaza
registrele tehnice aferente pentru o perioada de cel putin o jumatate de an.

OSE ia in considerare, la proiectarea sistemului, nivelul de confidentialitate al
documentelor stocate.

Indicator de control:

> PRORAI - procedurd pentru gestionarea, raspunsul si analiza incidentelor care
afecteaza functionarea sau securitatea retelelor si sistemelor informatice

» SMMEIS - sistem de monitorizare si management al evenimentelor si incidentelor
de securitate.

» SIDGI - sistem informatic dedicat pentru gestionarea incidentelor
Implementarea procesului/administrativa:

Pentru a asigura integritatea si non repudierea datelor colectate in scopuri de
securitate (evenimente si alerte) OSE va dezvolta sistemul de monitorizare si
management (SMEIS) cat si sistemul de gestionare a incidentelor (SIDGI) intr-o retea
separata logic de restul retelei OSE, asigurand auditarea accesului la aceste resurse.
OSE va documenta arhitectura in harta cartografica a sistemului si in cadrul
procedurii de acces la documente si sisteme. Nu in ultimul rand, OSE va asigura ca
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arhitectura sistemului permite analistilor de securitate sa acceseze resurse pentru a
izola un activ sau o portiune de retea in caz de incident.

Implementarea tehnica:

Dezvoltarea unei subretele, separata logic de restul retelei IT al OSE, unde vor fi
instalate si configurate solutiile de monitorizare, detectie si raspuns al incidentelor
de securitate cibernetica. In aceasta subretea vor fi configurate uneltele de tip
SIEM/XDR sau sistemul de ticketing folosit pentru gestionarea alertelor si al
incidentelor.

Probe:

Harta cartografica a sistemului

Dovezi privind implementarea solutiilor tehnice de tip SIEM/XDR si/sau dovezi
privind implementarea unei solutii tehnice de ticketing. Pentru ambele solutii tipuri
de solutii si pentru orice alta solutie tehnica aleasa, se va face dovada documentarii
incidentelor conform politicilor in vigoare.

Referinte:
ISO 27001: A.16.1.1, A.16.1.4, A.16.1.5,A.16.1.6, A.16.1.7

NIST CSF: ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6, ID.SC-5, PR.IP-9, PR.IP-10, RS.AN-1,
RS.AN-2, RS.AN-3, RS.AN-4, RS.AN-5, RS.MI-1,RS.MI-2, RS.MI-3, RS.IM-1, RS.IM-2,
RS.CO-1, RS.CO-3, RS.CO-4, RS.CO-5, RS.RP-1, RC.RP-1, RS.CO-2:

Masura de securitate: C22 Raport incidente de securitate

[C221]. Raportarea incidentelor. OSE creeazd, actualizeazd si implementeaza o

procedura pentru raportarea incidentelor de securitate.

Indicator de securitate:
» PRORIS - procedura pentru raportarea incidentelor de securitate
Implementarea procesului/administrativa:

OSE dezvolta un mecanism de raportare a incidentelor de securitate cibernetica.
Volumul alertelor analizate, detalii privind fiabilitatea sistemului si fluxurile de
evenimente si alerte, cat si detalii privind remedierea vor fi detaliate intr-un raport
lunar prezentat catre managerii de departament si/ sau conducerea executiva.
Incidentele de securitate cibernetica confirmate vor fi documentate si raportate
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catre conducerea companiei si catre DNSC. OSE va dezvolta o procedura pentru
raportarea incidentelor (nu este obligatoriu sa fie etichetatd PRORIS) care va contine
cel putin:

o Pasii ce trebuie parcursi pentru raportarea unui incident;
e Partile implicate pentru fiecare tip de raportare in parte;
e Rolurile si responsabilitatile partilor implicate.

Implementarea tehnica:

Documentarea incidentelor se poate efectua cu ajutorul SIEM/ XDR sau in cadrul
aplicatiei de ticketing. Raportarea se va face respectand pasii din procedura pentru
raportarea incidentelor de securitate/ PRORIS.

Crearea si publicarea documentelor formale cu privire la raportarea incidentelor de
securitate, in intranetul OSE sau intr-un sistem de management de documente

Probe:

Procedura pentru raportarea incidentelor de securitate/ PRORIS,
Documentarea incidentelor in cadrul SMMEIS.

Referinte:

ISO 27001:7.5,A.12.1.,A.16.1.1,A.16.1.2, A.16.1.3

NIST CSF: RS.C0O-2, RS.CO-3, RS.C0O-4, RS.CO-5, DE.DP-4

Masura de securitate: C23 Comunicarea cu ANRSI si CSIRT National

[C231]. Interconectare nationalda. OSE se interconecteazd la serviciul de alertare si
cooperare al DNSC care ii permite sd ia nota, fara intarziere, de informatiile transmise
de DNSC, ca CSIRT National, cu privire la incidente, vulnerabilitati amenintari si
informari relevante.

OSE elaboreazd si implementeazd o procedura de interconectare la serviciul de
alertare si cooperare al DNSC.

OSE asigurd monitorizarea permanentd a alertelor si solicitarilor primite prin acest

serviciu ori prin celelalte modalitati de contact.
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Indicatori de securitate:

> PRISAC - procedurd de interconectare la serviciul de alertare si cooperare al
DNSC

Implementarea procesului/administrativa:

OSE va realiza procedura pentru interconectarea la serviciul de alertare si cooperare
al DNSC (nu este obligatoriu sa fie etichetata PRISAC) in conformitatea cu
instructiunile DNSC (se va urmairi situl DNSC). Procedura va contine, fara a se limita
la, descrierea tehnica a solutiei de interconectare, procesele de comunicare si
transfer de informatii si drepturile de acces la sistem.

Implementarea tehnica:

Sistemul de tip SIEM/XDR sau sistemul de ticketing va fi interconectat cu sistemul
de raportare al incidentelor la nivel national. La data publicarii ghidului, aceste
specificatii tehnice nu sunt disponibile.

Probe:
Procedura de interconectare la serviciul de alertare si cooperare al DNSC/PRISAC

Dovada interconectarii sistemului de monitorizare si management al evenimentelor
si incidentelor de securitate (SMMEIS) cu platforma nationala de raportare a
incidentelor de securitate cibernetica.

Referinte:
ISO 27001:7.4,7.5,A.6.1.3,A.6.1.4,A.8.2.2,

NIST CSF: RS.CO-2, RS.CO-3, RS.CO-4, RS.CO-5, DE.DP-4

[C232]. Responsabili NIS. OSE nominalizeaza responsabili cu securitatea retelelor si
sistemelor informatice insdrcinati cu monitorizarea mijloacelor de contact
(responsabili NIS) si furnizeaza cdtre DNSC, ANSRSI, datele de contact la zi ale
acestora (numele si prenumele, functiile si departamentele din care fac parte, numere
de telefon, adrese de e-mail etc.).

OSE elaboreazad si actualizeaza permanent lista responsabililor NIS.

Indicatori de securitate:

» LIRNIS - lista responsabililor NIS
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Implementarea procesului/administrativa:

Se va crea o lista responsabililor NIS, (denumita in Normele LIRNIS), care va contine
elementele urmatoare :

o Datele de identificare ale responsabililor NIS (numele si prenumele, functia si
departamentul din care face parte, numarul de telefon, adresa de e-mail)
e Data numirii acestora.

Implementarea tehnica:

Crearea si publicarea documentului privind lista responsabililor NIS in intranetul OSE
sau intr-un sistem de management de documente.

Probe:
Lista responsabililor NIS/ LIRNIS, formalizata
Fisa postului

Referinte: Neaplicabil

[C233]. Gestionare informatii primite de la DNSC. OSE implementeazd o procedura
pentru gestionarea informatiilor primite si, dupa caz, a masurilor de securitate
adoptate pentru protejarea retelelor si sistemelor informatice.

Indicatori de securitate:

> PRIMSA - procedura pentru gestionarea informatiilor primite si, dupa caz, a
masurilor de securitate adoptate pentru protejarea NIS

Implementarea procesului/administrativa:

DNSC, prin intermediul interconectarii OSE cu sistemul national de raportare a
incidentelor, va putea primi informatii privind amenintari sau indicatori de
compromis care pot fi implementati in reteaua OSE pentru a creste gradul de
rezilienta a retelei.

OSE va crea si implementa o procedura (nu este obligatoriu sa fie etichetata
PRIMSA,; generic poate fi denumita si "plan de comunicare”) care avea in vedere:

* Modul de diseminare si implementare a informatiilor primite de la CERT;

» Beneficiarii informatiilor;

» Canalele securizate prin care vor fi comunicate informatiile (in cazul
informatiilor confidentiale);
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= Actiunile tehnice sau organizatorice luate de OSE in baza informatiilor primite.

Implementarea tehnica:

Crearea si publicarea procedurii pentru gestionarea informatiilor primite si, dupa caz,
a masurilor de securitate adoptate pentru protejarea NIS in intranetul OSE sau intr-un
sistem de management de documente

Capacitatea si dovezile de implementare a informatiilor primite in cadrul OSE (ex:
blocarea de indicatori de compromis la nivel de firewall)

Probe:

Procedura pentru gestionarea informatiilor primite si, dupa caz, a masurilor de
securitate adoptate pentru protejarea NIS/ PRIMSA

Dovada interconectarii cu serviciul de alertare si cooperare al DNSC si dovezi privind
functionarea in parametrii

Referinte:
ISO/IEC 27001: A.16.1.2,

NIST CSF: CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4.

2.5 Domeniul de securitate D: Rezilienta

2.5.1 Categoria de activitati de securitate D1 - Managementul
continuitatii afacerii

Masura de securitate D11 - Asigurarea disponibilitatii serviciului esential si a
functionarii retelelor si sistemelor informatice

[D111]. Asigurarea disponibilitatii. in conformitate cu PONIS, OSE defineste o
procedura privind managementul asigurarii disponibilitatii serviciului esential, in caz de
incident de securitate cibernetica.

Indicatori de control:

> PRADE - procedura privind managementul asigurarii disponibilitatii serviciului
esential, in caz de incident de securitate cibernetica
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Implementarea procesului/administrativa:

OSE va documenteaza, in cadrul unei proceduri privind managementul continuitatii
afacerii, cel putin urmatoarele:

e Implementarea unei structuri de management adecvate in cazul unui incident
de securitate cibernetica ce poate afecta continuitatea afacerii;

e Modalitati concrete de asigurare a personalului de raspuns la incident
disponibil in cazul unui astfel de incident, care sa aiba autoritatea necesara
pentru a raspunde la incident, sa fie responsabil pentru raspunsul la incidente,
si sa fie capabil sa raspundd, atat ca si capabilitati personale, cat si ca acces
fizic si la sisteme . Mentionam ca competentele de raspuns la incident pot fi
in interiorul organizatiei, sau pot exista aranjamente cu companii specializate
in asigurarea raspunsului la incidente.

Procedura nu este obligatoriu sa fie etichetata PRADE, asa cum este definita in
Normele tehnice. Politica poate fi un document de sine statator, sau ca parte a unui
plan de continuitate a afacerii, daca acesta exista.

Riscurile acoperite prin aceasta procedura trebuie sa se regaseasca printre
riscurile identificate Tn sectiunea A1. Mai exact, in lista de riscuri identificate vor
trebui incluse si riscurile de indisponibilitate a serviciului esential in cazul unui
incident de securitate.

Modalitatea de raspuns trebuie structurata sub forma unor planuri a caror scop
este sa readuca sistemele la starea initiala. Pentru ca aceste planuri sa fie
implementabile practic, OSE asigurata resurse umane, tehnice si nu in cele din urma
financiare, adecvate, aflate la dispozitia celor responsabili in caz de raspuns la
incident de securitate cibernetica.

Validarea planurilor se realizeaza in mod normal prin testari periodice, de cele
mai multe ori partiale (foarte rare sunt cazurile in care, in cazul unor organizatii mari,
se fac teste complete de recuperare). Aceste testdri pot include verificari ale
planurilor (“desk-top review”), asamblari ale echipelor de gestionare a crizelor (“call
tree exercises”) precum si teste de recuperare partiald sau totala.

Implementarea tehnica:

Crearea si publicarea documentelor formale/ procedurilor in intranetul OSE sau intr-
un sistem de management de documente, on line sau offline.
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Solutiile tehnice dedicate de tip back-up, atat pentru stocarea informatiei, cat si
pentru restaurarea sistemului in caz de dezastru.

Probe:

Planuri de continuitate a afacerii

Planuri de gestionare a crizelor

Planuri de recuperare in caz de dezastru

Proceduri de raspuns la incidente

Referinte:

The BCI Good Practice Guidelines PP5 - Response Structure

ISF Standard of Good Practices BC1.2 - Business Continuity Programme

Masura de securitate D12 - Managementul recuperarii datelor in caz de dezastre

[D121]. Recuperarea datelor. in conformitate cu PONIS, OSE defineste o procedura
privind managementul recuperérii datelor in caz de dezastre, precum si in caz de
incidente severe de securitate cibernetica.

Indicatori de control:

» PROMRE - procedura privind managementul recuperarii datelor in caz de
dezastre, precum si in caz de incidente severe de securitate cibernetica

Implementarea procesului/administrativa:

Modalitatea de recuperare a datelor in caz de dezastru este dependenta de
solutiile tehnice implementate precum si de modalitatile de backup existente.
Procedurile de recuperare a datelor vor fi specifice tehnologiilor folosite (masini
fizice sau virtuale, sisteme de operare, aplicatii, baze de date, medii cloud,
echipamente de retea, etc.)

Procedura va trebui sd8 documenteze atat pasii pentru recuperarea datelor si
sistemelor cat si informatiile necesare identificarii resurselor (medii de backup,
masini fizice/virtuale, locatii, subscriptii cloud, etc.) fara a pastra datele de acces in
aceste proceduri. Resursele pot fi identificate in baza implementarii masurii A11.
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Implementarea tehnica: Dependentd de infrastructura tehnica. in mod generic
acestea pot include site-uri alternative pentru stocare, instanta separata pentru
backup in cazul compromiterii unor subscriptii cloud, servicii de telecomunicatii de
backup, servere de rezerva.

Probe:

Procedura de recuperare a datelor in caz de dezastre si de incidente severe de
securitate ciberneticd, care sa se aplice serviciilor esentiale

Rezultatele testelor de restaurare a sistemului la starea initiala prin intermediul
mediilor de stocare de tip back-up.

Referinte:
The BCI Good Practice Guidelines PP5 - Response Structure

ISF Standard of Good Practices BC1.2 - Business Continuity Programme

2.5.3 Categoria de securitate D2 - Managementul crizelor

Masura de securitate: D21 Organizarea gestionarii crizelor

[D211]. Organizarea gestionarii crizelor cibernetice. OSE defineste in PONIS sau
separat o procedura privind organizarea gestionarii crizelor in caz de incidente de
securitate cibernetica pentru asigurarea continuitatii activitatilor organizationale.

Indicatori de control:

» PROCIS - procedura privind organizarea gestionarii crizelor in caz de incidente de
securitate cibernetica pentru asigurarea continuitatii activitatilor organizationale

> PEGEC - procese de gestionare a crizelor; documente prin care OSE stabileste
procesele si modurile de implementare in caz de incidente de securitate
cibernetica pentru asigurarea continuitatii activitatilor organizationale

Implementarea procesului/administrativa:

Implementarea raspunsului pentru acest tip de crize trebuie sa asigure o mobilizare
rapidd a managementului si personalului tehnic (intern si extern, daca este cazul) si
un raspuns punctual coordonat.

Organizarea gestionarii crizelor revine conducerii organizatiei, chiar daca criza este
de naturd tehnologicd. Motivul pentru care conducerea organizatiei trebuie sa isi
asume un rol activ in planificarea si executarea raspunsului pentru orice crizd este
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ca autoritatea formala si reald pentru luarea, implementarea deciziilor si alocarea
sarcinilor rezida cu acestia. Delegarea luarii deciziilor unui esalon de management
inferior sau catre un nivel de executie duce la blocaje si intarzieri semnificative in
raspunsul la situatia de criza.

Gestionarea crizelor contine urmatoarele elemente organizatorice:

e Stabilirea obiectivelor raspunsului la criza;

e Comunicarea interna in timpul crizelor - cu personal si management;

e Comunicarea externa in timpul crizelor - autoritati (inclusiv CSIRT national), si,
dupa caz, contractori, clienti, persoane vizate (conform GDPR), media, etc.

e Coordonarea echipelor de raspuns la incidente.

Implementarea tehnica: Pentru organizarea situatiilor de criza se pot face exercitii
pregéatitoare si de testare ce includ simularea asamblarii echipelor de gestionare a
crizelor (,call trees”), revizuirea procesului in cadrul unor workshop-uri (,Desk-top
review”) si simuldri propriu-zise ale situatiilor de criza si exercitii de recuperare in
caz de dezastru.

Probe:

Procedurilor de management al situatiilor de criza

Referinte:

The BCI Good Practice Guidelines PP5 - Response Structure

ISF Standard of Good Practices BC1.2 - Business Continuity Programme

Masura de securitate: D22 Procesul de gestionare a crizelor

[D221]. Gestionarea crizelor cibernetice. OSE defineste in PONIS sau separat
procesele de gestionare a crizelor pe care le va implementa in caz de incidente de
securitate ciberneticd pentru asigurarea continuitatii activitatilor organizationale.

Indicatori de control:

> PEGEC - procese de gestionare a crizelor; documente prin care OSE stabileste
procesele si modurile de implementare in caz de incidente de securitate
cibernetica pentru asigurarea continuitatii activitatilor organizationale
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Implementarea procesului/administrativa:

OSE documenteaza procese punctuale de gestionare a situatiilor de criza in caz de
incidente de securitate cibernetica. Acestea pot include, printre altele:

e Planuri de raspuns la nivelul organizatiei;

e ldentificarea/nominalizarea si activarea echipelor de raspuns la criza (in mod
fizic sau virtual);

e Instructiuni pentru comunicarea in timpul crizelor;

e Comunicarea cu contractorii implicati in aceste procese;

o Liste cu persoane si locatii;

e Acces la locatii de recuperare, si echipamente pregéatite pentru situatiile de
criza;

o Liste cu proceduri de recuperare, si locatiile unde pot fi acestea accesate.

Implementarea tehnica

Modalitatile de comunicare in timpul crizelor sunt centrate in mod traditional pe
mesagerie mobila si conferinte pregétite si configurate in centralele telefonice. In
ziua de azi se folosesc cu preponderenta in mod practic sistemele de mesagerie
instant, ca un compromis intre operativitate si securitate. Exista solutii
complementare dedicate care asigura comunicarea in timpul crizelor, cu facilitati
legate de inregistrarea raspunsurilor si deciziilor persoanelor implicate.

Probe:

Procesele de gestionare a crizelor, documentate

Referinte:

The BCI Good Practice Guidelines PP5 - Response Structure

ISF Standard of Good Practices BC1.2 - Business Continuity Programme
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CAPITOLUL 3: INDICATORI DE EVALUARE A CONFORMITATII"

Art. 6 din Normele tehnice privind cerintele minime de asigurare a securitatii
retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale, din
09.11.2020 impune:

[A141]. Indicatori de securitate. OSE stabileste o serie de indicatori de
evaluare, pe baza cérora isi evalueaza conformitatea cu PONIS.

1. Indicatorii de securitate se pot referi la: performantele gestionarii
riscurilor; mentinerea resurselor in conditii sigure; drepturile de acces ale
utilizatorilor; autentificarea accesului la resurse; administrarea resurselor.

[A142]. Metode de evaluare a securitatii. OSE specificd pentru fiecare
indicator metoda de evaluare folosita si, daca este cazul, marja de incertitudine
in evaluarea sa.

1. Dacd un indicator se schimba semnificativ in comparatie cu evaluarea
anterioard, operatorul identifica si specificad motivele.

(2) Indicatori de control. IEC; MEIEC.

IEC - indicatori de evaluare, pe baza cdarora OSE isi evalueazd
conformitatea cu PONIS

MEIEC - metoda de evaluare a indicatorilor de conformitate

Chiar daca textul articolului este ambiguu cand face referire la “indicatori de
securitate” si ulterior la "indicatori de evaluare”, vom intelege prin indicatori de
conformitate un set de date care ajuta la masurarea obiectiva, cu referire la o
anumita perioada de timp, a evolutiei actiunilor intreprinse de OSE pentru a se
conforma cerintelor minime de securitate precizate in Norme.

in continuare exemplificim o serie de indicatori de evaluare a conformitétii.
Acesti indicatori nu trebuie sa se limiteze doar la subiectele mentionate in Norme ci
trebuie sa evalueze conformitatea cu politica de securitate a retelelor si sistemelor
informatice care asigura furnizarea serviciilor esentiale

PONIS trebuie sa stabileasca obiectivele strategice de securitate, sa descrie
guvernanta securitatii si sa reflecta toate politicile specifice de securitate ale SMSI

12 Exemplele sunt traduse si adaptate dupa ISO 27004:2016 - Information technology — Security techniques — Information security
management — Monitoring, measurement, analysis and evaluation

109



Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

(procesul de acreditare de securitate, audit de securitate, criptografie, intretinere
securitate, manipulare incidente etc.).

Operatorul de servicii esentiale trebuie sa faca dovada ca are si o metoda de
evaluare a indicatorilor de conformitate - MEIEC

1. Analizarea si evaluarea riscurilor [A11] - Registrul riscurilor (RERO)

Descriptor IEC

Descriere

IdIEC Definit de organizatie, poate fi alfanumeric (de ex. IEC_01) sau mnemonic (de
ex. [IEC_RiscReg)
Descriere Evalueaza expunerea OSE la riscuri de securitate cibernetica

Formula/Calcul

e Numarul total de riscuri medii si mari

e Numarul de riscuri medii si mari fara actualizarea starii in ultimul
an/trimestru

Valoare tinta:

Dovada implementare

RERO actualizat

Frecventa

Trimestrial/anual, in functie de complexitatea retelei OSE

Responsabilitati(RACI)

- Responsabilii de risc executa (R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

RERO

Format raportare

Grafice cu prezentarea tendintelor
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2. Politica de securitate [A12] - PONIS

Descriptor IEC

Descriere

IdIEC Definit de organizatie, poate fi alfanumeric (de ex. IEC_02) sau mnemonic (de
ex. IEC_RevPol)
Descriere Procentul de politici revizuite

Formula/Calcul

Numarul de politici de securitate revizuite/Total politici de securitate*100

Valoare tinta:

100

Dovada implementare

Istoricul reviziilor din pagina de garda a politicilor sau lista politicilor revizuite

Frecventa

Anual

Responsabilitati(RACI
)

- Responsabilul de politica executa (R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

Lista politicilor, plan de revizuire, pagina de garda cu istoricul revizuirilor

Format raportare

Grafic/numeric
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3. Testarea si evaluarea securitatii retelelor si sistemelor informatice [A16] - ATECNIS,

RATES

Descriptor IEC

Descriere

IdIEC

Definit de organizatie, poate fi alfanumeric (de ex. IEC_03) sau mnemonic (de
ex. [EC_PenTest)

Descriere

Procentul de retele/sisteme informatice critice pentru care s- executat un test
de penetrare si o evaluare a vulnerabilitatilor.

Formula/Calcul

Numarul de retele/sisteme informatice critice pentru care s-a realizat un test
de penetrare si o evaluare a vulnerabilitatilor // Numarul de retele/sisteme
informatice critice * 100

Valoare tinta:

100

Dovada implementare

Rapoartele testelor de penetrare si evaluare a vulnerabilitatilor (RATES,
ATECNIS) si numarul sistemelor/retelelor critice

Frecventa

Anual

Responsabilitati(RACI
)

- Expert tehnic executa testul de penentrare(R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

Inventarul activelor (LASPO), RATES, ACTENIS

Format raportare

Grafic/numeric
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4. Constientizarea si instruirea utilizatorilor [A18] - PGASP

Descriptor IEC

Descriere

IdIEC

Definit de organizatie, poate fi alfanumeric (de ex. IEC_04) sau mnemonic (de
ex. [EC_Instr)

Descriere

Procentul de angajati care au beneficiat de programe de instruire si
constientizare

Formula/Calcul

Numarul de angajati care au beneficiat de instruire SMSI/numarul total de
angajati implicati in furnizarea serviciilor esentiale* 100

Numarul de angajati care au beneficiat de reinoirea cunostintelor in ultimul an/
numarul total de angajati implicati in furnizarea serviciilor esentiale* 100

Valoare tinta: 90%
Dovada implementare | PRISA
Frecventa Anual

Responsabilitati(RACI
)

- Responsabil resurse umane executa programul de instruire si constientizare

(R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

PRASA, PRISA

Format raportare

Reprezentare grafica
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5.Managementul configuratiei retelelor si sistemelor informatice [B11] -

Descriptor IEC

Descriere

IdIEC

Definit de organizatie, poate fi alfanumeric (de ex. IEC_05) sau mnemonic (de
ex. [IEC_MngConfig)

Descriere

Procentul de echipamente configurate in conformitate cu procedurile
aprobate.

Formula/Calcul

Numarul de dispozitive configurate corect/numar total de dispozitive* 100

Valoare tinta:

100%

Dovada implementare

Rezultatul scanarilor cu instrumente software

Frecventa

Lunar

Responsabilitati(RACI
)

- Responsabil cu administrarea resurselor (R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

LASPO, PRECDI, PEIREV, PGMAVU

Format raportare

Reprezentare grafica
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6.Filtrarea traficului [B14] - PROFIT

Descriptor IEC

Descriere

IdIEC

Definit de organizatie, poate fi alfanumeric (de ex. IEC_06) sau mnemonic (de

ex. [IEC_Trafic)

Descriere

Reguli pentru filtrarea traficului care nu sunt aplicate.

Formula/Calcul

Numarul regulilor de filtrare neaplicate.

Valoare tinta:

Dovada implementare

Reguli de filtare existente la nivel de firewall

Frecventa

Semestrial/anual

Responsabilitati(RACI
)

- Administrator de retea (R)
- CIO este informat (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

PROFIT, ARNIS

Format raportare

Numarul sau lista cu reguli neutilizate
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7. Protectia impotriva malware [B16] - PRAPMA

Descriptor IEC

Descriere

IdIEC Definit de organizatie, poate fi alfanumeric (de ex. IEC_07) sau mnemonic (de
ex. [IEC_Malware)
Descriere Numarul/procentul de sisteme afectate de malware

Formula/Calcul

Numarul de echipamente afectate de malware/total numar de echipamente

Valoare tinta:

Dovada implementare

Monitorizarea sistemelor antimalware

Frecventa

Zilnic/saptamanal

Responsabilitati(RACI
)

- Administrator retea/CISO (R)
- Conducerea organizatiei este informata (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

Solutia antimalware

Format raportare

Numarul de sisteme afectate, grupate pe tipuri de active (statii de lucru, laptop,
server etc).
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8. Managementul identificdrii si autentificdrii utilizatorilor [B31] — ECUPA, MEAUP

Descriptor IEC

Descriere

IdIEC Definit de organizatie, poate fi alfanumeric (de ex. IEC_08) sau mnemonic (de
ex. [IEC_UtilAcc)
Descriere Procentul de sisteme din infrastructura criticd pentru care se realizeaza

periodic revizuirea drepturilor de acces.

Formula/Calcul

Numarul de sisteme din infrastructura critica pentru care drepturile de acces
se revizuiesc periodic /Total numar de sisteme din infrastructura critica * 100

Valoare tinta:

Dovada implementare

Sistemul administrare conturi, PAM, IAM,mail

Frecventa

Dupa fiecare modificare a situatiei unui angajat si cel putin trimestrial

Responsabilitati(RACI
)

- Responsabil proces/risc executa (R)
- CISO/Administrator sistem este informat (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

LASPOQ, LICA, LICPA,

Format raportare

Grafic

9. Asigurarea protectiei fizice a retelelor si sistemelor informatice [B51] - PRASI

Descriptor IEC

Descriere

IdIEC Definit de organizatie, poate fi alfanumeric (de ex. IEC_09) sau mnemonic (de
ex. IEC_SecFiz)
Descriere Eficienta sistemului de control fizic al accesului.

117




Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Formula/Calcul

lipsa sistem control acces fizic
Acces fizic pe baza de cheie
Acces fizic pe baza de card si jurnalizare

Acces fizic pe baza de card, PIN si jurnalizare

A WO N =2 O

Acces biometric

Valoare tinta:

Dovada implementare

Inspectare elemente sisteme:

Existenta sistemului de de control acces

Utilizare carduri de acces/coduri PIN

Functionalitati de jurnalizare

Acces biometric

Frecventa

Anual

Responsabilitati(RACI
)

- Responsabil proces/risc executa (R)
- Audit intern este informat (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

PRASI,

Format raportare

Grafic
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10. Raspuns la incidente de securitate [C271]- PRORAI, SMMEIS, SIDGI

Descriptor IEC

Descriere

IdIEC

Definit de organizatie, poate fi alfanumeric (de ex. IEC_10) sau mnemonic (de
ex. [EC_Siem)

Descriere

Masoara eficienta gestionarii evenimentelor si informatiilor de securitate

Formula/Calcul

Se definesc categoriile de incidente de securitate si intervalele de timp tinta in
care incidentele de securitate ar trebui rezolvate pentru fiecare categorie de
incidente de Securitate.

Se compara numarul de incidente pentru care timpul de rezolvare depéaseste
intervalele de timp tinta ale categoriei

Valoare tinta:

Dovada implementare

Rapoarte SIEM, SIENIS

Frecventa

Lunar

Responsabilitati(RACI
)

- Responsabil administrare SIEM (R)
- Responsabil incidente de securitate/CISO (1)

- CISO/Responsabil NIS este responsabil (A)

Date de intrare

SIEM, PRORAI, SMMEIS, SIDGI

Format raportare

Grafic
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Anexa 1: Alinierea

cerintelor de securitate cu standarde internationale

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
Analizarea si | A11 | Analiza  riscurilor  de | A111 | ARNIS 101 | 6 Planificare ID.GV-4 SR7.8
evaluarea riscurilor securitate
8 Functionare ID.RA-1,3,4,5,6
Gestionarea riscurilor de | A112 | MEGRE 102
. 9.3 Revizuire de  catre | ID.RM-1, 2,3
securitate
management
Evaluarea riscurilor de | A113 | RERO 103 R RSIM-1, 2
. 10 Imbunatatire
securita |DSC'1, 2
A.8.1.1 Inventarul resurselor
PR.IP 12
A12.6.1 Managementul
vulnerabilitatilor tehnice RC.IM-1,2
A18.2.1 Revizuirea | 'I0-AM-1.2,4,5
independentd a  securitatii | pg op8
informatiei
RS.MI-3

RS.AN-5
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
Realizarea planurilor | A12 | Politica de securitate A121 | PONIS 104 | 4.3 Determinarea domeniului | ID.GV-1,2, 3,4
de securitate. Politica de aplicare a sistemului de
de securitate SMSI 105 management al  securitatii ID.BE-1,23,4
Implementarea politicii de | A122 | RAIPOD | 106 | nformatiel PRAT-2,3,4,5
securitate 4.4 Sistem de management al
securitatii informatiei | DE.DP-1
5.1 Conducere si angajament
5.2 Politica | 'D-AM-6
5.3 Roluri organizationale,

responsabilitati si autoritate
6.2 Obiectivele de securitate a

informatiei si  planificarea
obtinerii lor
9.3 Revizuire de catre
management

A.5.1.1 Politici de securitate a
informatiei

A.5.1.2 Revizuirea politicii de
securitate a informatiei
A6.1.1 Roluri Si
responsabilitati privind
securitatea informatiei
A7.2.1 Responsabilitatile

managementului
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
A18.1.1 Identificarea
legislatiei aplicabile si a
cerintelor contractuale
A18.1.2 Drepturile de
proprietate intelectuala
A18.2.2 Conformitatea cu
politicile si standardele de
securitate
Acreditarea de | A13 | Acreditarea retelelor si | A131 | PEANIS 107 | 6.1 Actiuni referitoare la riscuri | ID.RA-1, 3, 4, 6 | SR 2.8
securitate sistemelor informatice si oportunitati | ID.RM-1, 2, 3| SR 2.9
DANIS 1108 | g Functionare | 1D.SC 1| SR 2.10
MANIS 109 9.2 Audit intern | RS.IM-1, 2 | SR 2.11
10.1 Neconformitate si actiune | PR.IP-7, 12 | SR2.12
Revizuirea validarii | A132 | DANIS 108 | corectiva PR.PT-1
acreditarii de securitate A.12.1.1 Proceduri de operare | DE.CM-8
MANIS 109 | documentate RS.MI-3
A.12.7.1 Mijloacele de control
al auditului sistemelor
informationale
Indicatori de | A14 | Indicatori de securitate A141 | IEC 10 | 6.2 Obiectivele de securitate a | ID.AM-5 SR 3.4
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e
securitate Metode de evaluare a | A142 | MEIEC 11 | informatiei si  planificarea | ID.RM-2, 3| SR4.1
securitatii obtinerii lor | PR.IP-7,8

7.1 Resurse | PR.DS-4

7.2 Competenta | ID.BE-5

9 Evaluarea performantei

A12.1.3 Managementul

capacitatii
Verificarea A15 | Evaluarea conformitatii A151 | PRECAS |112 |6 Planificare | ID.GV-3, 4 | SR 2.8
conformitatii cu 8 Functionare | ID.RA-1, 3, 4, 5, 6 | SR 2.9
privire la securitatea RAEC 3 192 Audit intern | IDRM-1, 2, 3 | SR 2.10
informatiei. Audit de Auditul de securitate A152 | RASNIS | 112 9.3 Revizuire de catre | DE.CM-8 SR 2.11
securitate management DE.DP-5 SR2.12

10 imbunéatatire | ID.SC-4

A.5.1.2 Revizuirea politicii de | PR.AC-1

securitate a informatijei | PR.PT-1

A.12.7.1 Mijloacele de control | PR.IP-7, 12

al auditului sistemelor | RS.IM-1, 2

informationale RC.IM-1, 2

A.18.2 Revizuirea securitatii

informatiei
Testarea si evaluarea | A16 | Testare si evaluare | A161 | RATES 115
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
securitatii retelelor si securitate ATECNIS | 116
sistemelor
informatice
Asigurarea securitatii | A17 | Asigurarea securitatii | A171 | PRASP 117 | 4.1 Intelegerea organizatiei si | ID.AM-6 SR 1.1,
personalului personalului contextului ei | ID.GV-2, 3| SR 1.2
FP 18 | 42 intelegerea nevoilor si | RS.CO-1, SR 1.4,
CIM 79 asteptarilor partilor interesate | PR.IP-7, 11 | SR 1.5,
5.3 Roluri organizationale, | DE.DP-1 SR 1.9,
CCM 20 | responsabilitati si autoritate | PR.AT-1,2,3,4,5 | SR 2.1
6.2 Obiectivele de securitate a SR 2.1
Verificarea intelegerii | A172 | ISA 121 informatiei si  planificarea SR 5.2
responsabilitatilor VCSA 5 obtinerii lor
7 Suport
COSE 123 | 9.1 Supraveghere, masurare,
analiza si evaluare
Constientizarea si | A18 | Instrumente de | A181 | INCEA 124 | A6.1.1 Roluri si
instruirea constientizare responsabilitit privind
utilizatorilor : : securitatea informatjei
Instruirea si prezentarea | A182 | PRASA 125 -
securititii A6.1.2 SePararea sarcinilor
' PRISA 126 | A7 Securitatea resurselor
umane
A9.3 Responsabilitatile
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
utilizatorului
Gestionarea activelor | A19 | Inventarierea si | A191 | LASPO 127 | A.8.1.1 Inventarul resurselor
gestionarea activelor A12.6.1 Managementul
PRECDI 128 vulnerabilitatilor tehnice
A.18.2.1 Revizuirea
independentd a  securitatii
informatiei
8.2 Clasificarea informatiei
Cartografierea A21 | Descrierea ecosistemului A211 | SICAE 129 | 4.1 Intelegerea organizatiei si | ID.AM-3, 4,
ecosistemului contextului ei | ID.BE-1, 2,
LIRIE 130 | 42 intelegerea nevoilor si | ID.AM-6
asteptarilor partilor interesate
4.3 Determinarea domeniului
de aplicare a sistemului de
management al securitatii
informatiei
5.2 Politica
8.1 Planificare operationala si
control operational
Relatiile A22 | Stabilirea relatiilor | A221 | PROSRE | 131 | 42 Intelegerea nevoilor si | RS.CO-4, SR 1.13
ecosistemului ecosistemului asteptarilor partilor interesate | ID.RM-1 SR 2.6
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e

Acorduri la nivel de | A222 | LASMA 132 | 5.2 Politica | ID.GV 2| SR 2.8

serviciu 7.4 Comunicare | ID.SC-1, 2, 3, 45 | SR 2.9
7.5 Informatie documentata | RC.CO-3 SR 2.10
8.1 Planificare operationala si SR 2.11
control operational SR 2.12
9.3  Revizuire de catre SR 3.1
management SR 3.5
A.5.1.1 Politici de securitate a SR 3.8
informatiei SR 4.1
A.7.1.2 Cerinte si conditii de SR 4.2
angajare SR 4.3
A.7.2 In timpul perioadei de SR 5.1
angajare SR 5.2
A.7.3 incetarea si schimbarea SR 5.3
contractului de munca SR 6.1
A.12.7 Consideratii privind SR 6.2
auditul sistemelor SR 7.1
informationale SR7.6
A.13.2 Transferul informatiei
A14.27 Dezvoltare
externalizata
A15 Relatii cu furnizorii
A18.1.1 Identificarea
legislatiei aplicabile si a
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e
cerintelor contractuale
Managementul B111 | SANIS 133 | 4.3 Determinarea domeniului | PR.IP-1, 2, SR 1.13
configuratiei retelelor de aplicare a sistemului de | DE.AE-1 SR 2.3
si sistemelor B11 | Arhitectura NIS management al securitatii | PR.PT-3 SR 2.4
informatice Instalarea echipamentelor | B112 | ARNIS 101 informatiei SR 2.6
si serviciilor A.6.2.1 Politica referitoare la SR 3.1
MANIS 109 | dispozitivele mobile SR 3.3
A.8.3.1 Managementul SR 34
Managementul B12 | Suporti de  memorie | B121 | PRUSME | 134 suporturilor amovibile SR 35
suportilor de externd ~ESME 135 | A-12.1 Proceduri operatjonale SR 3.8
memorie externa si responsabilitit SR 4.1
A.12.5 Controlul software-ului SR 4.2
operational SR 4.3
A.12.6.2 Restrictii la instalarea SR 5.1
de software SR 52
A.13.1.2 Securitatea serviciilor SR 5.3
de retea SR 7.1
A.14.1 Cerinte de securitate SR 7.2
pentru sistemele SR 7.6
informationale SR7.8
A.14.2.1 Politica de dezvoltare
securizata
A.14.2.2 Proceduri de control
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e
al modificarii  sistemelor
A.14.2.3 Revizuirea tehnica a
aplicatiilor dupa modificari
aduse platformelor
operationale
A14.2.4  Restrictii  privind
modificarile asupra pachetelor
software
A.14.2.5 Principiile ingineriei
sistemelor securizate
A.14.2.6 Mediul de dezvoltare
securizat
Segregarea si | B13 | Segregarea si | B131 | PROSES | 136 | A.12.1.4 Separarea mediilor de | PR.DS-5, SR 1.13
segmentarea segmentarea dezvoltare, testare si | PR.PT-3, SR 2.6
retelelor si sistemelor SANIS 133 functionare PR.AC-5,6 SR 3.1
informatice A13.1 Managementul SR 3.5
securitatii retelei SR 3.8
SR 4.1
SR 4.2
SR 43
SR 5.1
SR 5.2
SR 5.3
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
SR 7.1
SR7.6
Filtrarea traficului B14 | Filtrarea fluxurilor B141 | PROFIT I37 | 8.1 Planificare operationala si | PR.PT-4 SR 1.13
control operational | PR.AC-3, 5] SR 2.6
ARNIS 1101 | A 13 1 Managementul | PR.DS-2 SR 3.1
securitatji retelei | DE.CM-6, 7 SR 3.5
A.13.2.1 Politici si proceduri SR 3.8
pentru transferul informatiei SR 4.1
A.13.2.2 Acorduri de transfer al SR 4.2
informatiei SR 4.3
SR 5.1
SR 5.2
SR 5.3
SR 7.1
SR7.6
Asigurarea protectiei | B15 | Asigurarea protectiei | B151 | PRAPC 138 | A.10.1 Mijloace de control | ID.GV-3 SR 5.2
produselor si criptografice referitoare la  criptografie | PR.DS-1, 2, 5, 6, 8
serviciilor  aferente A.18.1.5 Reglementari privind | PR.PT-4
retelelor si sistemelor Managementul cheilor de | B152 | MACC 139 masurile criptografice
informatice criptare
Protectia impotriva | B16 | Protectie malware B161 | PRAPMA | 140 | A.12.2.1 Mijloace de control
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
malware impotriva malware-ului
Administrarea B21 | Conturi de administrare B211 | LICA 141 | A9.2.3 Managementul | PR. AC-1, 4, 7| SR 1.1
conturilor drepturilor de acces privilegiat | PR.AT-2,4 SR 1.2
A.9.2.5 Revizuirea drepturilor SR 1.3
de acces ale utilizatorului SR 1.4
A9.2.6 Retragerea sau SR 1.5
adaptarea drepturilor de acces SR 1.7
A12.4.3 Jurnale ale SR 1.8
activitatilor administratorului si SR 1.9
operatorului SR 2.1
Administrarea B22 | Utilizarea sistemelor de | B221 | PRUSIA 142 | A.9.3.1 Utilizarea informatiei | PR.AC-1,3,4,6,7 | SR 1.1
retelelor si sistemelor administrare secrete de autentificare | PR.DS-5,6, 7 | SR 1.2
informatice PONIS 1104 | A9.4 Controlul accesului la | PRAT-2, 3, 4|SR 1.3
Parole administrare B222 | JERU | 143 | Sisteme 3 aplicatii | PR.PT-4 SR 1.4
A.12.1.4 Separarea mediilor de SR 1.5
PPSIA 144 | dezvoltare, testare Si SR 1.7
functionare SR 1.8
A12.4.3 Jurnale ale SR 1.9
activitatilor administratorului si SR 1.10
operatorului SR 2.1
SR 52
SR 6.1
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
Managementul B23 | Lucrul la distanta B231 | PROLD 145 | 6.2.2 Lucrul la distanta
accesului de |la
distanta PRAPC 138
Managementul B31 | Identificarea utilizatorilor B311 | ECUPA 146 | A.9.1 Cerinte de afaceri pentru | PR.AC-1, 4,6, 7 | SR 1.1
identificarii si controlul accesului | PR.DS-5 SR 1.2
autentificarii ARNIS 1101 | A g3 Responsabilitatile SR 1.3
utilizatorilor MANIS 09 utilizatorului SR 1.4
A9.41 Restrictionarea SR 1.5
Autentificarea utilizatorilor | B312 | MEAUP | 147 | accesului la informatie SR 1.6
A.9.4.2 Proceduri securizate de SR 1.7
conectare SR 1.8
A9.43 Sistem de SR 1.9
management al parolelor SR 1.10
SR 1.11
SR 1.12
SR 1.13
SR 2.1
SR 2.2
SR 2.3
SR 2.4
SR 2.5
SR 2.6
SR 2.7
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e
SR5.2
Managementul B32 | Acordarea drepturilor de | B321 | PONIS 104 | A.9.2 Managementul accesului | ID.AM-5,6 SR 1.1
drepturilor de acces acces utilizatoruluit PR.AC-1, 4, 6, 7 | SR 1.2
LICPA 148 | A 9.4.4 utilizarea programelor | PR.DS-5 SR 1.3
LICA T utilitare privilegiate | PR.PT-3 SR 1.4
A.9.4.5 Controlul accesului la SR 1.5
Verificarea conturilor | B322 | SIVMOC | 149 | codul sursa al programelor SR 1.7
privilegiate SR 1.8
SR 1.9
SR 1.10
SR 2.1
Mentenanta retelelor | B41 | Mentinere securitate B411 | PROMNI | 150 | 7.5.3 Controlul informatiei | PR.MA-1, 2 | SR 3.1
si sistemelor S documentate PR.IP-1, 2, 3,4, 7, | SR 3.3
informatice . 8.1 Planificare operationala si | PR.DS-3, 4| SR 34
Actualizare resurse B412 | PRORUVI | 151 control operational | ID.SC-4 SR 38
PONIS 104 10.1 Neconformitate si actiune SR 6.1
corectiva SR7.6
MANIS [109 | A11.2.4 Intretinerea
echipamentelor
Protejare resurse B413 | PRAPC 138 | A12.1.2 Managementul
schimbarilor
A12.6.1 Managementul
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
vulnerabilitatilor tehnice
A14.1.1 Analiza si
specificarea  cerintelor de
securitate a informatiei
A 14.2 Securitatea in procesele
de dezvoltare si de suport
A.15.2.2 Gestionarea
schimbarilor serviciilor
furnizorilor
Sisteme control | B42 | Sisteme de control | B421 | CEISC 152 | 4 Contextul organizatiei | ID.BE-1, 2, 3, 4, | SR 1.10
industrial. SCADA - industriale 5.2 Politica | ID.AM-1, 2, 4, 6 | SR 1.13
Monitorizare, control 5.3 Roluri organizationale, | ID.GV-2 SR 2.1
si achizitii de date Limitarea accesului B422 | ANISMS 1153 | \osponsabilitati si autoritate | ID.SC-1, 2, 3, 4, 5 | SR 22
7 Suport | PR.AC -5 | SR 2.3
8 Functionare | PR.PT-4 SR 2.4
9.1 Supraveghere, masurare, SR 2.5
analiza si evaluare SR 2.6
A.6.1.1 Roluri si SR 2.7
responsabilitati privind SR 2.8
securitatea informatiei SR 2.9
A.8.1.1 Inventarul resurselor SR 2.10
A.8.2.3 Manipularea resurselor SR 2.11
A9 Controlul accesului SR 2.12
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e

A.11 Securitatea fizicd si a SR 3.1
mediului de lucru SR 3.2
A.12 Securitatea operatiunilor SR 3.3
A.14 Achizitia, dezvoltarea si SR 34
mentenanta sistemelor SR 3.5
A15 Relatii cu furnizorii SR 3.8
A.17 Aspecte ale securitatii SR 3.9
informatiei pentru SR 4.1
managementul continuitatii SR 4.2
afacerii SR 4.3
SR 5.1
SR 5.2
SR 5.3
SR 54

SR.6.1
SR 6.2
SR 7.1
SR 7.2
SR 7.3
SR 7.4
SR 7.6

SR7.8
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
Asigurarea protectiei | B51 | Acces laresurse B511 | PRASI I54 | A.8.1 Responsabilitatea pentru | ID.AM-1, 4 | SR 1.13
fizice a retelelor si resurse DE.CM-2, 3, 6 |SR 2.6
sistemelor A.11 Securitatea fizicd si a | PR.IP-5, 6, | SR 2.8
informatice mediului de lucru PR.AC-2, 3| SR 29
PR.DS-3 SR 2.10
PR.PT-2,5 SR 2.11
SR 2.12
SR 4.2
SR 52
SR7.8
Managementul C11 | Fluxul alertelor de | C111 | PRODIS I55 | 9.1 Supraveghere, masurare, | PR.DS-6, 8 | SR 2.8
vulnerabilitatilor si securitate analiza si evaluare | DE.AE-1,5 SR 29
alertelor de securitate SIENIS 156 A.12.2 Protectie 1impotriva | DE.CM-1, 2, 3, 4, | SR 2.10
MANIS 09 maIware-qui 5, 6 7 | SR 2.11
A12.4 Inregistrare si | DEDP - 1, 2, 3, | SR 212
Evaluarea si monitorizarea | C112 | PEIREV | I57 | supraveghere PR.PT-1 SR 3.1
vulnerabilitatilor A12.6.1 Managementul SR 3.3
PGMAVU | 158 vulnerabilitatilor tehnice SR 34
ARNIS 07 A.15.2.1 Supravegherea si SR 3.8
revizuirea serviciilor SR 3.9
furnizorilor SR 5.1
SR 52
SR 5.4




Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
SR 6.1
SR 6.2
Inregistrarea C12 | Monitorizare evenimente C121 | SIENIS I56 | 9.1 Supraveghere, masurare, | ID.RA-1 SR 2.8
evenimentelor analiza si evaluare | ID.SC-1 SR 2.9
Sisteme de management | C122 | SIEM 159 1 A124  inregistrare  si | PRMA-T, 2 | SR 2.10
supraveghere DE.CM- 1, 2, 3, 6, | SR 2.11
A.14.1.2 Securizarea serviciilor | 7 SR 212
aplicatiilor in retelele publice | DE.AE - 3| SR 3.9
A.15.2.1 Supravegherea si | RS.MI-3 SR 6.1
revizuirea serviciilor | PR.PT-1 SR 6.2
furnizorilor
A18.1.3 Protejarea
inregistrarilor
Jurnalizarea si | C13 | Jurnalizare si trasabilitate | C131 | SCAJ 44 | 9.1 Supraveghere, masurare, | ID.RA-4, 5, | SR 2.8
asigurarea analiza si evaluare | PR.PT-1 SR 2.9
trasabilitatii 9.3 Revizuire @ de catre | DEAE - 234, | SR 2.10
activitatilor in cadrul management DE.DP-3,4,5 SR 2.11
retelelor si sistemelor A.16.1.4 Evaluarea si decizia | PR.IP-7 SR 2.12
informatice asupra  evenimentelor de | RS.AN-1,5 SR 3.9
securitate a informatiei SR 6.1
A.16.1.7 Colectarea probelor SR6.2
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e
Raspuns la incidente | C21 | Fluxul incidentelor C211 | PRORAI | 160 | A.16.1.1 Responsabilitati si | ID.RA- 3, 4, 5, 6 | SR 2.8
de securitate proceduri ID.SC-5 SR 2.9
Monitorizarea incidentelor | C212 | SMMEIS | 161 | A 16 1.4 Evaluarea si decizia | PR.IP-9, 10 | SR 210
Gestionarea incidentelor C213 | SIDGI 62 | asupra evenimentelor de | RS.AN-1,2,3,4,5 | SR 2.11

securitate a informatiei | RSMI-1, 2, 3| SR 212
A.16.1.5 Raspunsul la | RS.IM-1, 2 | SR 3.9
incidente de securitate a | RS.CO-1, 3, 4, 5| SR 5.1
informatiei RS.RP-1 SR 52
A.16.1.6 Invatarea din | RC.RP-1 SR 54
incidentele de securitate a | RC.CO-2 SR 6.1
informatiei SR6.2
A.16.1.7 Colectarea probelor

Raport incidente C22 | Raportarea incidentelor C221 | PRORIS 163 | 7.5 Informatie documentatd | RS.CO - 2, 3, 4, 5 | SR 2.8
A.12.1.1 Proceduri de operare | DE.DP-4 SR 2.9
documentate SR 2.10
A.16.1.1 Responsabilitati si SR 2.11
proceduri SR 2.12
A16.1.2 Raportarea SR 3.9
evenimentelor de securitate a SR 6.1
informatiei SR6.2
A.16.1.3 Reportarea
slabiciunilor de securitate a
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e

informatiei
Comunicarea cu | C23 | Interconectare nationala C231 | PISAC 164 | 7.4 Comunicare | RS.CO -2, 3,4, 5| SR 2.8
Autoritatea 7.5 Informatie documentata | DE.DP-4 SR 2.9
competentd la nivel Responsabili NIS C232 | LIRNIS 165 1 A6.1.3 Contactul cu SR 2.10
national pentru Gestionare _informatii | C233 | PRIMSA | le6 | 2utoritatile SR 2m
securitatea retelelor primite de la DNSC A.6.1.4 Contactul cu grupuri SR 2.12
si sistemelor speciale de interese SR 3.9
informatice (ANSRSI) A.8.2.2 Etichetarea informatjiei SR 6.1
si CSIRT National SR 6.2
Asigurarea D11 | Asigurarea disponibilitatii | D111 | PRADE 167 | 9.3  Revizuire de catre | ID.RM-1, 2, 3| SR 2.8
disponibilitatii management RP.IP-4, 7, 9, 10 | SR 3.3
serviciului esential si 10.2 Imbunatatire continud | RS.IM- 2| SR 5.2
a functionarii A.5.1.2 Revizuirea politicii de | RC.IM-1, 2 | SR.6.1
retelelor si sistemelor securitate a informatiei | RC.RP-1 SR 7.1,
informatice A11.2.4 Tntre’ginerea RC.CO-1,2,3 SR 7.2

echipamentelor PR.PT-5 SR 7.3

A.17.1 Continuitatea securitatii | PR.DS-4 SR7.4

informatiei ID.BE-5

A.17.2 Redundante ID.SC-5
Managementul D12 | Recuperarea datelor D121 | PROMRE | 168 | A.17.2 Redundante ID.BE-5 SR 52
recuperdrii datelor in PR.PT-5 SR 7.1

PR.IP-9, 10
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Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]
Denumire ID Denumire ID Denumir | ID | 1SO 27001 NIST CSF ISA/IEC 62443
e
caz de dezastre PR.DS-4 SR7.2
RC.IM-1, 2
RC.RP-1
Organizarea D21 | Organizarea gestionarii | D211 | PROCIS 169 | 5.3 Roluri organizationale, | PR.DS-4 SR 3.3
gestionarii crizelor crizelor cibernetice responsabilitati si autoritate | PR.IP-10 SR 7.1
A6.1.1 Roluri si | ID.BE-5 SR7.2
responsabilitati privind
securitatea informatiei
A11.2.4 Intretinerea

echipamentelor
A.17.1 Continuitatea securitatjii

informatiei
Procesul de | D22 | Gestionarea crizelor | D221 | PEGEC 170 | 7.4 Comunicare | RC.CO-1, 2, 3| SR 2.8
gestionare a crizelor cibernetice 9.3  Revizuire de catre | RC.RP-1 SR 3.3
management RS.IM-1, 2 | SR.6.1
10.2 Imbunatatire continua | ID.SC-5 SR 7.1
A.5.1.2 Revizuirea politicii de | PRIP-4, 9, 10 | SR 7.2
securitate a informatijei | PR.PT-5 SR 7.3
A.6.1.3 Contactul cu SR7.4
autoritatile
A11.2.4 Intretinerea

echipamentelor
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Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de Corespondenta standarde ISO/NIST/ISA
control [IC]

Denumire ID Denumire ID Denumir | ID | ISO 27001 NIST CSF ISA/IEC 62443
e

A.17.1 Continuitatea securitatjii

informatiei
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Anexa 2: Lista standarde

ISO/IEC 27001:2013. Tehnologia informatiei - Tehnici de securitate - Sisteme de gestionare a
securitatii informatiilor — Cerinte.

ISO/IEC 27002:2013. Tehnologia informatiei - Tehnici de securitate - Cod de practica pentru
controale de securitate a informatiilor.

ISO/IEC 27003:2017. Tehnologia informatiei - Tehnici de securitate - Sisteme de gestionare a
securitatii informatiilor - Ghid.

ISO/IEC 27004:2016. Tehnologia informatiei - Tehnici de securitate - Managementul
securitatii informatiei - Monitorizare, masurare, analiza si evaluare.

ISO/IEC 27005:2018. Tehnologia informatiei - Tehnici de securitate - Managementul riscului
pentru securitatea informatiilor.

ISO/IEC 27010:2015. Tehnologia informatiei - Tehnici de securitate - Managementul
securitatii informatiilor pentru comunicatii intersectoriale si interorganizationale.

ISO/IEC 27013:2015. Tehnologia informatiei - Tehnici de securitate - Ghid privind
implementarea integrata a ISO/IEC 27001 si ISO/IEC 20000-1.

ISO/IEC 27014:2013. Tehnologia informatiei - Tehnici de securitate - Guvernarea securitatii
informatiilor.

ISO/IEC 20000-1:2018. Tehnologia informatiei - Managementul serviciilor - Partea 1: Cerinte
de sistem de gestionare a serviciilor.

ISO/IEC 21827:2008. Tehnologia informatiei - Tehnici de securitate - Ingineria securitatii
sistemelor - Modelul maturitatii capabilitatii® (SSE-CMM®).

ISO/IEC/IEEE 12207:2017. ISO/IEC/IEEE 12207:2017. Ingineria sistemelor si a software-ului -
Procese ale ciclului de viata software.

ISO/IEC 10181-2:1996. ISO/IEC 10181-2:1996. Tehnologia informatiei - Interconectare
sisteme deschise - Cadre de securitate pentru sisteme deschise: Cadru de autentificare.

ISO/IEC 10181-3:1996. ISO/IEC 10181-3:1996. Tehnologia informatiei - Interconectare
sisteme deschise - Cadre de securitate pentru sisteme deschise: Cadru de control al
accesului.

ISO/IE



Ghid pentru implementarea masurilor minime de securitate aplicabile OSE

C 19790:2012. ISO/IEC 19790:2012 Tehnologia informatiei - Tehnici de securitate - Cerinte de
securitate pentru module criptografice.

ISO/IEC 11770-1:2010. ISO/IEC 11770-1:2010. Tehnologia informatiei - Tehnici de securitate -
Management cheie - Partea 1: Cadru.

ISO/IEC 11770-5:2011. SO/IEC 11770-5:2011. Tehnologia informatiei - Tehnici de securitate -
Management cheie - Partea 5: Managementul cheie de grup.

ISO/IEC 27032:2012. ISO/IEC 27032:2012. Tehnologia informatiei - Tehnici de securitate -
Linii directoare pentru securitatea cibernetica.

ISO/IEC 27033-1:2015. SO/IEC 27033-1:2015. Tehnologia informatiei - Tehnici de securitate -
Securitatea retelei - Partea 1: Prezentare generald si concepte.

ISO/IEC 27033-2: 2012. ISO/IEC 27033-2:2012. Tehnologia informatiei - Tehnici de securitate
- Securitatea retelei - Partea 2: Linii directoare pentru proiectarea si implementarea securitatii
retelei.

ISO/IEC 27033-3:2010. ISO/IEC 27033-3:2010. Tehnologia informatiei - Tehnici de securitate -
Securitatea retelei - Partea 3: Scenarii retea de referintd - Amenintari, tehnici de proiectare si
probleme de control.

ISO/IEC 27033-4: 2014. ISO/IEC 27033-4: 2014. Tehnologia informatiei - Tehnici de securitate
- Securitate retea - Partea 4: Securizarea comunicatiilor intre retele folosind gateway-uri de
securitate.

ISO/IEC 27033-5: 2013. ISO/IEC 27033-5: 2013. Tehnologia informatiei - Tehnici de securitate
- Securitate retea - Partea 5: Securizarea comunicatiilor prin retele folosind retele virtuale
private (RVP).

ISO/IEC 27033-6:2016. Tehnologia informatiei - Tehnici de securitate - Securitate retea -
Partea 6: Securizarea accesului la reteaua IP wireless.

ISO/IEC 27034-1:2011. Tehnologia informatiei - Tehnici de securitate - Securitatea aplicatiilor
- Partea 1: Prezentare generala si concepte.

ISO/IEC 27034-5:2017. Tehnologia informatiei - Tehnici de securitate - Securitatea aplicatiilor
- Partea 5: Structura datelor de protocoale si securitatea aplicatiilor.
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TR 103 305-1 V3.1.1 (2018-09). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficienta; Partea 1: Controalele critice de securitate.

TR 103 305-2 V2.1.1 (2018-09). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficientd; Partea 2: M&surare si audit.

TR 103 305-3 V2.1.1 (2018-09). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficientd; Partea 3: Implementarea sectorului de servicii.

TR 103 305-4 V2.1.1 (2018-09). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficienta; Partea 4: Mecanisme de facilitare.

TR 103 305-5 V1.1.1 (2018-09). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficienta; Partea 5: Imbunatatirea confidentialitatii.

TR 103 304 V1.1.1 (2016-07). CYBER; Protectia informatiilor personale (PIl) in serviciile
mobile si cloud.

TS 103 307 V1.3.1 (2018-04). CYBER; Aspecte de securitate pentru interfetele LI si RD.
TR 103 331 V1.2.1 (2019-09). CYBER; Schimb de informatii amenintate structurate.
TR 103 369 V1.1.1 (2016-07). CYBER,; Proiectare cerinte de ecosistem.

TR 103 370 V1.1.1 (2019-01). Ghid practic introductiv la standardele tehnice pentru
confidentialitate.

TR 103 303 V1.1.1 (2016-04). CYBER; Masuri de protectie pentru ICT (tehnologia informatiei
si comunicatiilor) in contextul infrastructurii critice.

TS 103 458 V1.1.1 (2018-06). CYBER; Aplicarea criptarii bazate pe atribute (ABE) pentru
protectia Pll si a datelor cu caracter personal pe dispozitive IoT, WLAN, cloud si servicii
mobile - Cerinte la nivel inalt.

TS 103 487 V1.1.1 (2016-04). CYBER; Cerinte de securitate de baza privind functiile sensibile
pentru NFV (virtualizarea functiei de retea) si platformele conexe.

TR 103 308 V1.1.1 (2016-01). CYBER; Linie de baza de securitate privind interceptarea legala
(LI) si datele pastrate (RD) pentru virtualizarea functiei de retea (NFV) si platformele conexe.

TR 103 306 V1.4.1 (2020-03). CYBER; Ecosistemul securitatii cibernetice globale.
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TR 103 309 V1.1.1 (2015-08). CYBER; Protectie implicita - tehnologie de securitate a
platformei.

TR 103 305 V1.1.1 (2015-05). CYBER; Controale critice de securitate pentru o aparare
cibernetica eficienta.

GS ISl 007 V1.1.1 (2018-12). Indicatori de securitate a informatiilor (ISl); Linii directoare
pentru construirea si exploatarea unui centru securizat de operatiuni de securitate (SOC).

GS ISI 008 V1.1.1 (2018-06). Indicatori de securitate a informatiilor (ISI); Descrierea unei
abordari generale de gestionare a informatiilor de securitate si evenimente (SIEM) la nivelul
intregii organizatii.

EG 203 310 V1.1.1 (2016-06). CYBER; Impactul informaticii cuantice asupra securitatii
sistemelor de tehnologia informatiilor si comunicatiilor (ICT); Recomandari privind
continuitatea activitatii si selectarea algoritmului.

ANSI/ISA 18.2:2016 Managementul sistemelor de alarma pentru procesul industrial.

ISA 62443-1-1:2007 Securitate pentru sisteme de automatizare si control industrial. Partea 1-
1: Terminologie, concepte si modele.

ISA 62443-2-1:2009. Securitate pentru sisteme de automatizare si control industrial. Partea 2:
Stabilirea unui program de securitate a sistemelor de automatizare industriala si control.

ANSI/ISA 62443-3-3:2013 Securitate pentru sisteme de automatizare si control industrial.
Partea 3-3: Cerinte de securitate a sistemului si niveluri de securitate.

FIPS PUB 140-2 Cerinte de securitate pentru modulele criptografice.
Institutul National de Standarde si Tehnologie (NIST)

FIPS PUB 200 Cerinte minime de securitate pentru informatii federale si sisteme de
informatii.

SP 800-30 Ghid managementul riscului pentru sistemele de tehnologie a informatiei.

SP 800-53, Revizia 4, Controale de securitate si confidentialitate pentru sisteme
informationale federale si organizatii.

SP 800-150 Ghid pentru schimbul de informatii despre amenintarea cibernetica.
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SP 800-181 Initiativa nationalda pentru educatia in domeniul securitatii cibernetice (NICE).
Cadrul fortei de munca pentru securitate cibernetica.

SP 1800-14 Protejarea integritatii rutarii pe Internet: validarea originii rutelor Protocolului
BGP.

SP 1800-12 Certificate de verificare PIV derivate.

SP 1800-5 Managementul activelor IT.

SP 1800-4 Securitatea dispozitivelor mobile: platforme cloud si hibrid.

Cadru pentru imbunatatirea securitatii cibernetice a infrastructurii critice, versiunea 1.1

IEC 62443-4-2:2019, Securitate pentru sisteme de automatizare si control industrial - Partea
4-2: Cerinte tehnice de securitate pentru componentele IACS.

IEC 62443-4-1:2018, Securitate pentru sisteme de automatizare si control industrial - Partea
4-1: Cerinte de securitate pentru dezvoltarea vietii produsului.

IEC 62443-2-1:2010, Retele de comunicatii industriale - Securitatea retelelor si a sistemului -
Partea 2-1: Stabilirea unui program de securitate a sistemului de automatizare si control
industrial.

IEC TS 62443-1-1:2009, Retele de comunicatii industriale - Securitatea retelei si a sistemului -
Partea 11: Terminologie, concepte si modele.

IEC 62443-2-1:2010, Retele de comunicatii industriale - Securitatea retelei si a sistemului -
Partea 2-1: Stabilirea unui program de securitate a sistemului de automatizare si control
industrial.

APl STD 1164 Securitatea controlorului si supravegherea achizitiei de date (SCADA) in
domeniul conductelor.

COBIT® 2019 Cadru: Introducere si metodologie.
COBIT 5 pentru securitatea informatiilor.
Modelul de afaceri pentru securitatea informatiilor (BMIS).

CRAMM Versiunea 5.1 Ghid de utilizare.
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Model de maturitate al managementului securitatii informatiilor (0-ISM3).
Controale CIS, Versiunea 7.1.

Centrul pentru Securitatea Internetului

Manualul de examinare al FFIEC.

Managementul serviciilor IT (ITIL) v3/v4

Cadru de evaluare a amenintarilor, a activelor si a vulnerabilitatii critice din punct de vedere
operational (OCTAVE)

CIP Versiunea 5
Securitatea informatiilor general acceptate.

Cele zece cele mai mari riscuri de securitate pentru aplicatii web.
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Anexa 3: Legislatie

1) Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016L.1148

2) Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind securitatea cibernetica).

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32019R0881

3) Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice.

http://legislatie.just.ro/Public/DetaliiDocument/209670

4) Ordonanta de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea Legii nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

http://legislatie.just.ro/Public/DetaliiDocument/228369

5) Propunere de Directiva privind masurile pentru un nivel comun ridicat de securitate cibernetica in
intreaga Uniune, de abrogare a Directivei (UE) 2016/1148.

https://eur-lex.europa.eu/resource.html?uri=cellar:be0b5038-3fa8-11eb-b27b-
O1aa75ed71a1.0014.02/DOC 1&format=PDF

6) Anexa la propunerea de Directiva privind masurile pentru un nivel comun ridicat de securitate
cibernetica in intreaga Uniune, de abrogare a Directivei (UE) 2016/1148.

https://eur-lex.europa.eu/resource.html?uri=cellar:be0b5038-3fa8-11eb-b27b-
O1aa75ed71a1.0014.02/DOC 2&format=PDF

7) HG nr.963/2020 pentru aprobarea Listei serviciilor esentiale.

http://legislatie.just.ro/Public/DetaliiDocument/233193

8) HG nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului perturbator semnificativ
al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale.

http://legislatie.just.ro/Public/DetaliiDocument/233298

9) HG nr. 1003/2020 NORME TEHNICE de stabilire a impactului incidentelor pentru categoriile de
operatori de servicii esentiale si furnizori de servicii digitale.

http://legislatie.just.ro/Public/DetaliiDocument/235108
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10) Ordinul nr. 600/2019 privind aprobarea Normelor metodologice de organizare si functionare a
Registrului operatorilor de servicii esentiale.

http://legislatie.just.ro/Public/DetaliiDocument/215629

11) Ordinul nr. 599/2019 privind aprobarea Normelor metodologice de identificare a operatorilor de
servicii esentiale si furnizorilor de servicii digitale.

http://legislatie.just.ro/Public/DetaliiDocument/216121

12) Ordinul nr. 601/2019 pentru aprobarea Metodologiei de stabilire a efectului perturbator semnificativ al
incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale.

http://legislatie.just.ro/Public/DetaliiDocument/216151

12) Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de asigurare a
securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale.

http://legislatie.just.ro/Public/DetaliiDocument/233775

13) Ordinul nr. 559/2021 559 privind aprobarea Regulamentului pentru atestarea si verificarea auditorilor
de securitate cibernetica.

http://legislatie.just.ro/Public/DetaliiDocument/240988

14) Decizia nr. 88/2020 privind aprobarea Listei standardelor si specificatiilor europene si internationale.

http://legislatie.just.ro/Public/DetaliiDocument/226520
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