Ghid privind securitatea
cibernetica pentru IMM-uri

PENTRU
SECURIZAREA

AFACERI




Criza provocata de COVID-19 a
aratat cat de importante sunt
internetul si calculatoarele in
general pentru IMM-uri. Pentru
ca afacerea sa functioneze bine
in timpul pandemiei, multe
IMM-uri au fost nevoite sa ia
masuri de continuitate a
activitatii, precum trecerea la
servicii de tip cloud,
imbunatatirea serviciilor oferite
pe internet, optimizarea site-
urilor si asigurarea conditiilor
necesare muncii de la distanta.

Brosura de fata prezinta 12 pasi
practici, de nivel avansat, prin care
IMM-urile Tsi pot securiza mai bine
sistemele si intreaga afacere.
Publicatia insoteste un raport
ENISA mai detaliat, intitulat



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

CREATI O CULTURA
A SECURITATII
CIBERNETICE

ATRIBUITI ACEASTA RESPONSABILITATE UNUI ) ’7
—

CADRU DE CONDUCERE

O bund securitate ciberneticd este un element-cheie pentru reusita oricdrui
IMM. Responsabilitatea acestor functii critice ar trebui atribuita unei
persoane din cadrul organizatiei care va asigura resursele corespunzdtoare
pentru securitatea cibernetica, precum timpul alocat de personal,
achizitionarea de software, servicii si hardware pentru securitate
ciberneticd, instruirea personalului si elaborarea de politici eficace.

OBTINETI IMPLICAREA ANGAJATILOR

Castigati implicarea angajatilor printr-o comunicare eficienta din partea
conducerii pe tema securitatii cibernetice, prin sprijinirea deschisa de
catre conducere a initiativelor Tn domeniu, prin instruirea
corespunzdtoare a angajatilor si prin introducerea de reguli clare si
specifice pentru angajati in politicile de securitate cibernetica.



REALIZATI AUDITURI DE _
SECURITATE CIBERNETICA

Ar trebui efectuate audituri regulate, de
catre persoane cu competente,
cunostinte si experientd adecvate.
Auditorii ar trebui sa fie independentj, fie
Ca sunt contractanti externi sau interni
pentru IMM-uri, si sé nu aiba legdturd cu
operatiunile IT derulate zilnic.

NU UITATI DE
PROTECTIA
DATELOR

Conform Regulamentul general al UE
privind protectia datelor’, orice IMM care
prelucreazd sau stocheaza date cu
caracter personal ale rezidentilor UE/SEE

PUBLICATI POLITICILE DE SECURITATE trebuie sa asigure controale de securitate
CIBERN E-'|-|CA adecvate pentru protectia datelor. In

A acest sens, trebuie asigurat si faptul cd

In politicile de securitate ciberneticd ar trebui trasate orice tert care lucreaza in numele IMM-
reguli clare si specifice pentru angajati, referitoare la ului are instituite m3suri de securitate
conduita asteptata din partea lor atunci cand utilizeaza adecvate.

echipamentele, serviciile si mediul TIC ale companiei.

Politicile ar trebui sa sublinieze si consecintele pe care = .
1 Regulamentul general privind protectia datelor

le-ar putea suferi un angajat in cazul nerespectarii lor. https-//ec.europa.eu/info/law/law-topic/data-
Ele trebuie revizuite si actualizate regulat. protection_ro
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https://ec.europa.eu/info/law/law-topic/data-protection_ro

ASIGURATI
INSTRUIRE
ADECVATA

Oferiti regulat angajatilor instruire privind constientizarea
securitatii cibernetice, pentru a va asigura ca pot
recunoaste si gestiona diversele amenintari cibernetice.
Aceste sesiuni de instruire ar trebui sa fie adaptate IMM-
urilor si sa se axeze pe situatii din viata reala.

Asigurati instruire specializata in domeniu responsabililor
Cu gestionarea securitatii cibernetice din cadrul
intreprinderii, pentru a vd asigura cd dispun de
aptitudinile si competentele necesare pentru a-si indeplini
atributiile.

ASIGURAT
GESITONAREA
FFICACE A
TERTILOR

Asigurati-vd ca toti furnizorii, mai ales cei cu acces la
date si/sau sisteme sensibile, sunt gestionati in mod
activ si cd aplica nivelurile de securitate convenite. Ar
trebui incheiate acorduri contractuale pentru
reglementarea modului in care furnizorii indeplinesc
cerintele de securitate respective.



L

- ABORATI
UN PLAN DE
RASPUNS LA

NCIDENTE

Elaborati un plan formal de raspuns la
incidente care sa contina instructiuni,
roluri si responsabilitati clare, pentru a va
asigura cd toate incidentele de securitate
ciberneticd sunt solutionate prompt,
profesional si corespunzdtor. Pentru a
raspunde rapid amenintdrilor de
securitate, cercetati ce instrumente ar
putea monitoriza si crea alerte atunci cand
au loc activitati suspecte sau incalcari ale
securitatii.

SECURIZAT
ACCESUL
LA SISTEME

Incurajati toate partile implicate s3 foloseasca o frazd de acces, o
secventa de cel putin trei cuvinte obisnuite aleatorii combinate
intr-o expresie care sa Imbine excelent securitatea si usurinta
memorarii. Dacd optati pentru o parold tipica:

@ alegeti 0 parola lungd, cu litere mici si mari, eventual cu numere
Si caractere speciale;

®- cvitati cuvintele evidente cum ar fi ,parold” si secventele de
litere sau cifre precum ,abc” sau , 123"

®- nu folositi informatii personale care pot fi gasite online.

Indiferent ca folositi fraze de acces sau parole,

@ nu le reutilizatiin alte locuri;

@ nu le comunicati colegilor;

@ octivati autentificarea dublg;

@ tilizati un manager de parole specific.



Mentinerea securitatii dispozitivelor folosite
de personal, fie ca sunt computere,
laptopuri, tablete sau telefoane inteligente,
este un pas esential intr-un program de
securitate cibernetica.

ASIGURATI PERMANENT
CORECTIILE Sl
ACTUALIZARILE SOFTWARE
NECESARE

Solutia ideald este utilizarea unei

platforme centralizate pentru

gestionarea corectiilor. Este foarte

recomandat ca IMM-urile:

@ sd-si actualizeze regulat toate
programele software;

®- sd activeze actualizarea automata ori
de cate ori este posibil;

®- 53 identifice software-ul si hardware-ul
care necesita actualizare manualg;

®- s nu omita dispozitivele mobile si loT.

SECURIZAT!
DISPOZITIVELE

P

ANTIVIRUS

Ar trebui implementatd o solutie antivirus
gestionata la nivel central pe toate tipurile
de dispozitive, mentinuta la zi pentru a-i
asigura permanent eficacitatea. De
asemenea, nu instalati programe software
piratate, deoarece pot contine malware.
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UTILIZATI INSTRUMENTE DE
PROTECTIE PENTRU E-MAIL
S| WEB

Adoptati solutii de blocare a mesajelor
spam, a e-mailurilor care contin linkuri
catre site-uri rau intentionate sau carora
le sunt atasate fisiere periculoase, de
exemplu cu virusi, si a mesajelor de tip
phishing.

CRIPTARE

Protejati datele prin criptare. IMM-urile
ar trebui sa asigure criptarea datelor
stocate pe dispozitive mobile precum
laptopuri, telefoane inteligente si tablete.
In cazul transferurilor de date prin retele
publice, cum sunt retelele Wi-fi din
hoteluri sau aeroporturi, asigurati
criptarea datelor fie prin folosirea unei
retele virtuale private (VPN), fie prin
accesarea site-urilor prin conexiuni
securizate care utilizeaza protocolul
SSL/TLS. Asigurati-va ca site-urile proprii
utilizeazd tehnologie adecvata de
Criptare pentru a proteja datele clientilor
cat timp circuld pe internet.



GESTIONAREA ;

DISPOZITIVELOR MOBILE SECU RlZATl—\/A
’

Atunci cand faciliteaza munca la distanta, multe

IMM-uri permit angajatilor sa-si foloseasca R E—’l_ EA U A

propriile laptopuri, tablete si/sau telefoane
inteligente. Acest lucru poate crea o serie de
probleme de securitate, avand In vedere stocarea
pe dispozitivele respective a unor date sensibile UTILIZATI FIREWALLURI
ale companiei. Un mod de a gestiona acest risc '
consta Tn utilizarea unei solutii de gestionare a
dispozitivelor mobile (MDM), care oferd IMM-
urilor posibilitatea:

Firewallurile gestioneaza traficul care intra si iese din retea si
reprezinta un instrument vital in protejarea sistemelor unui IMM.
Ele ar trebui utilizate pentru a proteja toate sistemele critice, In
special pentru a proteja reteaua IMM-ului de restul internetului.
®- sd controleze ce dispozitive au acces la

sistemele si serviciile companiei; VERIFICATI SOLUTIILE DE ACCES LA DISTANTA
®- sd se asigure ca dispozitivul are instalat un
software antivirus actualizat;
sa stabileasca daca dispozitivul este criptat;
sa confirme daca dispozitivul are instalate
cele mai recente corectii software;
sa se asigure ca dispozitivul este
protejat prin cod PIN si/sau parolg;
sa steargd de la distantd orice date ale
IMM-ului de pe dispozitiv in cazul in
care proprietarul acestuia raporteazd
pierderea sau furtul dispozitivului sau
la incetarea raporturilor de munca
dintre proprietarul dispozitivului  si

IMM-urile ar trebui sa-si verifice regulat toate instrumentele de acces
la distanta pentru a se asigura cd sunt securizate, in special:

@ asigurandu-se cd toate programele software de acces la
distanta sunt actualizate si au instalate cele mai recente
corectii;

restrictionand accesul la distantd din zone geografice suspecte
sau de la anumite adrese IP;

limitand accesul la distanta al angajatilor numai la sistemele si
computerele necesare pentru activitatea lor;

asigurand parole puternice pentru accesul la distanta si, daca
este posibil, activand autentificarea dublg;

asigurandu-se ca este activa solutia de monitorizare si alertare
pentru a semnala suspiciunile de atacuri sau activitatile

IMM. neobisnuite suspecte.
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IMBUNATATIT ASIGURAT
SECURITATEA COPI| DE

FIZICA REZERVA

Ar trebui instituite masuri de control fizic adecvat in

locurile unde sunt pastrate informatii importante. De Pentru a putea recupera informatiile esentiale ar trebui pastrate

exemplu, un laptop sau un telefon de serviciu nu ar copii de rezerva, acestea fiind un mod eficace de redresare in
trebui ldsat nesupravegheat pe bancheta din spate a caz de dezastru, de exemplu dupa un atac ransomware. La
masinii. Ori de cate ori un utilizator pleaca de langa pdstrarea copiilor de rezerva ar trebui aplicate urmdtoarele
computer, ar trebui sa-l blocheze. Ca alternativa, se reguli:
poate activa functia de autoblocare pe orice ®- realizati copiile regulat si automat ori de cate ori este posibil;
dispozitiv utilizat in scop de serviciu. De asemenea, . . . . . :
TR Jie ®- pastrati copiile de rezervd separat de mediul de productie al
documentele sensibile tipdrite nu ar trebui ldsate IMM-ului ’
nesupravegheate si ar trebui pdstrate la loc sigur . u U." . o ; . . }
cand nu sunt folosite. .- ‘aS|gAura‘t,| c‘mptarea copiilor, in special daca vor fi mutate dintr-un
oc in altul;

®- testati capacitatea de a restaura regulat datele din copiile de
rezerva. In mod ideal, ar trebui realizat periodic un test integral

de restaurare completa.
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APELATI LA SOLUTI
DE TIP CLOUD

Desi aduc multe avantaje, solutiile de acest tip prezintd cateva
riscuri specifice pe care IMM-urile ar trebui sa le aiba in vedere
inainte de a apela la un furnizor de servicii cloud. ENISA a publicat
un ,Ghid privind securitatea serviciilor cloud pentru IMM-uri"?, pe
care IMM-urile ar trebui sa-l consulte atunci cand fac trecerea la
acest tip de servicii.

La alegerea unui furnizor de servicii cloud, IMM-urile ar trebui sd se
asigure ca acesta nu incalca vreo lege sau reglementare prin
stocarea datelor, In special a celor cu caracter personal, in afara
UE/SEE. De exemplu, RGPD al UE interzice stocarea sau
transmiterea in afara UE/SEE a datelor cu caracter personal ale
rezidentilor din UE/SEE, cu exceptia unor conditii foarte specifice.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

SECURIZATI
SITE-URILE
ONLINE

Este esential ca IMM-urile sa asigure configurarea si
intretinerea securizatd a site-urilor proprii si protejarea
corespunzdtoare a datelor cu caracter personal sau
financiar, cum ar fi datele cardurilor de credit. Acest lucru
va presupune efectuarea unor teste regulate de
securitate a site-urilor respective pentru a identifica orice
potentiala vulnerabilitate, precum si efectuarea de
verificari regulate pentru a asigura faptul cd site-ul este
intretinut si actualizat corespunzator.

CAUTATI S
DISEMINAT
INFORMAT]

Un instrument eficace de combatere a criminalitatii cibernetice
este diseminarea informatiilor. Diseminarea informatiilor
referitoare la criminalitatea cibernetica este esentiala pentru ca
IMM-urile sa inteleaga mai bine riscurile cu care se confrunta.
Atunci cand firmele afla despre problemele de securitate
ciberneticd si despre modurile in care au fost rezolvate de la
firme similare, sunt sanse mai mari sa ia mdsuri pentru a-si
securiza sistemele decat dacd ar afla astfel de detalii din rapoarte
ale industriei sau din anchete privind securitatea cibernetica.
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DESPRE ENISA

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia
Uniunii dedicata realizarii unui nivel comun ridicat de securitate cibernetica in
intreaga Europa. Infiintatd in 2084consolidats prin Regulamentul UE privind
securitatea cibernetica, Agentia Uniunii Europene pentru Securitate Cibernetica
contribuie la politica cibernetica a UE, imbunatateste fiabilitatea produselor, a
serviciilor si a proceselor TIC prin sistemele de certificare a securitatii cibernetice,
coopereaza cu statele membre si cu organismele UE si ajuta Europa sd se
pregdteascd pentru provocdrile cibernetice viitoare. Prin schimbul de cunostinte,
consolidarea capacitdtilor si campanii de sensibilizare, agentia colaboreaza cu
principalele parti interesate pentru a consolida increderea in economia conectatd,
pentru a spori rezilienta infrastructurii Uniunii si, ca scop final, pentru a mentine
securitatea digitald a societdtii europene si a cetatenilor. Pentru mai multe
informatii, consultati www.enisa.europa.eu.

ENISA
Agentia Uniunii Europene pentru Securitate Cibernetica

Biroul din Atena Biroul din Heraklion
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton
Chalandri 15231, Attiki, Grecia Heraklion, Grecia

enisa.europa.eu



http://www.enisa.europa.eu/
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