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Scopul prezentului document este de a familiariza cititorii cu notiunile de baza privind
tipurile de amenintari informatice, precum si de a propune o serie de practici menite sa

protejeze sistemul si datele personale, in timpul navigarii pe internet.

1. Cele mai intalnite tipuri de amenintari informatice

*  Virusi: virusii informatici sunt programe care se autocopiaza pe sistemul compromis,
fara stirea utilizatorului. Virusul va infecta astfel componente ale sistemului de

operare sau alte programe informatice.

* Viermi: programe care se pot auto-replica. Acestea folosesc reteaua de calculatoare
pentru a-si trimite propriile copii in alte noduri (calculatoare din retea), reusind sa
faca acest lucru fara interventia vreunui utilizator. Spre deosebire de un virus
informatic, un vierme informatic nu are nevoie sa fie atasat la un program existent.
Viermii provoaca daune retelei, chiar si prin simplul fapt ca ocupa banda, in timp ce
virusii corup sau modifica aproape intotdeauna fisiere de pe computerul tinta.

* Troieni: aceste programe se prezinta sub forma unor programe legitime, care, in
realitate, sunt create cu scopul de a fura date confidentiale, sau de a permite unor

utilizatori sau programe neautorizate accesul la sistemul infectat.

* Spyware: o categorie de software malitios, atasate de obicei la programe gratuite
(jocuri, programe de schimbat fisiere, programe de video chat etc.), care capteaza pe
ascuns date de marketing (prin analiza site-urilor pe care le viziteaza utilizatorul, de
exemplu de moda, pantofi, cluburi de tenis, s.a.m.d.) si le folosesc apoi pentru a

transmite utilizatorului reclame corespunzatoare dar nesolicitate.

* Adware: orice program care afiseaza reclame la rularea acestuia, reclame care pot fi
afisate ca bannere in fereastra programului, sau de tip pop-up (care deschide ferestre
noi cu reclame, deasupra tuturor ferestrelor). Unele programe adware pot fi
considerate o forma de spyware care nu colecteaza date de marketing, ci doar

transmit reclame.

* Rootkit: un rootkit este o colectie de utilitare proiectate sa mentina controlul sau
accesul la calculator. Dupa instalare, rootkit-ul utilizeaza functii ale sistemului de

operare pentru a se “ascunde” astfel incat sa ramana nedetectat. Rootkit-urile au fost
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utilizate mai intai Tn Unix, dar sunt folosite in prezent si in Linux, Windows si alte
sisteme de operare. Acestea pot fi folosite In scopuri legale, dar sunt cunoscute in

general pentru utilizarea lor in scopuri malitioase.

* Spam: mesaje electronice nesolicitate, de cele mai multe ori cu caracter comercial,
de publicitate pentru produse si servicii dubioase, folosite de industria emarketingului
si de proprietarii de site-uri cu un continut indecent. Mesajele spam sunt trimise cu
ajutorul unor calculatoare infectate cu troieni, care fac parte dintrun botnet (o retea
de calculatoare compromise utilizate pentru trimiterea de spam sau atacuri asupra
unor site-uri de internet, fara stirea posesorilor calculatoarelor respective). Mesajele
spam, desi nu sunt un program malitios in sine, pot include atasamente care contin
astfel de programe, sau trimit utilizatorii catre pagini de internet periculoase pentru

siguranta sistemului.

* Hacker: o persoana care patrunde in calculatoare (fara acordul proprietarului), de

obicei prin accesarea controalelor administrative.

Auxiliar amenintarilor reprezentate de programe create cu scopul compromiterii sigurantei
sistemului, dorim sa atragem atentia asupra tehnicilor de manipulare sociala, cele mai des
utilizate fiind practicile de phishing si scam, ce urmaresc manipularea utilizatorilor astfel

incat acestia sa furnizeze de bunavoie informatii importante, precum sunt datele bancare.
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2. Reguli generale de securitate

Pentru a asigura integritatea calculatorului si a datelor personale, va recomandam

respectarea urmatoarelor reguli:

Instalati o solutie de securitate ce ofera cel putin protectie la nivel antimalware,

antispam si antiphishing
Aveti in vedere ca solutia de securitate instalata sa fie permanent actualizata

Nu deschideti atasamente si nu accesati link-urile ce vin din partea unor expeditori
necunoscuti. Daca este absolut necesara deschiderea unui atasament, se recomanda

ca acesta sa fie descarcat si scanat cu solutia antivirus instalata pe calculator
Nu deschideti atasamentele si nu dati click pe link-urile din mesajele spam

Nu folositi niciodata calculatoare publice pentru a efectua tranzactii bancare, sau
pentru alte tipuri de achizitii online. Aceste calculatoare ar putea contine programe

care inregistreaza datele personale, precum troienii bancari

Evitati sa faceti shopping online atunci cand sunteti conectati la un hotspot Wi-Fi
public, precum cele din aeroporturi, cafenele sau mall-uri. De obicei, informatiile
schimbate intre dumneavoastra si magazinul online, nu sunt criptate, si pot fi

interceptate usor de catre un atacator

Tn cazul in care va conectati la hotspot-uri publice nesecurizate, utilizati o aplicatie

firewall care sa filtreze accesul din exterior
Dezactivati functia “"Network Share” inainte de a va conecta la un hotspot public

Atunci cand doriti sa achizitionati software online, introduceti adresa de internet
manual in bara de adresa a browserului. Este de preferat sa utilizati calculatorul
personal, sau unul care nu este utilizat in mod public de catre alti utilizatori, iar

conexiunea la internet ar trebui sa fie sigura (reteaua de acasa sau un modem 3G)
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Verificati in mod repetat pagina de internet a furnizorului dumneavoastra de internet

si instalati toate patch-urile puse de catre acestia la dispozitie

Evitati sa accesati link-uri care sunt marcate drept periculoase de catre solutia de
securitate instalata pe sistem, sau de catre browser-ul de internet. Daca primiti orice
mesaj de atentionare n timpul navigarii pe o paging, iesiti imediat de pe respectiva

pagina de internet

Nu instalati software din locatii despre care nu sunteti sigur, mai ales software care
pare s3 fie codec. In schimb, accesati pagina producétorului pentru a descirca acest

tip de program.

Nu va lasati amagiti de probleme privind cardul de credit, sau invitatii diverse care
provin din partea unor surse necunoscute. Atunci cand gasiti astfel de mesaje n
inbox, luati legatura cu banca (sau mergeti personal la banca) pentru a va asigura ca

totul este in regula referitor la contul dumneavoastra.

Nu trimiteti niciodata parolele dumneavoastra de cont prin e-mail sau prin
atasamente. Nici un furnizor de servicii nu ar trebui sa solicite astfel de informatii,

avand in vedere ca ar trebui sa le aiba deja.

Este greu de imaginat ca o agentie guvernamentala v-ar contacta prin internet pentru
a colecta o amenda, asadar, tratati astfel de mesaje cu suspiciune si sub nici o forma

nu accesati link-urile sau atasamentele continute de mesajul respectiv.

n aceastd situatie, chiar si existenta unei solutii de securitate eficiente, factorul uman
joaca un rol decisiv. Ingineria sociala poate ajuta un hacker sau un program sa
stabileasca o conexiune cu utilizatorul, si convingerea acestuia in a oferi date critice
sau bani. Asadar, atunci cand doriti sa cumparati online bilete de orice fel, asigurativa
ca este un site pe care il cunoasteti dinainte, si, alternativ, verificati cat mai multe
comentarii ale utilizatorilor despre serviciile respectivului website. De asemenea
incercati sa contactati un reprezentant al companiei, care sa va ofere cat mai multe

informatii posibil.
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Reguli de securitate in cadrul retelelor sociale

Alegeti o parola pentru contul dumneavoastra care sa nu fie usor de ghicit de catre

un alt utilizator sau program. in acest sens, evitati parolele generice, precum
”123456789” sau “parola” sau o parola identica cu numele de utilizator;

Asigurati-va ca stiti pe cine urmariti si pe cine adaugati drept prieten

Evitati sa accesati link-urile Impartasite de catre alti utilizatori;

Evitati sa faceti publice informatii personale, precum ziua de nastere, adresa de email

sau adresa fizica;

Atunci cand Tmpartasiti poze, asigurati-va ca o faceti doar cu persoanele cunoscute

Nu dezvaluiti niciodata informatii referitoare la perioadele in care parasiti locuinta

<1

(mesaje precum: “plec la mare tot weekend-ul; “sunt singur acasa” trebuie evitate)

Utilizati o solutie de securitate specializata, care sa scaneze mesajele si comentariile,

si care sa verifice nivelul de securitate al informatiilor confidentiale;
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4. Reguli de securitate privind configurarea retelei wireless personale

¢ Majoritatea routerelor vin predefinite cu un nume de utilizator si o parola generica,
care sunt disponibile public, pe pagina producatorului. Dupa achizitia unui astfel de
echipament, alegeti un alt nume de utilizator si o alta parola, astfel incat sa evitati
posibilitatea ca un intrus sa va modifice setarile, sau sa se foloseasca de reteaua
dumneavoastra pentru a-si ascunde identitatea Tn cadrul unor activitati pe internet;

¢ Dezactivati functia de acces la distanta (remote access) a routerului, avand in vedere
ca aceasta functie este utila doar administratorilor retelelor unor companii

e Tn cazul in care echipamentul nu permite accesul strict pentru unele adrese IP
predefinite, este recomandat sa dezactivati interfata de administrare la distanta;

» Setati o cheie de securitate sub protocolul WPA / WPA2 (Wi-Fi Protected Access), sau,
daca nu este posibil, WEP (Wired Equivalent Privacy);

¢ Setati politici de acces MAC (Media Access Control), care sa filtreze dispozitivele care
au acces la retea, in baza identificatorului MAC;

e Opriti difuzarea SSID: routerele isi difuzeaza numele pentru a fi usor detectabile de
catre utilizatori. Astfel, ele sunt usor detectabile si de catre un posibil atacator.
Dezactivarea acestei functii va face ca routerul (impreuna cu toate dispozitivele
conectate la el) sa devina invizibile;

e Micsorati puterea de transmisie a routerului, astfel incat raza de transmisie sa
acopere strict suprafata locuintei, evitand astfel posibilitatea ca un utilizator
nepermis sa incerce fortarea accesului in retea, in timp ce este situat in apropierea
locuintei. Intrucat micsorarea puterii de emisie va afecta si viteza de transfer,
utilizatorul trebuie sa descopere raportul optim dintre puterea de transmisie si viteza.
De asemenea, in cazul routerelor ce nu dispun de astfel de optiuni, micsorarea puterii
poate fi realizata prin simpla scoatere a antenei (sau a uneia dintre antene, in cazul in
care dispozitivul este dotat cu mai multe);

¢ Plasati echipamentul in centrul locuintei, pentru a acoperi uniform spatiul acesteia, si
n nici un caz nu plasati routerul langa o fereastra, de unde ar putea fi accesat de catre

persoane straine;

Pagina 9 din 15



5. Reguli de securitate privind folosirea calculatorului familiei

Daca aveti un calculator pe care il partajati cu familia, asigurati-va ca respectati cateva reguli

de baza pentru a va proteja pe dumneavoastra, afacerea dumneavoastra si pe cei dragi.

 Tn cazul in care aveti copii care au voie sa foloseascd calculatorul familiei, nu le oferiti
privilegii de administrator asupra respectivului computer, ci creati-le un cont limitat.
Acest lucru 1i va Tmpiedica sa instaleze aplicatii potential periculoase (cum ar fi
keylogger-e sau virusi) si de asemenea, 1i va impiedica sa modifice setarile de control

parental pe care le impuneti dumneavoastra;

* Chiar daca respectati aceste prevederi, nu folositi niciodata calculatorul familiei
pentru chestiuni legate de serviciu sau pentru operatiunii critice, precum e-bankingul
sau plata facturilor. Mediile multi-utilizator sunt periculoase deoarece pot ascunde
amenintari plantate voluntar sau involuntar de ceilalti utilizatori;

* Instalati o solutie antivirus cu control parental, filtru de continut si filtru pentru
retelele sociale. Data fiind ponderea continutului pornografic si a violentei on-line, e
de datoria dumneavoastra sa va pastrati copilul in siguranta;

* Asezati calculatorul intrun loc vizibil din casa, in care sa puteti supraveghea vizual felul
in care copilul interactioneaza cu alti user-i pe Internet;

* Educati ceilalti membri ai familiei asupra riscurilor folosirii de aplicatii piratate. Acest
lucru nu este doar ilegal, ci poate duce la probleme serioase privind integritatea si
securitatea calculatorului. Copiii sunt in mod special atrasi de continutul piratat
deoarece nu au un buget pentru aplicatii platite si nu sesizeaza faptul ca descarcarea

si instalarea unei aplicatii poate fi considerata o infractiune.

6. Reguli de folosire a telefoanelor inteligente (smartphones)

Smartphone-urile joaca un rol esential in felul in care comunicam si tinem legatura cu cei
dragi. Securitatea acestor dispozitive este, de multe ori, trecuta in afara prioritatilor,
deoarece utilizatorii percep aceste dispozitive ca pe niste simple telefoane, si nu ca pe

minicalculatoare ce sunt.
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Cand folositi retelele sociale, asigurati-va ca fotografiile facute cu smartphone-ul si pe
care doriti sa le Tncarcati pentru a le partaja cu prietenii, nu contin informatii legate de
pozitia dumneavoastra actuala. Partajarea locatiei e ideala pentru intalnirile cu amicii
in locuri publice, dar in acelasi timp, permit persoanelor rauintentionate sa va

monitorizeze obiceiurile si rutina zilnice facilitand tentativele de hartuire;

Sincronizati-vd telefonul cu un calculator personal. Tn cazul in care pierdeti
smartphone-ul sau acesta este furat, veti avea o copie de siguranta a contactelor,

mesajelor, imaginilor si documentelor de pe acesta;

Folositi o solutie de securitate pentru telefoane mobile care sa aiba un modul antifurt,
in mod special daca folositi un telefon care ruleaza Android. Din cauza cotei de piata
ridicate, telefoanele bazate pe Android au devenit tinta predilecta a infractorilor
informatici. O solutie antivirus va permite sa filtrati aplicatiile potential periculoase si
s3 le blocheze Tnainte ca acestea si cauzeze modificdri asupra sistemului. Tn cazul in
care pierdeti telefonul sau va este furat, modulul de antifurt va poate ajuta sa
identificati si s recuperati telefonul, chiar dac acesta nu are acces la Internet. In cazul
in care recuperarea este imposibila, puteti bloca definitiv accesul la telefon si la datele
acestuia si, intrun final, sa stergeti toate informatiile dumneavoastra de pe acesta
printr-un simplu SMS;

Nu uitati ca telefonul dumneavoastra este de fapt un mini-calculator personal, care
poate fi infectat prin simpla vizitare a unui website sau prin accesarea unui link dintr-
un mesaj. inainte de a accesa un link, asigurati-va cd site-ul pe care doriti s3-l vizitati e
de incredere. Daca nu aveti informatii despre site sau daca nu recunoasteti link-ul, cel

mai bine este sa evitati accesarea acestuia;

Aveti mare grija la ce fotografiati. Puteti fi tentat sa fotografiati si sa procesati coduri
QR (coduri de bare care stocheaza informatii despre diverse produse sau linkuri catre
website-uri). Daca fotografierea si procesarea codurilor QR de pe ambalajele
produselor nu sunt, de obicei, periculoase, puteti gasi coduri QR lipite in locuri publice
sau chiar desenate pe elemente de mobilier stradal, ziduri etc. Aceste coduri pot
contine URL-uri catre website-uri care sa exploateze vulnerabilitdti din telefonul

dumneavoastra care sa se finalizeze cu o infectie.
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7. Reguli de folosire a propriilor dispozitive la munca

Majoritatea companiilor permit angajatilor introducerea propriilor dispozitive mobile in

sediu si folosirea acestora in scopuri de business. Pentru securitatea dumneavoastra si a

retelei companiei in care lucrati, va sfatuim sa urmati aceste reguli:

Informati departamentul IT de faptul ca aveti un dispozitiv personal pe care doriti sa-
| folositi la serviciu. Echipa IT va va introduce dispozitivul in reteaua companiei si va
va informa asupra regulilor de utilizare si intretinere a echipamentului in interiorul
companiei;

Anuntati de urgenta pierderea unui dispozitiv mobil pe care aveti date care apartin
companiei. Acest lucru este esential pentru limitarea accesului unei persoane
neautorizate la aceste informatii. In cazul pierderii, echipa IT va va ardta cum s3 va
stergeti de la distanta continutul telefonului;

Nu uitati ca un telefon mobil e si un dispozitiv de stocare portabil. Scanati continutul
memoriei interne si externe a telefonului la fiecare introducere in calculatorul de la
serviciu si in cel de acasa. In acest fel, nu veti transfera virusi de la serviciu acasa si
viceversa;

Din acelasi motiv, nu introduceti nici un dispozitiv de stocare gasit (de exemplu, pen-
drive, CD/DVD-ROM, card SD) in calculatoarele companiei. Majoritatea atacurilor
asupra retelei companiilor incep cu un astfel de dispozitiv “uitat” de atacator in lift, in
parcare sau in locuri din companie in care e permis accesul personalului de intretinere

sau a publicului (receptii, spatii de aprovizionare etc).

Pagina 12 din 15



8. Mic ghid de securitate a datelor pentru companii mici si mijlocii

in ultimele luni am asistat la o avalansd de atacuri impotriva unor companii cu mare
vizibilitate Tn peisajul de afaceri International, precum Google, Facebook, Twitter si Ubisoft,
dar si asupra unor institutii de stat printre care NASA sau FBI cu rezultate ingrijoratoare la
nivel de securitate a datelor si reputatie.

Cu toate cd atacurile cu malware s-au dovedit cele mai costisitoare pentru companii,
aproximativ 70% din totalul breselor de securitate sunt rezultatul erorilor umane si a
diverselor probleme de sistem si implementare la nivel IT.

lar miza este mare daca ne gandim ca pe langa datele companiei, informatiile private ale
clientilor, colaboratorilor sau partenerilor de afaceri pot fi expuse pe net si ulterior folosite
n alte atacuri complexe impotriva tintelor vizate.

Companiile, fie ele mari, mici sau mijlocii trebuie sa stie ca aceste pericole pot fi evitate sau

controlate daca tin seama de cateva reguli simple, dar esentiale, de securitate.

* Evaluarea datelor pe care le detineti. Este important sa stiti exact si din timp ce
anume puteti pierde Tn cazul unei brese de securitate. Ce fel de informatii detineti,
daca sunt sau nu confidentiale, cat sunt de importante pentru companie, clienti sau
angajati si care sunt riscurile de a pierde controlul acestor date. Odata ce stiti ce
protejati, veti sti si cum sa protejati

* Nu va limitati la o singura masura sau produs de protejare a datelor. Este capital sa
folositi diferite metode de securitate. Tn caz cd unul nu d& rezultate sau se dovedeste

a fi vulnerabil, raman celelalte

* Limitarea accesului fizic in spatiul de muncda in cazul tuturor persoanelor
neautorizate. Cineva poate sustrage din cladire un server, un laptop sau un harddisk
cu date importante. Informatiile secrete pot fi stocate in diferite locatii si protejate
printr-un sistem de access care sa limiteze la minim numarul persoanelor autorizate

n spatiile dedicate

* Configurarea arhitecturii retelei trebuie facuta in asa fel incat sa se poata interveni
rapid pentru a se izola o infectie, sa spunem, la nivelul unei singure subretele,

prevenind astfel raspandirea infectiei in toata reteaua departamentului sau a
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companiei. Acest lucru minimizeaza impactul pe care |-ar putea avea un atac care a
reusit sa penetreze prima linie defensiva. Un firewall bine configurat poate face

minuni. Asigurati-va ca cine va configureaza firewall-ul stie ce face

Punctele de access (Hot spots) neautorizate trebuie interzise cu desavarsire in cadrul
retelei companiei, iar un dispozitiv care se conecteaza la WI-Fl-ul autorizat de
companie trebuie sa permita doar autentificarea bazata pe datele de conectare din

domeniu sau cu certificate digitale

Accessul trebuie restrictionat in cazul persoanelor care intra in contact cu resursele
companiei cu un username si o parola proprii care sa fie schimbate cu regularitate si
s3 aiba un grad ridicat de dificultate. n clipa in care un angajat sau un colaborator si-
aincheiat activitatea in companie, datele de autentificare ale acestuia trebuie imediat

anulate

Un antivirus competitiv bazat pe tehnologii anti-spam, anti-phishing si antimalware

care sa ruleze la gateway este vital impotriva atacurilor de tip phishing sau exploit

Cursuri de securitate tinute cu regularitate angajatilor. Fiecare trebuie sa stie sa
recunoasca un mesaj de tip phishing, sa stie cum sa trateze atasamentele care vin in
e-mail-uri, sa le scaneze si, foarte important, sa raporteze departamentului de IT orice
incident sau situatie care li s-a parut suspecta.

Folosirea de parole diferite pentru conturi diferite. Evitarea conectarii la conturi
personale folosind resursele companiei. Evitarea publicarii pe conturile personale din
diferite retele de socializare a informatiilor ce privesc compania angajatoare. Uneori
din greseald, un angajat poate furniza date care ajuta un atacator sa patrunda in

reteaua unei companii

O atitudine rezervata fata de BYOD (bring your own device). Angajatii care aduc in
firma si folosesc la munca propriile dispozitive, trebuie sa fie constienti ca smart
phone-ul, tableta, laptop-ul pot reprezenta o provocare mare pentru departamentul
de IT al unei companii. Este important ca fiecare device care ruleaza un sistem de
operare diferit sa aiba update-urile de securitate la zi si sa fie incluse in reteaua

securizata a firmei cand ruleaza din firma.
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Asta nu elimina total riscul unui incident neplacut de securitate, atata timp cat se
conecteaza cu telefonul la internet prin retele WI-Fl in cafenele sau aeroporturi unde
pot sa se infecteze cu un virus, sa-l aduca apoi in firma si sd compromita intreaga
retea a companiei. La fel de grav este si daca un angajat pierde telefonul sau tableta
pe care pastreaza informatii legate de serviciu care ajunse in maine nepotrivite pot

sa aiba impact devastator asupra business-ului

Segmentarea este esentiala. Atat la nivelul resurselor, unde, de exemplu, serverul de
mail si serverul folosit pentru conectarea la net trebuie sa fie diferite, cat si la nivelul
informatiilor pe care le detin angajatii cu privire la companie. Toate informatiile
suplimentare pot ajunge Tn posesia unei persoane rau-intentionate si folosite

impotriva companiei

Whitelisting-ul are rezultate mai bune decat blacklisting-ul. Companiile pot configura
reteaua n asa fel incat angajatii sa poata accesa doar site-uri care au fost in prealabil
verificate de personalul calificat si aprobate ca fiind sigure si fara risc de atac. Site-uile
considerate periculoase pot fi blocate din firewall si astfel din companie nimeni nu se
poate conecta la aceste locatii web chiar daca, de exemplu, cineva a dat click pe un
link periculos sau a deschis un atasament periculos. De foarte multe ori angajatii se
pot infecta prin intermediul retelelor sociale precum Facebook. Puteti fie restrictiona
accesul la aceste resurse sau puteti sa oferiti training de securitate pentru folosirea

retelelor sociale.

Toate aceste masuri de securitate trebuie sa faca fata unor obiceiuri mai putin sigure
ale utilizatorilor. Pierderea sau distrugerea in totalitate sau partiala a datelor poate
avea efecte dezastruoase asupra securitatii si integritatii unei companii. Astfel, daca
nu doriti sa ajutati un strain sa va faca rau dumneavoastra sau companiei pentru care
lucrati, folositi discretia atunci cand va actualizati contul de pe reteaua de socializare

preferata cu date care tin de viata privata sau profesionala.
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