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1. Introducere

Odata cu extinderea semnificativa a spatiului virtual, utilizatorii din mediul online isi
impartasesc din ce in ce mai multe informatii personale si drept urmare, o cantitate enorma de
date legate de identificare sau tranzactii financiare sunt expuse agresorilor cibernetici. Phishing-
ul este unul dintre exemplele de criminalitate prin intermediul caruia infractorii isi insala
victimele, cu scopul de a exploata ulterior elementele exfiltrate. De la primul atac raportat in
1990, metoda a evoluat, vectorii de livrare devenind deosebit de sofisticati. Articolul isi propune
evaluarea acestor actiunii, identificarea si revizuirea tehnicilor existente.

Sectorul financiar este una dintre principale tinte ale infractorilor cibernetici, care folosesc
deseori atacurile de phishing pentru a ocoli protocoalele de securitate ale bancilor, cu scopul de
a-si atrage victime si de a le convinge de legitimitatea e-mailului falsificat. Acestia apeleaza la
diverse trucuri de inginerie sociala prin crearea de scenarii (actualizare falsa a contului, upgrade
de securitate etc.) si tehnici specifice (imitarea imaginilor, logo-urilor si identitatii institutiilor
bancare etc.).

Pentru ca susceptibilitatea fata de phishing variaza in functie de nivelul de constientizare
al utilizatorului, in majoritatea atacurilor infractorii cibernetici exploateaza deseori natura
umana, in locul utilizarii tehnologiilor sofisticate. In consecinta, desi protocoalele de siguranta
sunt incorporate in site-urile si aplicatiile bancare, adesea elementul uman nu reuseste sa
detecteze inselatoria, in lipsa cunostintelor elementare de etica digitala cu ajutorul carora ar fi
fost mai constienti de posibilele riscuri, astfel incat intrusii sa nu le fure bani si date personale
sensibile.

Acest articol contine informatii destul de apropiate de zona tehnica si in aceeasi masura
explicatii pertinente referitoare la posibile modalitati de diminuare a numarului de victime
expuse atacurilor.

2. Etape ale unei campanii de phishing

in etapa de initiere a unui atac phishing, atacatorul trimite un e-mail fraudulos care se
pretinde a proveni de la banca victimei solicitand destinatarului confirmarea detaliilor contului
bancar, cu avertismentul ca in caz de nefurnizare a informatiilor, contul poate fi suspendat.
Utilizatorul poate considera email-ul ca fiind legitim, deoarece foloseste aceleasi elemente
grafice, marci comerciale si culori ca ale bancii reale. Datele colectate sunt transmise direct
infractorului cibernetic, iar acesta le poate folosi ulterior pentru comiterea altor fraude, sau le
poate revinde pe piata neagra.
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Un indiciu de susceptibilitate poate fi tocmai adresa de e-mail a expeditorului, necunoscuta
de destinatar. Pentru ca deseori mesajele de tip phishing pot include chitante, facturi, sau alte
tipuri de documente pe care ati putea dori sa le descarcati in anumite circumstante, va
recomandam sa fiti precauti si sa luati in considerare daca cererea are sens inainte de a descarca
atasamentul si sa confirmati mai intai identitatea expeditorului. Nu este normal ca solutionarea
unor probleme bancare sa se faca prin intermediul unor adrese de e-mail care, cel putin vizual,
nu au legatura cu institutia, iar folosirea butonului ,,Vizualizare mesaj” sa directioneze
utilizatorul catre o zona de conectare ilicita oferind atacatorilor credentialele bancare.

Din acest motiv site-urile web si fisierele din e-mail ar trebui sa fie rulate in medii izolate
de sistemul de operare principal (sandbox), fiind examinate posibilele modificarile facute in
sistem si verificate pentru activitati ascunse, de cele mai multe ori daunatoare.

Infractorul cibernetic incearca sa induca in eroare potentiala victima prin utilizarea in
subiectul e-mailului a sintagmei ,,foarte important / urgent”, astfel incat sa declanseze o reactie
psihologica pentru a o determina sa dea click pe butonul ,,Vizualizare mesaj”, un buton in spatele
caruia exista atasata o adresa web. La trecerea cu mouse-ul peste acest buton, sau la apasarea
timp de 3 secunde in cazul dispozitivelor mobile, apare acea adresa incorporata (de tip URL) care
nu se potriveste cu adresa oficiala a bancii.

Exploatarea acestei vulnerabilitati umane ar putea permite unui atacator sa foloseasca
controlul DHTML Edit ActiveX (Controlul ActiveX al componentei de editare DHTML din Microsoft
Windows 2000 SP4 si Windows Server 2003 SP2 nu formateaza corect marcajul HTML, ceea ce
permite atacatorilor de la distanta sa execute cod arbitrar) incarcat de pe site-ul web rau
intentionat pentru a modifica continutul dintr-o fereastra de browser, intr-un domeniu diferit.
Prin urmare, verificati daca adresa URL a site-ului incepe cu ,https”, indicand ca site-ul este
securizat cu criptare TLS/SSL. Un phisher poate pacali un utilizator sa dea click pe o adresa URL
rau intentionata, care incarca controlul DHTML Edit, deschide o noua fereastra de browser pentru
site-ul de incredere si apoi utilizeaza controlul vulnerabil pentru a inlocui continutul din fereastra
browserului care contine site-ul de incredere. Toate celelalte atribute ale ferestrei browser
(informatii despre certificatul SSL, proprietatile paginii) ar fi pentru site-ul web legitim.

Atacatorii inregistreaza adesea nume de domenii care contin numele institutiei tinta pentru
a insela clientii care sunt multumiti ca vad un nume legitim ce apare intr-o adresa. O versiune
implementata pe scara larga a acestui tip de atac foloseste parti dintr-o adresa URL legitima
pentru a elabora un nou nume de adresa/ domeniu, foarte asemanator cu adresa oficiala.
Elementele din adresa de e-mail vor fi modificate astfel incat sa fie suficient de asemanatoare cu
o adresa de e-mail legitima (numere adaugate, sau litere schimbate).

Majoritatea campaniilor de phishing au cateva puncte comune, ceea ce creeaza
premisele unei constructii valide in combaterea atacurilor cibernetice si reducerea numarului
de victime. Expunem in cele ce urmeaza cateva dintre acestea.

2.1. Folosirea resurselor bancii.

Pentru a promova o identitate falsa cat mai apropiata de cea bancii, atacatorii se folosesc
uneori de resursele acesteia:
e Logo,
e Imaginea / banner-ul care apare pe prima pagina a bancii,
o Elemente ale codurilor sursa ce sustin protocoalele de acces.
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GET > https://banca_preferata.ro/fisier1/ffisier2/imagini/logo.png

GET > https:/iresurse.banca_preferata.roffisier1/figsier2/document.js

Figura 1. Exemple ale functiei de exploatare a resurselor
Sursa: Prodefence cyber research team

Blocarea folosirii neautorizate a resurselor unui server se poate face luand in consideratie
felul in care bancile relationeaza cu infrastructurile externe, pentru a nu perturba buna
desfasurare a activitatii partenerilor. Folosirea unei liste a infrastructurilor care pot accesa si
utiliza resursele vizuale (sau tehnice) ale bancii are rolul de a reduce traficul de date din servere,
fortand atacatorii sa utilizeze in campaniile de phishing doar clone ale paginilor oficiale si ajutand
implicit la alterarea credibilitatii paginilor false.

2.2. Vizitatorul victima

Un alt punct comun al atacurilor de tip phishing este acela ca, imediat dupa finalizarea
colectarii datelor, majoritatea paginilor false redirectioneaza clientul devenit victima catre
paginile legitime, pentru mentinerea sentimentului de siguranta al acestuia. Trebuie mentionat
ca serverele bancilor identifica si inregistreaza sursele de la care s-au conectat vizitatorii sau de
la ce pagina au fost directionati catre acestea.

http(s)://pagina_falsa.x/fisier.php
Ex. final.php , sendsms.php, redirect.php, sms.php, sms2.php .. etc.

Figura 2. Exemplu fisiere de redirectionare

Sursa: Prodefence cyber research team

Daca mai multi clienti ajung pe pagina bancii de la o astfel de sursa comuna, ar trebui sa
se declanseze un mecanism (red flag) care sa permita alertarea departamentului de securitate al
bancii, sa atentioneze clientul ca exista posibilitatea sa fi fost tinta unui atac cibernetic si sa-l
sfatuiasca pe acesta sa ia legatura cu banca pentru blocarea cardului, verificarea aplicatiei de
plati online, etc.

Figura 3. Exemplu de

AVERTIZARE!

Pagln? vizitata anterior este listata ca furld una falsa. W < r: prodefence cyber
Daca ati introdus datele dumneavoastra bancare, § research team
contactati banca de urgenta!

Telefon urgente: 004 00 000 000
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De asemenea, se recomanda colaborarea cu resurse externe de dezvaluire a atacurilor
cibernetice si a paginilor de phishing, astfel ca prin intermediul unei API (Application Platform
Interface) paginile suspecte sa fie incluse in lista surselor de trafic cu potential malitios.

Aceasta metoda va reduce semnificativ numarul victimelor, deoarece clientii vor fi
avertizati in timp util de faptul ca au ajuns pe pagina bancii dupa ce au accesat o pagina falsa,
iar in cazul in care au fost convinsi sa introduca datele bancare vor comunica imediat institutiei
bancare pentru a primi sprijin din partea acesteia.

2.3. Impersonarea clientului (impersonating = imitarea/ falsificarea identitatii)

Gradul de succes al unui atac clasic de tip phishing se bazeaza destul de mult pe naivitatea
clientilor si are ca scop obtinerea credentialelor, dar fara a exista garantia accesului la conturile
bancare si implicit transferul sumelor de bani existenti. Obstacolele intampinate sunt
reprezentate de dificultatea accesarii conturilor furate, datorita sistemelor de securitate si a
procedurilor implementate de institutiile bancare pentru autorizarea clientului.

Factorii de rezistenta (educatie, proceduri, tehnologii) impotriva atacurilor cibernetice
conduc infractorii spre elaborarea unor noi metode si tehnologii de atac. Una dintre aceste
metode este incercarea de a pacali nu numai clientul, dar si infrastructura tehnologica a institutiei
bancare, prin intermediul impersionarii la nivel tehnic a clientului, prin intermediul unui API de
comunicare/ interceptare/ mentinere, astfel incat serverul bancii sa mentina legatura cu ceea ce
crede ca este dispozitivul clientului, in timp ce atacatorul are acces deplin in contul clientului.

Referitor la folosirea API-ului pentru interceptarea / comunicarea/ mentinerea autorizarii
accesului la sistemul bancar (2FA - 2 Factor Authentication / MFA - Multi Factor Authentication),
asa cum am mentionat anterior, conectarea clientului cu banca se face prin intermediul unei
pagini false care intercepteaza si stocheaza datele de acces la contului bancar, iar dupa
finalizarea activitatilor clientului pagina falsa continua sa pastreze activa legatura clientului cu
serverul, chiar daca acesta a parasit platforma bancara.

__ MFA/J2FA

MEMBER LOGIN

[ - [

Sesiune de acces
S VIE 2, Ip de accesare
Browser folosit
Nume utilizator
Parola
Cookies

Figura 4. Derulare atac phishing cu utilizare APl de impresionare a clientului.
Sursa: Curs educatie cibernetica - Atacul de tip phishing (https://www.cyberaid.eu/atacul-de-tip-phishing).

Clientul nu realizeaza in aceasta etapa ca a devenit victima si nici tehnologia bancara nu
poate depista acest lucru, deoarece clientul a validat accesarea contului prin user si parola, plus
autentificarea suplimentara prin SMS sau aplicatie de autentificare (2FA/ MFA).
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Complexitatea, impactul si implicarea ambilor factori decizionali (client si infrastructura
bancard) in desfasurarea si reusita acestui atac cibernetic impune anumite schimbari in derularea
comunicarii dintre parti si se recomanda implementarea unor masuri, ca cele de mai jos:

e Limitarea numarului de tranzactii

e Reducerea timpului de acces in sistem,

e Folosirea unei duble autentificari prin SMS (cu raspuns la SMS, nu cu completarea codului
in platforma).

e Folosirea unei aplicatii de autentificare/confirmare instalata pe un terminalul mobil al
clientului

Toate acestea actiuni suplimentare sunt cronofage, dar pot preveni pierderi pentru clienti,
cheltuieli pentru institutii, alterarea imaginii bancii etc..

2.4. Atac de tip pagina in pagina.

Conform descrierilor anterioare, un element important, dar problematic in acelasi timp
pentru atacatori, il reprezinta adresa paginii false, care poate fi foarte asemanatoare cu cea a
institutiei bancare (banca_perferata.ro), poate contine parti componente din adresa oficiala
(banca_ta_preferata), cifre in locul literelor(banca_preferata.r0) sau poate fi o adresa a unei
pagini web compromise la care se adauga piese vizuale ”de convingere”
(pagina_compromisa.ro/banca_preferata/ro/securizare/autentificare), dar care la o privire mai
atenta poate crea suspiciuni utilizatorilor asupra autenticitatii paginii la care au ajuns.

Atacatorii au rezolvat aceasta problema, dezvoltatand o metoda de atac, prin intermediul careia
rata de succes este mai mare.

Pagina falsa - adresa cu elemente vizuale inselatoare
https://mail.google.com access.oricedmain.com/mail/u/o

N Mesge prmte - adresdGomal.com - Gl - o
hetps://mal. google.comy —
E Fereastra de pagina falsa
Go SIC Adresa exacta a paginii oficiale
https://mail.google.com.mail/u/o/#inbox

One account. All of Google.

Google

Datele infroduse raman in posesia atacatorului

EMCO 2> E

Figura 5. Exemplu de pagina falsa
Sursa: Prodefence cyber research team
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Indiferent de adresa de la care porneste atacul, fie ea asemanatoare sau nu, la accesare
paginii false utilizatorului i se va deschide o a doua fereastra falsa, care contine adresa oficiala a
institutiei bancare, precum si toate elementele vizuale din zona de acces. Daca adresa principala
a paginii false ar putea alerta vizitatorul, cea de-a doua pagina afiseaza exact ceea ce contine
pagina de acces oficiala, oferind o mai mare credibilitate.

Odata introduse datele de acces, acestea vor intra in baza de date a atacatorului, iar
victima va fi directionata catre infrastructura bancii.

Combaterea acestui tip de atac se face la fel ca in cazurile anterioare - prin blocarea
exploatarii resurselor si implicit identificarea sursei de la care se conecteaza clientul.

3. Educatie - Informare - Avertizare

Prima linie de aparare din strategia generala de protejare a activelor si pasivelor se
construieste prin educarea utilizatorilor finali. A doua linie de aparare o reprezinta solutiile
tehnice, care pot sa previna anumite atacuri in stadii incipiente, cum ar fi analiza nivelului de
vulnerabilitate pentru a preintampina materializarea amenintarilor, ceea ce conduce la o scadere
a nivelului de expunere a factorului uman. A treia linie de aparare o reprezinta ajustarea cadrului
legislativ si aplicarea de sanctiuni ca mecanism de descurajare.

Toate aceste abordari pot fi combinate pentru a crea solutii anti-phishing performante.

Unul dintre rolurile bancilor este de a-si ajuta clientii, de la primul contact al acestora cu
tehnologia bancara, sa inteleaga realitatea si sa perceapa gradul de pericol prin intermediul
campaniilor de avertizare.

Trebuie combatut avantajul pe care il au infractorii digitali asupra utilizatorilor cu o
pregatire precara in domeniu. De asemenea, trebuie eliminate lacunele din politicile s
procedurile bancare referitoare la contactarea clientilor si la modalitatea de abordare a
fenomenului infractional, cateva dintre masuri fiind propuse in cele de mai jos:

—

— sa fie distribuite periodic (prin e-mail, sau direct pe site-ul web al bancii) informatii
generale despre phishing;

— safie trimise clientilor alerte despre inselatoriile de tip phishing, mai ales atunci cand este
vizata direct o anumita banca;

— sa fie trimise memento-uri / remindere cu privire la politicile si procedurile privind
contactarea clientilor, astfel incat acestia sa fie capabili sa recunoasca solicitarile
neobisnuite. Banca trebuie sa-si informeze de la inceput clientii in legatura cu aspectele
generale si sa explice foarte clar ca ,,nu va vom solicita niciodata parola sau informatii
confinetiale”, sau ,,modificarea datelor noastre de identificare bancare vor fi comunicate
public, prin canale consacrate”, etc.

Atunci cand bancile aleg sa implementeze un program de constientizare a clientilor cu
privire la phishing, este important sa-si educe si angajatii - in special angajatii care
interactioneaza cu clientii si care ar trebui sa detina informatii solide despre acest subiect, astfel
incat sa poata raspunde la toata gama de intrebari .

Utilizatorii trebuie sa fie educati / instruiti sa raporteze catre banca si ulterior catre
institutiile angajate in combaterea infractionalitatii orice tranzactie sau operatiune suspecta .
Banca trebuie sa explice in detaliu pasii care trebuie urmati in cazul in care un client suspecteaza
ca a devenit victima si sa-1 sprijine in demersul sau.

Banca trebuie sa informeze clientii ca raportarile se fac in paralel sau concomitent cu cele
catre DNSC (Directoratul National de Securitate Cibernetica) prin apelarea la numarul de telefon
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1911, sau prin intermediul adreselor de e-mail de contact de pe site si catre departamentele
specializate ale Ministerului de Interne. Aceste aspecte sunt deosebit de importante deoarece
mai multe raportari pot determina organismele abilitate sa lanseze alerte de securitate
cibernetica la nivel national si sa preintampine inregistrarea de noi victime. In functie de
gravitatea fenomenului se pot activa mecanisme care sa antreneze si Departamentul Cyberint din
cadrul Serviciului Roman de Informatii alaturi de alte institutii abilitate.

Avertizarile constante prin mesaje de tip email si SMS le pot reaminti clientilor faptul ca
banca nu solicita informatii cu caracter confidential si ca nu trimite mesaje “urgente” de blocare
a conturilor. Trebuie depuse eforturi sustinute pentru a schimba mentalitatea utilizatorului si
pentru a sustine dezvoltarea unei culturi orientate spre securitate cibernetica.

Sistemul bancar in relatia cu clientii trebuie sa schimbe radical strategia de abordare a
subiectului, deoarece utilizatorii au tendinta de a trata superficial anumite reguli, fie pentru ca
nu le cunosc, fie pentru ca nu le inteleg.

Concluzii

Desi educatia cibernetica reprezinta una dintre cele mai eficiente bariere de aparare
impotriva phishing-ului, aceasta amenintare va fi dificil de eliminat complet datorita
complexitatii in continua crestere, a rafinamentului atacurilor, a elementelor de inginerie sociala
si a instrumentelor tehnice in continua dezvoltare. Se poate observa o repozitionarea a agresorilor
care trec de la e-mailurile traditionale, la phishing-ul bazat pe retelele sociale, inregistrandu-se
un permanent decalaj intre atacurile de phishing sofisticate si contramasurile implementate.

Campaniile de constientizare cu privire la phishing trebuie sa fie promovate nu doar
clientilor si angajatilor bancilor, ci si personalului responsabil de aplicarea legii, care este in
masura sa investigheze infractiunile economico - financiare online. Clientii trebuie sa cunoasca
nivelul potentialului impact financiar rezultat in urma unui atac cibernetic reusit. Bancile trebuie
sa incerce sa combata capabilitatile in continua schimbare ale atacatorilor cibernetici prin
crearea de aplicatii online adaptate, mai sigure, cu potential de a recunoaste mai rapid schemele
infractionale de tip phishing. Angajatii care transfera fonduri in mod regulat, care gestioneaza
date sensibile, sau care participa la activitati cu risc operational ridicat au nevoie de instruire
suplimentara despre cum sa detecteze si sa evite capcanele phishing mai sofisticate. Persoanele
cu rol de aplicare a legii trebuie de asemenea sa fie familiarizate cu instrumentele utilizate in
atacurile de tip phishing si sa inteleaga modul in care acestea functioneaza, pentru a atribui
corect atacurile faptuitorilor si pentru a propune contramasuri mai eficiente.

Formarea continua privind riscurile de securitate cibernetica poate fi cheia pentru a evita
pierderile si pentru a reduce impactul. In acest articol s-a dorit evidentierea importantei
dezvoltarii mai multor tehnici anti-phishing, cu rol de detectare si blocare a atacurilor, precum
si o taxonomie clara pentru a intelege cat mai mult din ciclul de viata al phishing-ului.
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