
MALWARE-UL 
VĂ POATE 
COSTA BANI
Malware-ul pentru operaţiunile 
bancare mobile a fost conceput pentru 
a fura informaţiile financiare stocate 
pe dispozitivul dvs.

CUM SE TRANSMITE?

Prin accesarea paginilor 
web rău intenţionate

Furtul informaţiilor 
dvs. personale de 
autentificare

Retrageri 
neautorizate

Prin descărcarea 
aplicaţiilor rău 
intenţionate

Prin phishing 

CARE SUNT RISCURILE?

CE PUTEŢI FACE?

BANCA DVS.

MALWARE PENTRU OPERAŢIUNILE 
BANCARE MOBILE

Descărcaţi aplicaţia mobilă 
oficială a băncii dvs. şi 
asiguraţi-vă că accesaţi de fiecare 
dată pagina web reală a băncii.

Evitaţi conectarea automată la 
pagina web sau aplicaţia online a 
băncii. 

Nu partajaţi sau divulgaţi nimănui 
numărul cardului bancar sau 
parola.

Dacă este disponibilă, instalaţi o 
aplicaţie de securitate mobilă 
care vă va avertiza în cazul 
oricărei activităţi suspicioase.

Dacă vă pierdeţi telefonul mobil 
sau vă schimbaţi numărul, 
contactaţi banca pentru a vă 
actualiza informaţiile.

Nu partajaţi informaţiile cu privire 
la contul dvs. prin mesaje text sau 
e-mail.

Utilizaţi întotdeauna o reţea Wi-Fi 
sigură atunci când vă conectaţi la 
pagina web sau aplicaţia mobilă a 
băncii. Nu vă conectaţi niciodată 
de la o reţea Wi-Fi deschisă!

Verificaţi frecvent extrasele de 
cont.
 

#MobileMalware


