DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

uncuassiFien / NecuasiFicat —— descarcarii, instalarii si utilizarii aplicatiei
software TikTok pe sistemele informatice
de serviciu ale autoritatilor si institutiilor

publice din Roménia

18.05.2023 Recomandari in vederea interzicerii C

TikTok este o aplicatie software detinuta si operata de ByteDance Limited ("ByteDance"),
companie privata cu sediul in Beijing, China.

Conform OUG nr. 104/2021, Directoratul National de Securitate Cibernetica (DNSC) este
autoritatea competenta la nivel national pentru spatiul cibernetic national civil, precum si pentru
gestionarea riscurilor si a incidentelor de securitate cibernetica.

Conform Codului Administrativ art.5 lit. w) institutiile publice sunt definite ca fiind structurile
functionale care actioneaza in regim de putere publica si/sau presteaza servicii publice si care
este finantata din venituri bugetare si/sau din venituri proprii, in conditiile legii finantelor
publice.

Conform Codului Penal art. 181 alin. (1) prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie functionala, dintre care unul sau mai
multe asigura prelucrarea automata a datelor, cu ajutorul unui program informatic.

ELEMENTE DE CONTEXT

ByteDance este o entitate privata cu sediul in Beijing, China care se supune legislatiei nationale
a Republicii Populare Chineze, in principal urmatoarele:

e Legea securitatii statului (The State Security Law - EZR%&£i%) din 2015 impune tuturor
cetatenilor si organizatiilor chineze obligatia generala de a oferi asistenta autoritatilor statului
in materie de securitate nationala.

e Legea privind activitatile de informatii ale statului (The Law on State Intelligence Activities

- thiE \RHMEERE#HRE) din 2017 prevede la articolul 7 ca fiecare cetdtean si organizatie

trebuie sa sprijine activitatile nationale de informatii, sa asigure cooperarea si colaborarea si
sa pastreze confidentialitatea aspectelor clasificate care le sunt aduse la cunostinta in
legatura cu activitatile nationale de informatii.

e Legea privind activitatile de contraspionaj ale statului (The Law on State

Counterintelligence Activities - E AR HFE KRB % i%) din 2023 care impune obligatia de

a coopera si de a furniza informatii privind clientii straini ai companiilor chineze, in cazul in
care acestia sunt suspectati de activitati de spionaj de catre autoritatile statului chinez. Toate
acestea, fara posibilitatea unui mecanism de control independent din partea unei instante
judecatoresti.

e Legea privind securitatea cibernetica a Republicii Populare Chineze (The Cybersecurity
Law - FIiE ARHEFEMEZLEE) a fost adoptata in noiembrie 2016 si a intrat in vigoare in
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iunie 2017. Aceasta lege a fost actualizata in noiembrie 2018, prin Regulamentul privind
supravegherea si inspectia securitatii internetului de catre organele de securitate publica.

Aceste acte normative controleaza strict activitatile online, mandateaza stocarea locala (in
China) a datelor utilizatorilor si inregistrarea anumitor active ale retelelor sau sistemelor
informatice, permitand autoritatilor chineze sa efectueze inspectii la fata locului sau de la
distanta asupra retelelor si sistemelor informatice.

De asemenea, actele normative mentionate obliga companiile chineze sa coopereze cu serviciile
de informatii, daca acest lucru este solicitat si permite autoritatilor chineze accesul la datele
utilizatorilor colectate de orice companie care desfasoara activitati comerciale in China.

RISCURI IDENTIFICATE

DNSC a identificat o serie de riscuri de securitate cibernetica inacceptabile cauzate de
descarcarea, instalarea sau utilizarea aplicatiei software TikTok si a serviciului de retele de
socializare TikTok pe sistemele informatice de serviciu ale autoritatilor si institutiilor publice
din Romania, astfel:

o Colecteaza o cantitate excesiva de date care pot servi la directionarea precisa a atacurilor
cibernetice asupra utilizatorilor (de exemplu, prin spearphishing) crescand astfel semnificativ
riscul de succes al acestor actiuni. Datele colectate de TikTok se incadreaza in trei categorii:

o informatiile pe care utilizatorul alege sa le furnizeze:

* informatii de profil: data nasterii, numele de utilizator, adresa de e-mail si/sau
numarul de telefon si parola, date completate in biografie, fotografie de profil

» continut creat sau publicat prin TikTok: fotografii, videoclipuri, inregistrari
audio, fluxuri live si comentarii, precum si metadatele asociate

= continutul mesajelor si metadatele asociate
= contactele din telefon si contactele media

= date privind calendarul (ca urmare a accesului persistent la calendar, inclusiv la
modificarea acestuia)

» informatii privind cardurile bancare si platile realizate, tranzactii si istoric plati
» date din clipboard-ul dispozitivului, inclusiv text, imagini, video

» folosirea (optionala) de catre utilizator a unui browser nativ TikTok care permite
urmarirea unor actiuni ale utilizatorului ce implica tastatura

o informatii pe care TikTok le colecteaza din alte surse:
= identificatori pentru publicitate, adrese de e-mail
» informatii despre actiuni intreprinse in afara platformei TikTok
» informatii colectate de pe site-uri ale partenerilor TikTok

» Informatii din postarile realizate de alti utilizatori, in care utilizatorul este inclus
sau mentionat

o informatii pe care TikTok le acceseaza si poate sa le colecteze automat:
= modelul dispozitivului, sistemul de operare, adresa IP
» tiparul sau ritmurile de apasare a tastelor
= date privind conexiunea la Internet
» rapoarte / loguri de performanta sau de eroare

» locatia aproximativa a dispozitivului pe baza indicatorilor oferiti de cartela SIM
si adresa IP
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» continut urmarit/vizionat/accesat de utilizator, durata si frecventa utilizarii
» relatia cu ceilalti utilizatori, istoric cautare
= cookies si informatii de tracking

e Conform termenilor de utilizare (EULA/Terms of Use), ByteDance isi rezerva dreptul de a
folosi informatiile despre utilizator colectate de aplicatia TikTok pentru a opera, furniza,
dezvolta si imbunatati platforma si isi rezerva dreptul de a partaja informatiile respective cu
platforme si servicii terte, spre exemplu:

o Autoritatile chineze

o Furnizori de servicii si alti parteneri ai ByteDance (e.g. data analytics, corporate
transactions, copyright holders, advertisement, measureament and data etc.)

o Alti utilizatori si publicul larg

e Aplicatia TikTok poate favoriza diseminarea in masa de continut malitios (malware) prin
alimentarea sistematica a utilizatorilor cu un anumit tip de continut.

e TikTok are capabilitatea de a efectua depanare de la distanta asupra aplicatiei, inclusiv
executarea de noi procese, oprirea de procese, jurnalizarea de activitati pe dispozitiv.

e in prezent, conform informatiilor furnizate de ByteDance, datele utilizatorilor TikTok din
Uniunea Europeana nu sunt stocate in UE.

RECOMANDARI

Pe baza faptelor stabilite in exercitarea competentelor sale, DNSC a concluzionat ca descarcarea,
instalarea si utilizarea aplicatiei software TikTok pe sistemele informatice de serviciu ale
autoritatilor si institutiilor publice din Romania constituie o amenintare cibernetica de nivel
ridicat si cu o probabilitate de materializare ridicata.

Prin urmare, in virtutea competentelor sale definite prin OUG 104/2021 art. 5 lit. b) pct. 4), DNSC
emite urmatoarele recomandari catre conducatorii autoritatilor si institutiilor publice din
Romania, cu privire la aplicatia software TikTok, serviciul de retele de socializare sociale TikTok
sau orice aplicatie sau serviciu succesor al TikTok, dezvoltat sau furnizat de ByteDance Limited
sau de o entitate detinuta de ByteDance Limited:

o Identificarea descarcarii, instalarii si utilizarii TikTok pe sistemele informatice de serviciu
ale institutiei.

o Eliminarea aplicatiei TikTok deja instalate pe sistemele informatice de serviciu ale institutiei.

e Interzicerea descarcarii, instalarii si utilizarii TikTok pe sistemele informatice de serviciu
ale institutiei.

e Excluderea oricaror proceduri, politici, clauze sau instructiuni interne ce prevad sau permit
descarcarea, instalarea sau utilizarea TikTok pe sistemele informatice de serviciu.

DNSC recomanda tuturor autoritatilor si institutiilor publice din Roménia implementarea
imediata a tuturor masurilor de mai sus, in vederea limitarii riscurilor de securitate
cibernetica cauzate de aplicatia software TikTok.

alerts@dnsc.ro
Telefon 1911

#DNSC #cybersecurity #awareness
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